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1. LISTA DE SIGLAS

PSI — Politica de Seguranca da Informacéo
e Tl -Tecnologia da Informagéo
e Sl - Seguranca da Informacgéo

e EMAP — Empresa Maranhense de Administragéo Portuéria

2. DOCUMENTOS DE REFERENCIA

e Lein®12527, de 18 de novembro de 2011 - Regula o acesso a informagdes
previsto no inciso XXXIII do art. 50, no inciso Il do 8 3o do art. 37 e no § 20 do
art. 216 da Constituicdo Federal; altera a Lei no 8.112, de 11 de dezembro de
1990; revoga a Lei no 11.111, de 5 de maio de 2005, e dispositivos da Lei no
8.159, de 8 de janeiro de 1991; e d& outras providéncias.

e Lein® 9.610, de 18 de fevereiro de 1998, que altera, atualiza e consolida a
legislacao sobre direitos autorais e da outras providéncias.

e Lein® 9.279, de 14 de maio de 1996, que regula direitos e obrigacdes relativas

a propriedade industrial.
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e Lein.?13.709, de 14 de agosto de 2018 (Lei Geral de Protecédo de Dados)

e Lein.212.527, de 18 de novembro de 2011 (Lei de Acesso a Informacgao)

e Decreto n° 7.845, de 14 de novembro de 2012 - Regulamenta procedimentos
para credenciamento de seguranca e tratamento de informacao classificada em
qualguer grau de sigilo, e dispbe sobre o Nudcleo de Seguranca e
Credenciamento.

e Decreto n° 9.637 de 26 e dezembro de 2018 - Institui a Politica Nacional de
Seguranca da Informacdo, dispbe sobre a governanca da seguranca da
informacdo, e altera o Decreto n°® 2.295, de 4 de agosto de 1997, que
regulamenta o disposto no art. 24, caput, inciso IX, da Lei n°® 8.666, de 21 de
junho de 1993, e disp8e sobre a dispensa de licitagdo nos casos que possam
comprometer a seguranga nacional.

e Instrugdo Normativa GSI/PR N° 1, de 27 de maio de 2020 - Dispde sobre a
Estrutura de Gestéo da Seguranca da Informacao nos 6rgaos e nas entidades
da administracao publica federal.

e Instrugdo Normativa GSI/PR N° 3, de 28 de maio de 2021 - Dispbe sobre os
processos relacionados a gestédo de seguranga da informacg&o nos 6rgaos e nas
entidades da administragao publica federal.

e Norma Complementar n°® 08/INO1/DSIC/GSIPR, Estabelece as Diretrizes para
Gerenciamento de Incidentes em Redes Computacionais nos 06rgaos e
entidades da Administracdo Publica Federal. (Publicada no DOU n° 162, de 24
Ago. 2010 - Secéo 1)

e Norma Complementar n° 09/INO1/DSIC/GSIPR, Estabelece orientages
especificas para o uso de recursos criptograficos como ferramenta de controle
de acesso em Seguranca da Informacdo e Comunicacfes, nos 6rgaos ou
entidades da Administragdo Publica Federal, direta e indireta. (Publicada no
DOU n° 222, de 22 Nov. 2010 - Sec¢éo 1).

e Norma Complementar n° 12/INO1/DSIC/GSIPR, Estabelece diretrizes e
orientacdes basicas para o uso de dispositivos mdveis no aspectos referentes
a Seguranca da Informacgédo e Comunicacdes (SIC) nos 6rgdos e entidades da
Administracdo Publica Federal (APF), direta e indireta. (Publicada no DOU n°
30, de 10 Fev. 2012 - Segéo 1).

e Norma Complementar n° 14/INO1/DSIC/GSIPR, Estabelece diretrizes para a
utiizagdo de tecnologias de Computacdo em Nuvem, nos aspectos
relacionados a Seguranca da Informacéo e Comunicagdes (SIC), nos érgéos e

entidades da Administragédo Publica Federal (APF), direta e indireta. (Publicada
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no DOU n° 30, de 10 Fev. 2012 - Sec¢éo 1).

e Norma complementar n® 20/INO1/DSIC/GSIPR que Estabelece as Diretrizes de
Seguranca da Informacdo e Comunicagbes para InstituicAo do Processo de
Tratamento da Informacgéo nos 6rgaos e entidades da Administragdo Publica
Federal (APF), direta e indireta. (Publicada no DOU N° 242, de 15 Dez 2014 -
Secéao 1)

e Norma complementar n°® 21/INO1/DSIC/GSIPR que Estabelece as Diretrizes
para o Registro de Eventos, Coleta e Preservacdo de Evidéncias de Incidentes
de Seguranca em Redes nos 6rgaos e entidades da Administracdo Publica
Federal, direta e indireta (Publicada no DOU N° 196, de 10 Out 2014 - Secéo 1)

e ABNT NBR ISO/IEC 27001:2013 - Tecnologia da informacédo - Técnicas de
seguranca - Sistemas de gestdo da seguranca da informacéo — Requisitos.

e ABNT NBR ISO/IEC 27002:2013 - Tecnologia da informagéo -Técnicas de
seguranca - Codigo de prética para controles de seguranca da informacao.

e ABNT NBR ISO/IEC 22301:2013 - Seguranca da sociedade — Sistema de
gestdo de continuidade de negd6cios — Requisitos.

3. DEFINICOES

e Seguranca da informac&o: agBes que objetivam viabilizar e assegurar a
disponibilidade, a integridade e a confidencialidade das informacdes.

e Empregados: todo aquele que por forca de lei, faz parte do quadro de
funcionarios efetivos da EMAP, sendo em regime permanente ou temporario.

e Prestadores de servigco: todo aquele que é contratado por uma empresa
terceirizada que presta servicos de qualquer natureza a EMAP.

e Setores: todas as areas da estrutura organizacional da EMAP.

e Copiade seguranca: uma copia exata de um documento eletrénico, programa
de computador ou disco, feito para fins de arquivamento ou para salvaguardar
arquivos, na eventualidade de danificagdo ou destruicdo do original.

e Integridade: caracteristica de que a informacdo n&do sofreu alteracdes ou
exclusbes de maneira ndo autorizada ou acidental.

e Confidencialidade: caracteristica de que a informagdo ndo esteja disponivel
ou divulgada a pessoa fisica, sistema, 6rgao ou entidade ndo autorizada.

e Disponibilidade: caracteristica de que a informacdo esteja acessivel e
utilizavel sob demanda por uma pessoa fisica ou determinado sistema, érgao

ou entidade;
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e Ativos de informacdo: os meios de armazenamento, transmissédo e
processamento da informacdo; 0s equipamentos necessarios a isso; 0S
sistemas utilizados para tal;

e Inventéario de Ativos de Informacdo: € um processo interativo e evolutivo, que
dentre outras etapas prevé a identificagdo e classificagdo de ativos de
informacéo.

e Dispositivos madveis: equipamentos portateis dotados de capacidade
computacional, entre os quais se incluem, ndo se limitando a estes: notebooks,
netbooks, smartphones, tablets.

e GETIN: Geréncia de Tecnologia da Informacé&o.

e Infraestrutura interna: conjunto de ativos de informacdes interligados
localmente com o objetivo de disponibilizar servicos aos usuérios de Tl da
EMAP.

e Usuérios de TI: Todos os empregados, prestadores de servigo, estagiarios ou
pessoas que no exercicio de suas atividades na empresa tenham acesso as
informagodes e aos ativos de informagao.

e Dispositivos madveis: equipamentos portateis dotados de capacidade
computacional, entre os quais se incluem, ndo se limitando a estes: notebooks,
netebooks, smartphones, tablets.

e Trabalho remoto: Possibilidade de comunicar-se com um dispositivo, meio de
armazenamento, unidade de rede, memobria, registro, arquivo etc. da
infraestrutura interna, sem estar fisicamente na EMAP, utilizando-se de sistema
de informagéo do tipo VPN.

e Sistema de informacdo: Programa de computador composto por uma
sequéncia de instrucdes, que é interpretada e executada por um processador
ou por uma maquina virtual.

e Continuidade de Negécios: capacidade estratégica e tatica da empresa de se
planejar e responder a incidentes e interrup¢des de negdcios, minimizando seus
impactos e recuperando perdas de ativos da informacao das atividades criticas,
de forma a manter suas operacdes em um nivel aceitavel, previamente definido;

e Resiliéncia: poder de recuperacdo ou capacidade de uma organizacao resistir
aos efeitos de um desastre.

e Ciclo de vida da informacdao: periodo de tempo entre a criagcdo ou aquisi¢cao
da informacgéo, passando por sua manutencdo, armazenamento, transporte e
descarte.

e Algoritmo: funcdo matemética utilizada na cifragdo e na decifracdo de
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informac®es restritas.

e Algoritmo Assimétrico: funcdo matemética que utiliza chaves criptograficas
distintas para cifracéo e decifracao de informagdes restritas.

e Algoritmo Simétrico: funcdo matematica que utiliza a mesma chave
criptografica tanto para a cifracdo quanto para a decifracdo de informacgdes
restritas.

e Certificado Digital: funciona como uma identidade virtual que permite a
identificacdo segura e inequivoca do autor de uma mensagem ou transacao
feita em meios eletrbnicos, como a web. Esse documento eletrdnico é gerado e
assinado por uma terceira parte confiavel, ou seja, uma Autoridade Certificadora
(AC) que, seguindo regras estabelecidas por um gestor, associa uma entidade
(pessoa ou sistema informatizado) a um par de chaves criptograficas. Os
certificados contém os dados de seu titular conforme detalhado na Politica de
Seguranca de cada Autoridade Certificadora.

e Cifragdo: ato de cifrar mediante uso de algoritmo simétrico ou assimétrico, com
recurso criptografico, para substituir sinais de linguagem em claro, por outros
ininteligiveis por pessoas ndo autorizadas a conhecé-la.

e Chave ou chave criptografica: valor que trabalha com um algoritmo
criptogréfico para cifracéo ou decifracao.

e Controle criptografico: sistema, programa, processo, equipamento isolado ou
em rede que utiliza algoritmo simétrico ou assimétrico para realizar cifracdo ou
decifracéo.

e Credencial: permissfes, concedidas por gestor competente apds 0 processo
de credenciamento, que habilitam determinada pessoa, sistema ou organizacéo
ao acesso. A credencial pode ser fisica como crachd, cartdo e selo ou légica
como identificagdo de usuario e senha.

e Decifracéo: ato de decifrar mediante uso de algoritmo simétrico ou assimétrico,
com recurso criptografico, para reverter processo de cifragao original.

e Gestdo de Riscos: conjunto de processos que permite identificar e implementar
as medidas de protec@o necessdrias para minimizar ou eliminar os riscos a que
estdo sujeitos os ativos de informacdo e equilibra-los com os custos
operacionais e financeiros envolvidos.

e |CP-Brasil: Instituido pela Medida Proviséria n® 2.200-2, de 24 de Agosto de
2001, a Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil) € uma cadeia
hierarquica e de confianca que viabiliza a emisséo de certificados digitais para

identificacdo virtual de pessoas fisicas, pessoas juridicas ou sistemas
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informatizados associados a pessoas fisicas ou juridicas.

¢ VPN: Virtual Private Network. Rede privada construida sobre uma infraestrutura
de rede publica, com recursos para prote¢do dos dados transmitidos contra
interceptacgdes e capturas.

4. OBJETIVO

A informacéo é um dos principais bens de qualquer organizag¢do. Assim, a EMAP
estabelece a presente Politica de Seguranca da Informacgdo, a fim de garantir a
aplicacdo dos principios e diretrizes de protecao das informac¢8es da organizacdo, dos

clientes e do publico em geral.

5. ESCOPO

Esta Politica de Seguranga da Informacao da EMAP:

e Estabelece regras que direcionam a Gestdo da Seguranca da Informacdo na
Empresa, subscrevendo principios de confidencialidade, integridade e
disponibilidade das informacdes de sua propriedade ou sob sua custodia, com
vistas a garantir a continuidade nos processos imprescindiveis, preservacao e
valores institucionais e qualidade na prestacéo dos seus servigos.

e Deve ser observada em todos os Setores por todos os empregados e
prestadores de servico que realizarem qualquer atividade que utilize
informagdes de propriedade da EMAP, sendo diretrizes de conduta para a
Segurancga da Informacdo na empresa.

e Estd em conformidade com a legislagdo vigorante, as normas técnicas
relacionadas a tematica e as melhores praticas de Seguranca da Informacgéo.

e Praticar a melhoria continua do Sistema de Gestdo da Seguranca da

Informacao.

6. PRINCIPIOS

Os principios que direcionam a Politica de Seguranca da Informacdo da EMAP
séo os descritos abaixo:
e Confidencialidade: caracteristica de que a informacdo nédo esteja disponivel
ou divulgada a pessoa fisica, sistema, 6rgao ou entidade nao autorizada.

e Integridade: caracteristica de que a informacdo ndo sofreu alteracdes ou
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exclusdes de maneira ndo autorizada ou acidental.

¢ Disponibilidade: caracteristica de que a informacdo esteja acessivel e
utilizavel sob demanda por uma pessoa fisica ou determinado sistema, érgao
ou entidade.

e Legalidade: Caracteristica de que a PSI e todas as politicas técnicas correlatas
estdo em acordo com a legislacdo e regulamentacdes vigentes.

¢ Normatizacdo: Caracteristica de que a PSI e todas as politicas técnicas
correlatas tem estabelecida em si regras e normas institucionalmente sobre
seguranca da informacao.

e Responsabilidade: Caracteristica de que a PSI e todas as politicas técnicas
correlatas possuem definicbes de imputabilidades definidas em relacdo a
seguranca da informacao.

e Transparéncia: Caracteristica de que a PSI e todas as politicas técnicas
correlatas estdo em acordo com os principios legais da transparéncia publica.

o Efetividade: Caracteristica de que a PSI e todas as politicas técnicas correlatas
produzem o efeito desejado com o melhor resultado possivel por intermédio de
suas determinacdes, com vistas a apoiar as atividades internas no que se refere
a seguranca da informacdo, de maneira que sejam exercidas com rapidez,
correcao e alto rendimento funcional.

e FEtica: Caracteristica de que a PSI e todas as politicas técnicas correlatas estdo
em acordo com a correta conduta que deve ser seguida no servigo publico,
observando os valores morais e de boa fé.

e Impessoalidade: Caracteristica de que a PSI e todas as politicas técnicas
correlatas servem a todos os empregados, prestadores de servigos,
fornecedores e todo e qualquer que tenha relacéo institucional com a empresa,
sem preferéncias de cunho pessoal, partidario, racial e ideolégico.

e Publicidade: Caracteristica de que a PSI e todas as politicas técnicas
correlatas terdo ampla publicidade institucional, sendo levadas ao
conhecimento geral da empresa com vista a garantir a divulgacdo efetiva a
todos os empregados, prestadores de servicos e qualquer que possua relacao
institucional com a empresa e que tenha necessidade do conhecimento sobre
0s documentos.

e Aplicacdo prética: Caracteristica de que a PSI e todas as politicas técnicas
correlatas possuem aplicagfes reais e praticas no dia a dia dos empregados e
prestadores de servigcos da empresa.

e Institucionalizacdo: Caracteristica de que a PSI e todas as politicas técnicas
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correlatas sao instrumentos de carater institucional, devendo ser observada
para a realizacdo de todas e quaisquer atividades referente ao manejo de

informacoes.

7. DIRETRIZES GERAIS

A Seguranca da Informacdo na EMAP estabelece os principais controles,
denominados diretrizes:

e As informacfes da empresa, dos clientes e do publico em geral devem ser
tratadas de forma ética e sigilosa e de acordo com as leis vigentes e normas
internas, evitando-se mau uso e exposi¢ao indevida.

e A informacdo deve ser utilizada de forma transparente e apenas para a
finalidade para a qual foi coletada.

e O acesso as informacdes e recursos sO deve ser feito se devidamente
autorizado.

e Osriscos as informacdes da empresa, assim como incidentes de seguranca da
informacédo, devem ser reportados a Geréncia de Tecnologia da Informacédo da
EMAP.

e As responsabilidades quanto a Seguranca da Informacdo devem ser
amplamente divulgadas aos Colaboradores e Prestadores de servicos que
realizarem qualquer atividade que utilize informagfes de propriedade da EMAP,
que devem entender e assegurar estas diretrizes.

e A seguranca da informacdo deve ser considerada no gerenciamento de

projetos, independentemente do tipo do projeto.

7.1. TRATAMENTO DA INFORMACAO

A informacao deve receber protegcdo adequada em observancia aos principios e
diretrizes de Segurancga da Informagédo da EMAP em todo o seu ciclo de vida, que
compreende: Geracdo, Manuseio, Armazenamento, Transporte e Descarte.

Toda e qualquer informacdo produzida, recepcionada, classificada, utilizada,
acessada, reproduzida, transportada, transmitida, distribuida, arquivada e armazenada
pelos empregados ou prestadores de servicos no exercicio de suas funcdes publicas na
empresa, sado de propriedade da EMAP, e devem ser tratadas de acordo com as
definicdes da legislagao vigente e das diretrizes definida nessa Politica de Seguranga

da Informacéo.
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¢ Asinformacdes da empresa podem ser cedidas a terceiros por for¢a da Lei de
Acesso a Informacao, mas deve passar por analise do gestor da informacgéo
com o apoio do setor juridico para providéncia da documentacao formal relativa

a cessao da informagcéo.

As informagdes de propriedade da EMAP, ou sob sua responsabilidade devem
ser classificadas de acordo com a confidencialidade e as prote¢cdes necessarias, nos
seguintes niveis: Publica, Restrita ou Sigilosa. Para isso, devem ser consideradas as
necessidades relacionadas ao negécio, o compartilhamento ou restricdo de acesso e 0s
impactos no caso de utilizacdo indevida das informac8es, conforme procedimento
EMAP-PC-89 Classificacdo da Informacao.

As empresas contratadas da EMAP que vierem a tratar (producgéo, recepcgao,
classificagdo, utilizagdo, acesso, reproducdo, transporte, transmisséo, distribuigao,
arquivamento e armazenamento) informacgdes de propriedade da EMAP, ou sob sua
responsabilidade, fora da EMAP, deverdo garantir as prote¢cdes adequadas, conforme

legislacao vigente.

7.2. TRATAMENTO DE INCIDENTES DE SEGURANGCA DA INFORMAGCAO

Todo e qualquer incidente de seguranca da informacdo deve ser,
obrigatoriamente, informado pelos empregados, prestadores de servicos e empresas
contratadas Geréncia de Tecnologia da Informagdo no momento em que tomarem
conhecimento do incidente.

As empresas contratadas também tém obrigacdo de comunicar a ocorréncia de
incidentes de seguranca da informacé&o ocorridos com informacdes de propriedade da
EMAP, ou sob sua responsabilidade, fora da EMAP, relatério com causas as causas do
incidente, assim como plano de agéo / acdes realizadas e solu¢des podem ser enviados
posteriormente em prazo acordado com a Geréncia de Tecnologia da Informacdo da
EMAP.

7.3. GESTAO DE RISCOS

Os riscos devem ser identificados por meio de um processo estabelecido para
andlise de vulnerabilidades, ameacas e impactos sobre os ativos de informacédo da
Instituicdo, para que sejam recomendadas as protecdes adequadas.

As empresas contratadas que fizerem tratamento de informacdes de propriedade

da EMAP, ou sob sua responsabilidade, também devem possuir processo de
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gerenciamento de riscos para essas informacdes, conforme legislacao vigente.

7.4. AUDITORIA E CONFORMIDADE

A EMAP possui direito legal de realizar o monitoramento, controle e registro de
acesso as informacdes que trafegam em sua rede interna e nos ativos de informacéo
de propriedade da empresa.

. A EMAP se reserva ao direito de realizar auditorias nos ativos de
informacé&o de sua propriedade que estejam sob a custédia de qualquer empregado ou
prestador de servico sem prévio aviso quando identificadas possiveis quebras de

seguranca da informacao.

A EMAP deve instituir mecanismo de seguranca que possibilite que apenas
ativos de informagBes homologados e previamente autorizados pelo setor de Tl sejam
conectados a sua rede interna.

o Ativos de informag&o ndo autorizados na rede interna devem ter seus
acessos bloqueados sem prévio aviso.

o O setor de Tl ndo tem responsabilidade em realizar copias de seguranca
de estacdes de trabalho e notebooks dos empregados e prestadores de servigos da
EMAP.

A EMAP deve realizar avaliagBes internas continuas de forma a verificar o
cumprimento e necessidades de adequacfes dessa politica e das politicas técnicas

correlatas.

N&o se aplica aos ativos de informagéo das empresas contratadas.

7.5. CONTROLE DE ACESSO

O acesso, utilizagdo e manuseio das informacdes e dos ativos de informacgéo da
EMAP por parte dos empregados e prestadores de servico sdo controlados e limitados
ao cumprimento de suas atividades internas.

As concessoes, revisdes e exclusdes de acesso devem utilizar as ferramentas e
0S processos da empresa.

Os acessos podem ser rastreados, a fim de garantir que todas as acles
passiveis de auditoria possam identificar individualmente o Colaborador ou prestador de

servicos, para que seja responsabilizado por suas acoes.
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Os empregados e prestadores de servico que utilizam ativos de informacao e a
rede interna da EMAP devem possuir uma conta de acesso de usuario.

o A conta de acesso dos usuarios deve ser Unica e intransferivel.

o A implantacéo de perfis de acesso aos usuarios deve ser realizada com
base no principio de privilégio minimo, suficientes para realizagédo de suas atividades.

7.6. USO DE E-MAIL

O correio eletrénico disponibilizado aos empregados e prestadores de servicos
deve ser utilizado somente para realizacdo de atividades profissionais de interesse
estritamente da Empresa.

A EMAP se reserva ao direito de realizar auditorias nas caixas de correio
eletrbnico de qualquer empregado sem prévio aviso quando identificadas possiveis

guebras de segurancga da informacao.

N&o aplicavel as empresas contratadas que nao fazem uso do e-mail corporativo
da EMAP.

7.7. ACESSO A INTERNET

O acesso a Internet concedido aos empregados e prestadores de servigo que
utilizam a rede interna da EMAP deve ser utilizado prioritariamente para os interesses e
negocios da Empresa.

A EMAP consente na utilizagdo cuidadosa da Internet para interesses
particulares, desde que ndo exceda os limites da razoabilidade, ética e bom senso.

° O uso da Internet para interesses particulares ndo deve intervir na
produtividade pessoal nem consumir recursos computacionais significativos da EMAP.

. E vetado o acesso a sites de contetido de jogos, crimes, radios, tvs,
apostas, eroticos, pornograficos e blogs. A EMAP ir4 restringir os acessos a sites que,
considerar alheios aos objetivos da Empresa, e monitorar consultas de usuarios com o

objetivo de garantir seguranca e adequac¢ao no uso deste recurso.

A EMAP se reserva ao direito de realizar auditorias nas conexdes de Internet de
qgualguer empregado ou prestador de servicos sem prévio aviso quando identificadas
possiveis quebras de seguranca da informacéo.

o Todos os acessos a internet serdo armazenados em log, para posterior

pesquisa, Se necessario;

Template: EMAP-RSGE-51 Versédo 1 Data de revisédo do template: 20/11/2020 Pagina 11 de 15




7.8. MONITORAMENTO

Todos os ativos de informacdo de propriedade da EMAP sao suscetiveis a
monitoramento continuo dentro dos limites da legislagéo vigente.

Toda e qualquer pessoa que acessa as dependéncias da EMAP deve portar
identificacao fisica visivel demonstrando qual sua funcao/atividade.

. A identificacdo dos empregados e prestadores de servicos deve ser

pessoal e intransferivel.

Os ativos de informacéo de visitantes podem ser retidos temporariamente para
verificagbes em relagdo aos processos de gestdo de seguranca da informagédo da
EMAP.

N&o se aplica aos ativos de informacao das empresas contratadas que estiverem

realizando suas atividades com ativos de informacao proprio e por meio remoto.

7.9. PROPRIEDADE INTELECTUAL

Tecnologias, marcas, metodologias e quaisquer informacdes que pertengcam a
EMAP ndo devem ser utilizadas para fins particulares, nem repassadas a outrem, ainda
gue tenham sido obtidas ou desenvolvidas pelo préoprio Colaborador ou prestador de
servicos em seu ambiente de trabalho.

As empresas contratadas deveréo garantir que, na execucao de suas atividades,
utilizardo somente tecnologias, marcas, metodologias e produtos corretamente

licenciados.
7.10. CONTROLES CRIPTOGRAFICOS

A confidencialidade, a integridade e a autenticidade de informacgfes sensiveis ou
criticas que se encontrem armazenadas ou sob processo de transporte fisico ou de

transmissao eletrénica, assim como de sistemas disponiveis em redes publicas, deverédo

ser assegurados por meio de controles criptograficos.
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7.11. MESA LIMPA E TELA LIMPA

Todos o0s empregados e prestadores de servigos sdo responsaveis pelas
informacdes armazenados em seus postos de trabalho (mesa e computador) e devem

garantir a seguranca das mesmas.

N&o se aplica as empresas contratadas que realizam suas atividades de forma

remota.

7.12. DISPOSICOES FINAIS

e Os casos nado previstos nesta Politica deverdo ser encaminhados pela
Geréncia de Tecnologia da Informacéao.
e Os casos omissos serdo resolvidos pela Geréncia de Tecnologia da

Informacéao.

8. PENALIDADES

O descumprimento dos itens descritos na PSI e nas politicas técnicas correlatas
ser& considerado ato infracional de indisciplina, sujeito a penaliza¢gdes administrativas
internas e a penaliza¢cbes previstas na legislacdo vigente.

As penalizacdes podem variar de acordo com a gravidade do ato infracional,
ficando os infratores sujeitos as seguintes penalidades:

e Adverténcia verbal,

e Adverténcia por escrito na ficha funcional,

e  Suspensao;

¢ Demissao e/ou outras medidas judiciais cabiveis;

¢ No caso das empresas contratadas as penalidades deverao estar previstas em
Termo de Referéncia de contrato, assim como contrato, conforme legislacéo

vigente.

Em caso de suspeita de ato infracional a PSI e as politicas técnicas correlatas, o

setor de Tl fara uma investigacéo, ficando a seu critério suspender temporariamente o
servico afetado sem prévia autorizacao.

¢ Nos casos em que o infrator for empregado da EMAP, o setor de Tl comunicara

imediatamente os resultados das investigagcdes para o superior imediato e para
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o0 empregado investigado para manifestacao da defesa.

¢ Nos casos em que o infrator for prestador de servi¢os, o setor de TI comunicara
imediatamente os resultados das investigagcdes para o gestor do contrato para
gue este comunigue o ocorrido & empresa do prestador para manifestacéo da
defesa.

9. COMPETENCIAS E RESPONSABILIDADES

Deverd ser instituida uma estrutura de gestdo de seguranca da informacao na
EMAP. A estrutura deve ser formada, no minimo, por:
. Gestor de Seguranca da Informacéo.

° Equipe de Resposta e Tratamento a Incidentes.

A estrutura de gestdo de seguranca da informacdo serd responsavel pela
promocao, manutencdo e coordenacao dos aspectos de seguranga da informacao.

o A implementacéo efetiva e 0 acompanhamento da aplicabilidade dessa
politica e das politicas técnicas correlatas sdo de responsabilidade dessa estrutura.

Todos empregados e prestadores de servicos sao responsaveis pelo
cumprimento integral dessa Politica de Seguranca da Informacao.

10. DOCUMENTOS RELACIONADOS

e EMAP-DCSGSI-25 Politica de Privacidade de Dados

e EMAP-DSGSI-07 Politica Técnica de Controle de Acesso

¢ EMAP-DSGSI-08 Politica Técnica de Suporte a Infraestrutura Interna e a
Usuarios de Tl

e EMAP-DSGSI-09 Politica Técnica de Computacdo Movel e Trabalho Remoto

e EMAP-DSGSI-10 Politica Técnica de Responsabilidade Operacional

e EMAP-DSGSI-11 Politica Técnica de Cépias de Seguranca

e EMAP-DSGSI-12 Politica Técnica de Conformidade Legal

e EMAP-DSGSI-13 Politica Técnica de Aquisicdo, Desenvolvimento e
Manutencdo Segura de Sistemas de Informacé&o

e EMAP-DSGSI-14 Politica Técnica de Aspectos da Gestao da Continuidade de
Negdcio

e EMAP-DCSGSI-21 Politica de Mesa Limpa e Tela Limpa
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o EMAP-DCSGSI-22 Politica Técnica de Controles Criptograficos

e EMAP-PC-07 Normas de Seguranca da Informacéo

e EMAP-PC-52 Metodologia Gerenciamento de Riscos

e EMAP-PC-72 Gerenciamento de Servicos e Infraestrutura de Tl e
Desenvolvimento de Sistemas

¢ EMAP-PC-73 Metodologia Gerenciamento de Incidentes

e EMAP-PC-74 Gestéo de Problemas

e EMAP-PC-75 Gestao de Mudancas

e EMAP-PC-76 Plano de Continuidade de Negdcios

e EMAP-PC-77 Papéis, Responsabilidades e Autoridades Referentes ao Sistema
de Gestdo da seguranca da Informacéo - SGSI

e EMAP-PC-78 Tratamento de Nao Conformidade e Acdo Corretiva — SGSI

e EMAP-PC-79 Auditoria Interna do SGSI

e EMAP-PC-89 Classificagéo da Informacéo

e EMAP-PC-95 Gestéo de Inventario de Tl

e EMAP-PC-96 Gerenciamento de Requisitos de Seguranga da Informacéo de
Prestadores de Servicos

e EMAP-PC-101 Tratamento de Dados Pessoais

e EMAP-PC-104 Plano de Resposta a Incidentes de Violacdo de Dados Pessoais

11. REVISOES E ATUALIZACOES

Versao Data Item Revisdes

2 20/09/2022 2 Revisdo dos documentos de referéncia

2 20/09/2022 5 Revisdo do escopo do documento

2 20/09/2022 7 Revisdo de todas as diretrizes para incluir referéncias as
empresas contratadas

2 20/09/2022 8 Inclusdo de item especifico de penalidade para empresas
contratadas

2 20/09/2022 10 Revisdo dos documentos relacionados
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