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1.0 CONCEITOS E DEFINICOES

e Inventério de Ativos de Informacdao: € um processo interativo e evolutivo, que
dentre outras etapas prevé a identificacdo e classificagdo de ativos de
informacéo.

e Ativos de informagdo: os meios de armazenamento, transmissdo e
processamento da informagdo; 0s equipamentos necessarios a isso; 0S
sistemas utilizados para tal;

e Sistema de informacdo: Programa de computador composto por uma
sequéncia de instrucdes, que é interpretada e executada por um processador
ou por uma maquina virtual.

Observar demais definicdes na Politica de Seguranca da Informagéo da EMAP.

2.0 REFERENCIAS LEGAIS E NORMATIVAS

e Observar referéncias legais e normativas na Politica de Seguranca da

Informacéo da EMAP.

3.0 OBJETIVO

A politica técnica de responsabilidade operacional faz parte de um conjunto de
documentos que compdem a Politica de Seguranca da Informacdo da EMAP. Os
detalhes de determinados assuntos contidos nessa politica técnica estéo regulados em

outras politicas técnicas.
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e Esta politica deve ser lida por todos empregados e prestadores de servicos que
atuem com as atividades descritas nela.

e A politica técnica de responsabilidade operacional institui regras de seguranga
para manuseio de ativos de informacéao pertencentes e/ou utilizados na EMAP.

e Esta politica técnica tem por principio fundamental orientar empregados da

EMAP que atuam diretamente na GETIN.
4.0 DIRETRIZES GERAIS

e Os ativos de informacdes devem ser classificados de forma a assegurar o
manuseio e a protecdo adequada.

o A EMAP deve instituir procedimentos e responsabilidade de gestdo dos ativos
de informacgé&o utilizados na empresa.

e Todos os ativos de informacédo devem ter um empregado da EMAP designado
como responsavel.

e Um sistema de informacgdo deve ser instituido para gerenciar os responsaveis

pelos ativos de informacéo da EMAP.
4.1 Inventério dos ativos de informacé&o

e Todos os ativos de informacdo da EMAP devem ser inventariados e
identificados de forma Unica.

e Caso existam ativos de informagédo que ndo sejam de propriedade da EMAP,
mas que estejam sob sua custddia, estes devem ser identificados de forma
diferenciado dos demais.

e O inventario dos ativos de informag¢des deve incluir todas as informacdes
necessarias de forma a permitir a sua recuperagao ou substituicao efetiva.

¢ O inventario deve prover, no minimo, as seguintes informacdes dos ativos de
informagoes:

o Identificacéo do ativo.

o Localizagéo do ativo.

o Responsavel.

o Descricdo de hardware e software.

o Identificacdo de licencas de uso (se for o caso).
o Tipo do ativo.

o Valor do ativo para a organizacao (se for o caso)
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e O inventario de ativos de informagbes deve ser automatizado, dinamico,
estruturado e com atualizac@o periodica de forma a manter uma base dados
dos ativos da EMAP.

4.2 Segregacao de ambiente e de funcéo

e A EMAP deve instituir segregacdo dos ativos de informagdo dentro de seu
Datacenter, sendo segregado em:

o Desenvolvimento.
o Homologacéo.
o Producéo.

e Os sistemas de informacdo em desenvolvimento e homologag¢do devem ser
processados em ativos distintos do ambiente de producao.

e Os ativos de informacdo do ambiente de producdo devem possuir apenas
versdes homologadas e finais dos softwares utilizados na EMAP.

e O acesso ao ambiente de producdo deve ser diferente dos acessos aos
ambientes de desenvolvimento e homologagéo.

e Os ambientes de desenvolvimento e homologagdo devem apresentar
mensagens identificadores desses ambientes.

e Os usuarios responsaveis pelo desenvolvimento de sistemas devem receber
senhas para o ambiente de producéo de forma controlada, para reduzir o risco
de erros de publicagbes de sistemas incompletos, preferencialmente.

e Os sistemas de informagcdo em desenvolvimento, homologacdo e producéo

devem ser processados em ambiente seguro e estavel.
4.3 Controle de mudancgas operacionais
Para execucdo de atividades referentes a controle de mudangas operacionais,
os empregados da GETIN devem observar as regras descritas na descritas no
procedimento EMAP-PC-75 (Gestdo de Mudancas).

4.4 Disposicdes Finais

e Os casos ndo previstos nesta politica técnica deverdo ser encaminhados para
a GETIN.
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¢ Os casos omissos serdo resolvidos pela GETIN.

e Os ativos de informagédo que ndo suportam mais a demanda de servicos da
EMAP, depois de identificados, devem ser catalogados para substituicdo por
serem obsoletos.

5.0 REVISOES

N&o se aplica.
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