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1.0. OBJETIVO

e Definir responsabilidades e orientar a conduta de profissionais e usuarios de
Tecnologia da Informacéo (TI) da Empresa Maranhense de Administracao Portuaria
- EMAP na utilizacdo dos recursos computacionais, visando proteger a integridade
e a confidencialidade das informacdes, assim como manter a continuidade
operacional dos servigcos prestados pela instituicdo

e Implementar as melhores préaticas de seguranca da informacdo sugeridas pela
norma homologada pela ABNT, através da NBR ISO/IEC 27.002:2022

e Proteger os recursos de informacao de propriedade ou sob custédia da EMAP.

e Garantir confiabilidade a parceiros comerciais nos relacionamentos que implicam a
troca de informacdes confidenciais

e Disponibilizar, sempre que necessario, os ativos de informacdo para acessos
legitimos e proteger os mesmos contra modificacdes ndo autorizadas, observando
os trés pilares da seguranca de informacdo: confidencialidade, integridade e
disponibilidade

e [Estabelecer que toda e qualquer violacdo de seguranca da informagéo
eventualmente detectada na infraestrutura e nos ativos devera ser imediatamente
reportada e investigada, e que serdo estabelecidas a¢des sistematicas de controle,

monitoramento e prevencado de incidentes de seguranca da informacéao.
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2.0. DOCUMENTOS DE REFERENCIA

Os documentos de referéncia podem ser consultados através do link abaixo:

. Abrir

3.0. DEFINICOES

e CONFIDENCIALIDADE: Garantia de que a informacdo é acessivel somente por
pessoas autorizadas a ter acesso a mesma.

e DISPONIBILIDADE: Garantia de acesso da informacao aos usuarios autorizados,
sempre que necessario.

¢ INTEGRIDADE: Garantia da inviolabilidade da informacé&o durante seu ciclo de vida,
preservando suas caracteristicas e dados originais.

e INFORMACAO: E um ativo, um bem corporativo que deve ter garantido a sua
confidencialidade, integridade e disponibilidade.

e RISCO: Resultado da equacdo que demonstra a vulnerabilidade versus a
importancia de um ativo de informacao.

e TI: Tecnologia da Informacéo.

e Sl: Seguranca da Informacéao

e PSI: Politica de Seguranca da Informacéao

e VULNERABILIDADE: Resultado da equacgéo que demonstra o grau de exposi¢ao
de um ativo versus a probabilidade de ocorréncia de um incidente de seguranca da
informacéo.

e PRINCIPIO DE PRIVILEGIO MINIMO: Permissées limitadas, utilizada para o dia-a-
dia. Com este acesso, o utilizador ndo ter4 permissao para manipular a configuragéo
do computador, nem instalar software.

e FTP File Transfer Protocol: Protocolo de Transferéncia de Arquivos.

e CONEXAO PROXY: é um servidor intermediario que atende a requisicdes
repassando os dados do cliente a frente: um usuario (cliente) conecta-se a um
servidor proxy, requisitando algum servigo, como um arquivo, conexao, pagina web,
ou qualquer outro recurso disponivel no outro servidor.

e REDE LOCAL: Dois ou mais computadores interconectados por meio de placas,
cabos “Leia Cabos Ldgicos”. Se o numero for superior a dois, utilizam-se

equipamentos de interconexado hub e/ou switch para se comunicarem.
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e SERVIDOR: Computador principal de grande porte que dele provém alguns servi¢os
essenciais, assim como o servico de internet, e-mail, entre outros.

e HUB: Aparelho de interconexdo utilizado em redes de dados Ethernet e outros. O
hub é responsavel pelo recebimento das informacdes que chegam de varias
direcdes e passar adiante, até o seu endereco “IP” de destino.

e SWITCH: Um switch € o n6 central de uma rede. Ele tem como fung¢do o
chaveamento entre as estacfes que desejam se comunicar.

e ROTEADOR: E o aparelho utilizado para conectar-se a Internet Service Provider,
na Internet. Ele consiste em mddulo responsavel pelo controle de trafego de pacotes
entre a rede do Provedor de Acesso a Internet.

e CABOSLOGICOS: Sao cabos utilizados para conexdo entre computadores a serem
aplicados a uma rede local. Ex: cabos coaxial e par trancado.

e ESTABILIZADOR: Sao equipamentos utilizados para estabilizar a voltagem local.

e NOBREAK: S&o equipamentos utilizados para a seguran¢a dos equipamentos
eletroeletronicos. Na falta de energia elétrica o Nobreak da uma sobrevida na
alimentacéo elétrica, por alguns minutos.

e BACKUP: E o procedimento que realiza uma segunda cépia dos dados originais
como seguranca. Serve principalmente para uma eventual perda de dados, onde a
segunda cépia repde a perda da primeira. Esse tipo de procedimento de salvaguarda
de arquivos e base de dados pode ser manual ou automatizado.

e FIREWALL: Um firewall € uma barreira inteligente entre a rede local e a Internet,
através da qual s6 passa trafego autorizado. Este trafego é examinado em tempo
real e a selecdo é feita de acordo com a regra "o que ndo foi expressamente
permitido, é proibido”.

e ACCESS POINT: Equipamento que proporciona a conexao das estacfes Wireless
(sem fio) até a rede local cabeada.

e SISTEMA DE CHAMADOS: médulo de software da Central de Servicos da GETIN
responséavel pelo gerenciamento de solicita¢cdes dos funcionarios da EMAP.

e PRESTADORES DE SERVICOS: todo e qualquer funcionario de empresa
contratada pela EMAP que utiliza um ou mais ativos de informacao de propriedade

da EMAP, ou sob sua responsabilidade, para realizagdo de suas atividades.

4.0. RESPONSABILIDADES

4.1. A GERENCIA DE TECNOLOGIA DA INFORMACAO — GETIN
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e Facilitar a implementacdo desta politica através da elaboragcédo e divulgacdo de
normas e procedimentos apropriados

e Analisar, autorizar ou ndo as solicitagcbes das outras areas aos itens que estdo
descritos na Politica de Seguranca da Informacéo.

e Monitorar as mudancas significativas na exposi¢do dos ativos das informagdes as
principais ameacas e adequar a avaliacdo de riscos a tais condicdes.

e Analisar criticamente as causas de incidentes de seguranca da informacdo e
suportar planos de acao para a melhoria da Seguranc¢a da Informacéao.

e Alocar os recursos cabiveis para iniciativas que visam aumentar o nivel de
seguranca da informacéo na organizacgéo.

e Difundir a cultura de seguranca da informacéo na empresa.

e Garantir a correta e consistente execu¢do dos controles estabelecidos.

e Gerenciar a atualizacao periédica da Politica de Seguranca da Informacéo.

e Manutencéo da rede (local e externa) de computadores, provendo o uso continuo
deste recurso, livre de interrupgdes prolongadas.

e Prover a EMAP de seguranca da informacéo, de modo a prevenir perda de dados
OU acesso por pessoas nao autorizadas;

e Dar suporte técnico ao parque computacional instalado na EMAP;

¢ Os equipamentos e softwares de responsabilidade da GETIN séo:

a) Equipamentos

e Access Point

e Cabos Lbgicos

e Central Telefbnica
e Estabilizador

e Hub

e Impressora

e Microcomputador
e No-breaks

¢ Notebook

e Projetor Multimidia
e Roteador

e Servidor

e Servidores Blades
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e Servidores em lamina com rack
e Storage

e Switch

e Telefonia movel

e RAadios Digitais

e Coletores de Dados

¢ Equipamentos de Controle de Acesso

b) Softwares:

e Adobe Cloud

e Active Directory

e AutoCAD

e Banco de Dados Oracle

e BDE Administrator — RM Sistemas
e Domain Name System

e Emplac

e Exchange Mail

e Internet Information Service — IS

e Jboss

e Kaspersky Anti virus

e Linux

e Microsoft Office

e Microsoft Project

e Microsoft SQL Server

e Microsoft Visual Studio

e Microsoft Windows 10 Pro

e Microsoft Windows 2008 Server

e Microsoft Windows 2012 Server

e Microsoft Windows 7 Pro

e Microsoft Windows 8.1 Pro

e Microsoft Windows Server 2008 R2
e Microsoft Windows Server 2012 R2
¢ Networker (sistema de backup de dados)

e Painel do Terminal - Monitoramento
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e Painel PRC — Monitoramento

e PRC - Chamadas (comando de voz)

e RM Corpore, Labore, Nucleos, Saldos, Fluxos
o S2GPI

e S2GPI - Balanca

e SGQ - Sistema de Gestao da Qualidade

e Sistema de Midia de TV

e Terminal Ferry Boat

e TOMCAT Apache 5.5, 6.0. (Executando GCA, GLA, GLB, GED, SCI, e-Docs)
o TOS+

e Vmware (virtualizacéo de servidores)

e VSFTPD (File Transfer Protocol)

e Web Proxy (Mcafee)

e Windows Server Update Services — WSUS

e W-Access

4.2. TODOS OS COLABORADORES E PRESTADORES DE SERVICOS

e E responsabilidade de todos os empregados e prestadores de servico proteger os
ativos de informacao e relatar qualquer situacdo que represente desvio ou violacdo
de seguranca dos mesmos, bem como atender as recomendacdes pertinentes
constantes na Politica de Seguranca da Informacédo da EMAP.

e Todo usuario é responsavel pelo equipamento que utiliza e deve solicitar chamados
junto a GETIN em caso de defeito utilizando para isso o Sistema de Chamados da
Central de Servicos da GETIN.

¢ O equipamento devera ser devolvido a GETIN em perfeitas condicdes.

e Em caso de roubo/furto de aparelhos eletrbnicos o usuario devera levar até a GETIN
uma cépia do B.O (Boletim de ocorréncia).

e Todos os funcionarios da EMAP devem assinar o EMAP-RSGSI-01 Termo de
Compromisso, Confidencialidade e Sigilo (Anexo I) em duas vias, sendo uma para
o funcionario e outra arquivada no dossié do funcionario na Geréncia de Recursos
Humanos — GEREH.

e E obrigacdo de todos os colaboradores e prestadores de servicos comunicar,
imediatamente, a GETIN, incidentes de seguranca da informacdo que tomem

conhecimento.

Template: EMAP-RSGE-156 Versédo 0 Data de revisdo do template: 16/01/2024 Pagina 6 de 26




5.0. DESCRICAO DO PROCEDIMENTO

e A Politica de Segurancga da Informacé@o contém principios legais e éticos a serem
atendidos no que diz respeito a informatica, sendo alguns desses principios os
direitos de propriedade de toda e qualquer producdo intelectual; direito sobre
software e normas legais correlatas que envolvam os sistemas desenvolvidos;
politicas de controle de acesso a recursos e sistemas computacionais, bem como o
principio de supervisdo constante das tentativas de violagdo da seguranca de
informacgdes

e Este procedimento é aplicavel a todos os empregados e prestadores de servico que
utilizem recursos de informacéo de propriedade da EMAP, tendo como premissa
basica do seu cumprimento, o comprometimento de todos os empregados e

prestadores de servico

5.1. SISTEMA DE CONTROLE DE CHAMADOS

e Para o gerenciamento de chamados (solicitacbes) feitos pelos colaboradores e
prestadores de servicos da EMAP, a GETIN utiliza o Sistema de Chamados da
Central de Servigos da GETIN.

e Pararegistrar um novo chamado, o sistema permite que os usuarios o facam através
do envio de um novo e-maill para o0 endere¢co eletrbnico

servicedesk@emap.ma.gov.br ou acessando a Central de Servicos da GETIN na

Intranet (http://centraldeservicos.emap.ma.gov.br/).

e Excepcionalmente, os chamados poderdo ser abertos pelos ramais 6011 e 6029
para chamados relativos a rede e infraestrutura e 6512 ou 6012 para chamados
relativos a sistemas.

e Os chamados para os quais um técnico da GETIN tenha solicitado informacgfes
adicionais ha mais de 48 horas Uteis sem resposta do solicitante serdo encerrados
por falta de interatividade.

e O prazo para atendimento das solicitacdes varia de acordo com a classificacdo
recebida pela equipe da GETIN. Essas classificagfes, assim como 0s prazos
estimados para atendimento, podem ser consultados no documento EMAP-
DCSGSI-15 Catalogo de Servicos de TI.

e Para os clientes externos, os servicos disponiveis, assim como o prazo de

atendimento estimado das solicitacbes referentes a esses servigos, podem ser
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consultados no documento EMAP-DCSGSI-23 Catalogo de Servicos de Tl - Clientes

Externos.

e A comunicacao de incidentes de seguranca da informacgéo podera ser feito através
do e-mail ou Central de Servicos da GETIN, da mesma forma que a abertura de
chamados ou, caso esteja fora do horario administrativo de trabalho (segunda-feira
a sexta-feira, das 8:00 as 17:00), ligando para um dos nameros de plantdo da
GETIN. A escala de plantdo, assim como lista de telefones esta disponivel na
intranet (Plantdo da GETIN).

5.2. CONTROLE DE ACESSO A SISTEMAS E SERVICOS DE TECNOLOGIA DA
INFORMACAO

e As normas implementadas pela GETIN para controle de acesso de usudrios a
sistemas de informacao e servicos de Tl consistem em:
a) Politica contra invasdes externas: A GETIN implantou o firewall que
previne de modo eficaz, que usuarios externos nao autorizados, acessem
a rede local sem a devida permissao
b) Politica contra acessos internos ndo autorizados: Os acessos
internos a recursos compartilhados da rede local da EMAP séo
restringidos por meio de senhas de acessos e permissdes de uso, de
modo que determinado recurso, somente estara disponivel ao usuario
que possuir permissfes minimas a estes. Essas permissées possuem
para arquivos, trés niveis de seguranca: somente leitura ao arquivo,
permissfes de criar/alterar arquivos e permissdes de exclusdo de
arquivos, garantindo assim, que 0S arquivos e recursos sejam
manipulados somente por usuarios devidamente autorizados
e A liberacdo do acesso aos recursos de Tl do empregado deve ser solicitada via
Sistema de Chamados da Central de Servigos da GETIN, imediatamente apo6s sua
admisséo ou remanejamento, pela Geréncia de Recursos Humanos — GEREH. No
caso de liberacdes para acesso de terceirizados, a solicitacdo devera ser realizada
pelo gestor da area interessada
e Todo usuério de sistemas e servigos de Tl deverd ser identificado através de uma
conta composta por identificacdo de usuério e senha ou por identificacdo biométrica
ou por certificados digitais
¢ O detentor da conta e senha deve assumir a responsabilidade pela guarda, discricdo

ou sigilo das operacdes decorrentes do seu uso
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e A implantacdo de perfis de acesso deve ser realizada com base no principio de
privilégio minimo

e O padrdo de configuracao, plano de fundo, barra de tarefas, configuracfes de proxy,
definido para estacfes de trabalho deve ser mantido, a fim de minimizar riscos de
seguranca da informacéao

e Caso haja necessidade de acesso do empregado a recursos além dos direitos
basicos de perfil, o colaborador devera solicitar ao Gestor da area e este devera
informar a GETIN — Geréncia de Tecnologia da Informacdo via Sistema de
Chamados da Central de Servicos da GETIN quais recursos adicionais devem ser
liberados

e Nos casos de demissao, a Geréncia de Recursos Humanos — GEREH deve solicitar
a Geréncia de Tecnologia da Informacéo, via Sistema de Chamados da Central de
Servicos da GETIN, o bloqueio do usuério (acesso l4gico) e correio eletrénico do
empregado. A GEREH ira orientar o funcionario desligado, para que entregue 0s
equipamentos de informatica que estiverem sob sua responsabilidade para a GETIN

e A GETIN tomara as providéncias necessérias para 0 bloqueio e posterior
cancelamento da conta, e recebera se houver, os equipamentos de informatica de
propriedade da empresa, que estiverem sob responsabilidade do funcionério
desligado. A GETIN ira preencher o EMAP-RSGSI-12 Termo de Devolucao (Anexo
Il) em duas vias a serem assinadas, sendo que uma entregue para o funcionario e
outra arquivada na Central de Servicos da GETIN

e Sempre que um colaborador da EMAP for contratado, remanejado de setor ou
desligado da EMAP, a CORET — Coordenadoria de Relacdes Trabalhistas devera
informar a GETIN, via Sistema de Chamados da Central de Servi¢cos da GETIN, para
revisdo dos acessos aos recursos de TI

e Caso a solicitagcdo néo possa ser resolvida pela equipe interna, seja por causa de
garantia do equipamento ou sistema, ou porque o0 equipamento ou ferramenta, esta
sob cobertura do contrato de manutencao, é feito um chamado externo, junto a
empresa parceira, para a realiza¢do do servico solicitado

e Nota 1: Nesses casos, a GETIN é responsavel por acompanhar o chamado externo

e informar ao usuéario solicitando o andamento do chamado

5.3. SELECAO E USO DE SENHAS

e Senhas sdo de uso pessoal e intransferivel, sendo sua manutencdo e

confidencialidade responsabilidade de seu proprietario
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e Senhas ndo devem ser registradas em papel, ou em qualquer meio sem controle ou
caracterizado como de acesso publico
e As senhas devem conter o padrdao minimo de 6 (seis) caracteres, atendendo ao
menos 3 critérios, sendo eles: letra maiuscula, letra mindscula, nimeros e simbolos
¢ Senhas temporarias ou iniciais devem ser alteradas pelo usuario no primeiro acesso,
conforme regras estabelecidas nesta norma
e Senhas de acesso aos recursos de informatica devem ser alteradas periodicamente,
evitando a reutilizacdo de senhas antigas. Caso esse procedimento ndo seja
realizado pelo usuario, 0 sistema automaticamente solicitara a cada 3 meses, uma
nova senha ao usuario
e O acesso (conta) aos recursos de Tl sera bloqueado apds 5 (cinco) tentativas com
erro
e Senhas devem ser alteradas pelos usuéarios, sempre que existir qualquer indicacéo
de possivel comprometimento do sistema, ou das proprias senhas
e Na criacdo e alteracdo da senha de acesso a rede e aos sistemas de informacgéo
deve-se evitar a utilizagéo de:
¢) Nome préprio ou sobrenome do usuario;
d) Nome de parentes ou time de preferéncia;
e) Datas comemorativas;
f) Sequéncia de nimeros e letras;
g) Conjunto de caracteres totalmente iguais;
h) Conjunto de caracteres iguais a conta;
i) Informacdes que possam ser obtidas do préprio usuario, tais como:

telefone, nimero da identidade, nimero do CPF, placa de carro, etc.

5.4. USO DE ATIVOS DE INFORMACAO

e Os funcionarios da EMAP, para executar suas atividades, poderao utilizar ativos de
informacéo, fixos e moveis, como celular, notebook, modem 3G/4G, tabletes, entre
outros.

e Para todo ativo de informacdo, haverd um responsavel e esse necessariamente
deverd ser um funcionério da EMAP.

e Nota 2: Prestadores de servico também poderdo receber e utilizar ativos de
informacéo da EMAP, porém a responsabilidade pelos ativos utilizados por eles é

gestor da area a qual o prestador esta vinculado.
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e O responsavel por ativos de informagédo moveis devera assinar o EMAP-RSGSI-26
Termo de Responsabilidade no ato de entrega do equipamento (Anexo ). No caso
de desligamento da empresa, o funcionario devera assinar EMAP-RSGSI-12 Termo
de Devolugcdo do equipamento (Anexo II) e em caso de entrega temporaria do
equipamento, 0 EMAP-RSGSI-11 Termo de Empréstimo (Anexo lll). As assinaturas
deverdo ser feitas em duas vias, sendo uma anexada a Central de Servicos da
GETIN e a outra entregue ao usuario.

e Nota 3: Em caso de danos ao ativo de informacdo, o responsavel pelo mesmo
podera ser cobrado pela reparacdo pelo dano.

e Os usuarios e administradores de estagbes de trabalho, ou de outros recursos
computacionais, devem acionar as protecdes adequadas quando interromperem ou
finalizarem suas atividades operacionais (bloqueio, logoff ou desligamento da
estacao).

e A conexao de equipamentos de terceiros (empregados e prestadores de servigo) a
rede corporativa da EMAP deve ser solicitada através do Sistema de Chamados da
Central de Servicos da GETIN pela Diretoria ou Geréncia da area interessada,
cabendo a Geréncia de Tecnologia da Informacao, autorizar ou ndo esta conexao.

e Somente a Geréncia de Tecnologia da Informacdo é autorizada a executar a
conexdo de equipamentos de terceiros a rede corporativa da EMAP, ndo sendo
permitido a nenhum outro setor, executar este procedimento.

e Qualquer ocorréncia (quebra, falha, mau funcionamento, incidente de seguranca da
informacéo, desaparecimento) relacionada aos equipamentos de informatica,
deverd ser informada & GETIN pelo Sistema de Chamados da Central de Servicos
da GETIN, com cépia para o gestor da sua area. Em caso de roubo ou furto, o
funcionario devera apresentar comprovacdo do fato por meio de Boletim de
Ocorréncia para a Geréncia de Tecnologia da Informacé&o. Depois de apresentado,
0 Boletim de Ocorréncia devera ficar em poder da GETIN. Um novo equipamento
podera ser entregue ao funcionario, desde que autorizado pelo gestor da area.

e E vedado o uso de modem nas estacdes de trabalho conectadas & rede corporativa,
salvo quando houver um setor que esteja com problemas de conex&o. A instalagcéo
sera feita somente pela equipe GETIN, através de solicitacdo do Gestor da area pelo
Sistema de Chamados da Central de Servi¢cos da GETIN.

e Qualquer movimentacao de equipamento de TI demandada pelos usuarios, deve ser
solicitada a &rea de Informatica, através do Sistema de Chamados da Central de
Servigcos da GETIN, com anuéncia do gestor da area, para garantir 0 correto

funcionamento e adequacéao dos inventarios fisicos dos mesmos.
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e Nao é permitida qualquer alteracéo de hardware nos equipamentos de Tl, incluindo
cabeamento légico e elétrico, sem uma prévia analise da GETIN.

e Na&o é permitido o uso de dispositivos de armazenamento méveis nos ativos de
informacdo da EMAP, salvo situacdes especificas analisadas, autorizadas e
monitorados pela GETIN.

e Nao € permitido o uso de dispositivos de armazenamento moveis para transferéncia
de informacdes entre setores e/ou para fora da empresa, salvo situacdes especificas
analisadas, autorizadas e monitorados pela GETIN.

e Para transferéncia de informacdes, deve-se utilizar o e-mail. Na impossibilidade de
uso do mesmo, a GETIN deverda ser acionada através do sistema de chamados da
Central de Servigos da GETIN.

e Os ativos de informacéo e dispositivos de armazenamento moveis de propriedade
da EMAP sé poderdo ser desativados ap0s eliminacdo completa das informacgdes
contidas nos mesmos.

e Para os empregados e prestadores que possuem autorizacdo para uso de midias
de armazenamento removiveis, sempre que um desses dispositivos for conectado
ao ativo de informacdo, o antivirus deverd realizar uma varredura automaticamente
€ 0 seu uso somente sera liberado se nenhuma ameaca for identificada.

e ApOs 0 uso, as informacgdes contidas nesses dispositivos deveréo ser eliminadas de
forma permanente, ndo permitindo a sua recuperacao, total ou parcial.

e Em caso de duvidas, a respeito de como fazé-lo, a GETIN devera ser acionada

através do sistema de chamados da Central de Servi¢cos da GETIN.

5.5. COMPUTACAO MOVEL E TRABALHO REMOTO

e O trabalho a distancia esta restrito aos empregados e prestadores de servigos
autorizados diretamente por seus gestores e pela Geréncia de Tecnologia da
Informacédo, conforme as regras de acesso definidas por este procedimento.

e Os usuéarios de computagdo movel devem estar cientes dos seguintes riscos e

aceitar as seguintes responsabilidades:

a) A seguranca fisica e l6gica existente no local de trabalho a distancia deve
ser avaliada com o objetivo de minimizar o risco de roubos de
informacdes ou ocorréncia de incidentes de seguranca que
comprometam a segurancga dos sistemas da EMAP;

b) O acesso a informacdes ou recursos por pessoas nao autorizadas, sera

de responsabilidade do responsavel pelo dispositivo mével em questao.
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e Quaisquer incidentes de seguranca da informacgdo, que ocorram nas localidades
remotas de trabalho, tais como roubos, invasfes, ataques por virus, deveréo ser
imediatamente comunicadas a Geréncia de Tecnologia da Informacéo, para que as
medidas apropriadas sejam tomadas.

e Os dispositivos moéveis devem ter suas sessbes bloqueadas quando o empregado
se afastar do equipamento.

e Os dispositivos moveis devem ser desligados e acondicionados corretamente em
local onde somente o empregado tenha acesso, quando ndo estiver em uso.

e Para os empregados que possuem autorizacdo para uso de midias de
armazenamento removiveis, sempre gue um desses dispositivos for conectado ao
ativo de informacéo, o antivirus deverd realizar uma varredura automaticamente e o
seu uso somente sera liberado se nenhuma ameaca for identificada.

¢ O empregado deve providenciar a transferéncia das informacdes da EMAP
manipuladas no dispositivo mével para o servidor de arquivos, quando necessario.

e Quando da devolucéo do dispositivo movel ao setor de Tl, as informacgdes da EMAP
devem ser transferidas definitivamente para o servidor de arquivos. Se existentes, o
empregado da EMAP deve transferir suas informac¢fes pessoais para outras midias
de armazenamento.

e O empregado deve apagar todas as informacbes pessoais que tenha sido
armazenada no dispositivo movel. Em caso de duvidas, deve solicitar auxilio a
GETIN.

e A GETIN ndo se responsabiliza por nenhuma informacédo pessoal do usuario
contida/deixada nos dispositivos méveis.

e Excepcionalmente, os empregados da EMAP que tenham sob sua responsabilidade
computadores moveis poderédo ter acesso remoto a infraestrutura interna da EMAP.

e O trabalho remoto a infraestrutura da EMAP somente serd autorizado quando for de
estrito interesse da empresa, devendo ser precedida de solicitagdo do gestor do
setor do empregado e analise quanto a sua necessidade, viabilidade e autorizagao
formal da GETIN.

e O trabalho remoto a infraestrutura interna deve ser realizado somente a partir de
ativos de informacdes e dispositivos méveis de propriedade da EMAP.

e A GETIN deve providenciar a instalagdo dos sistemas de informagfes necessarios
para o trabalho remoto.

e O trabalho remoto a infraestrutura interna deve ser solicitado, formalizado e

justificado pelo superior imediato do empregado a GETIN.
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e O setor solicitante deve informar o prazo de validade para a realizacdo do trabalho
remoto.

e O perfil de acesso e permissdes que 0 usuario possui aos sistemas de informacdes
e recursos da rede interna da EMAP devem ser os mesmos, tanto no trabalho remoto
guanto na infraestrutura interna.

e Todo acesso remoto autorizado devera possuir prazo de expiragdo que podera ser
renovado mediante solicitagcao do gestor do setor do empregado e analise quanto a

sua necessidade, viabilidade e autorizacéo formal da GETIN.

5.6. INSTALACAO E UTILIZACAO DE SOFTWARES

e Os equipamentos de informatica funcionardo somente com softwares regularmente
adquiridos e licenciados junto a seus fornecedores ou representantes, ou ainda,
aqguele fruto de desenvolvimento personalizado para EMAP.

e A aquisicdo de novos softwares deverd ser solicitada a GETIN, ficando essa
Geréncia responsavel por avaliar e autorizar a aquisi¢ao.

e A area de Informética realizara levantamento periddico de inventario, através de
ferramenta especifica, assim efetuando a verificagdo das estacdes de trabalho
utilizadas pelos colaboradores da EMAP, objetivando manter o inventario atualizado
e as versoes dos softwares de atualizagdo operacionais padronizadas.

e Sd&o expressamente proibidas as seguintes atividades:

a) Copia de softwares adquiridos ou desenvolvidos pela EMAP, seja qual
for a finalidade;

b) Instalacdo de softwares nos ativos de informacéo da EMAP;

¢) Modificagdo ou distribuicdo de dados ou programas sem autorizagao.

e Todas as estacdes de trabalho e servidores corporativos serdo protegidos pelo
software antivirus homologado, que deve estar sempre ativo e atualizado, seguindo
as configuractes definidas pela Geréncia de Tecnologia da Informacéo.

e O software de antivirus somente podera ser removido das estacdes de trabalho e
servidores, pelos técnicos da Geréncia de Tecnologia da Informagéo.

e A instalacdo de qualquer software nos ativos de informacdo da EMAP somente
poderd realizada pelos técnicos da GETIN e devera ser solicitada pelo funcionario
da EMAP, com anuéncia de seu gestor, através do Sistema de Chamados da Central

de Servicos da GETIN e analisado e autorizado pelos gestores da GETIN.

5.7. PROTECAO DAS INFORMACOES
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e Ao usuario, é expressamente proibido:

a) A transmissdo ou posse de informacfes, que impliguem violagdo de
direitos autorais (pirataria) ou de propriedade da informacao;

b) Divulgacdo nao autorizada de qualquer informacéo classificada como
restrita ou confidencial;

c) Utilizacdo dos servidores da Empresa, para armazenamento de
informacgdes ou arquivos pessoais (fotos, videos e musicas);

d) Armazenar informagdes confidenciais em diretorios publicos;

e) Acesso andnimo a qualquer recurso de rede ou sistema da Empresa, a
nao ser que o mesmo tenha sido criado para este fim.

e Os usuarios tém obrigacdo de bloquear as estacbes de trabalho quando se
afastarem das mesmas para impedir acesso ndo autorizado. Apés 5 (cinco) minutos
de inatividade, as estac¢des de trabalho serdo bloqueadas automaticamente.

e Em caso de violacdo as medidas de seguranca das informacfes, a GETIN deve
efetuar o bloqueio do acesso do usuario a rede, e comunicar o fato ocorrido,
imediatamente ao responsavel pela area onde ocorreu a violagdo, para que sejam
aplicadas as adverténcias ou sanc¢des cabiveis.

e Todo usuario, empregado ou terceiro, deve relatar a area de Informética qualquer
violacdo da Politica de Seguranca da Informacéo instituida, ou qualquer problema
de seguranca tdo logo os perceba, para que sejam tomadas as devidas medidas
corretivas pela Empresa.

e Os documentos em papéis e midias eletrbnicas ndo devem permanecer sobre a
mesa desnecessariamente, devem ser armazenados em armarios ou gavetas
trancadas, quando ndo estiverem em uso, especialmente fora do horario do
expediente.

¢ Informacdes sensiveis ou criticas para o negécio da EMAP devem ser trancadas em
local separado e seguro (um armario ou cofre a prova de fogo).

¢ Anotacdes, recados e lembretes ndo devem ser deixados a mostra sobre a mesa ou
colados em paredes, divisGrias, murais ou monitor do computador.

e Na&o anotar informacdes sensiveis em quadros brancos.

¢ NA&o guardar pastas com documentos sensiveis em locais de facil acesso.

e Destruir os documentos impressos antes de joga-los fora. Sempre que possivel
utilizar maquinas desfragmentadoras.

e Na&o imprimir documentos apenas para |é-los. Leia-os nas telas dos ativos de

informacdes, preferencialmente.
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e Informagdes sensiveis ou confidenciais, quando impressas em local coletivo, devem
ser retiradas da impressora imediatamente.

e Devolver todos os documentos obtidos por empréstimos de outros departamentos,
guando eles ndo forem mais necessarios.

e Guardar agendas e cadernos de anotacdes, assim como objetos pessoais, em
gavetas ou armarios trancados.

e Manter cracha de identificagcdo e/ou chaves junto ao corpo e notificar o setor de
seguranca patrimonial imediatamente se sumirem.

¢ Nunca anotar as senhas em papeis ou ativos de informacéo. As mesmas devem ser
memorizadas.

e Preferencialmente, mesas e méveis deverao ser posicionados de forma que dados
sensiveis ndo sejam visiveis de janelas ou corredores.

¢ Ao final do expediente, ou em caso de auséncia prolongada do local de trabalho, a
mesa de trabalho deve permanecer limpa, documentos guardados, gavetas e
armarios trancados e computador desligado.

¢ NA&o deixar o local de trabalho aberto sem que haja um colaborador que trabalhe no

local presente.

5.8. RESTAURACAO DE COPIAS DE SEGURANCA

e A GETIN é responsavel por efetuar as operacdes de Backup e Restauracdo das
informacfes armazenadas nos servidores da EMAP.

e Entende-se por Backup as operacBes de cOpias realizadas para garantir a
recuperacao de dados em caso de perda.

e NA&o sera realizado pela Geréncia de Tecnologia da Informacdo, Backup de
nenhuma informacdo ou arquivo armazenado nas estacdes de trabalho ou
documentos pessoais, salvo 0s que estdo armazenados no Active Directory.

e Quando necessario, o proprietario da Informacéo, deve solicitar formalmente a
GETIN a restauracdo da coépia de seguranca da informagdo armazenada nos
servidores, com a aprovacdo dos superiores imediatos, através do Sistema de
Chamados da Central de Servigos da GETIN.

e Os backups séo divididos em trés categorias:

a) Backup de imagens de video monitoramento, cujo tempo de retengéo
sera de 180 (cento e oitenta) dias;
b) Backup de caixas de correio (somente e-mails no servidor), cujo tempo

de retencéo sera de 90 (noventa) dias;
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¢) Backup dos demais arquivos e documentos, cujo tempo de retengao sera
de 180 (cento e oitenta) dias

5.9. MANUTENCAO E ADMINISTRACAO DO AMBIENTE

e Alteracdes em locais que afetem ou demandem novos recursos de infraestrutura de
rede, devem ser informados a Geréncia de Tecnologia da Informacgéo, para as
devidas providéncias. As alteracdes somente serao feitas apos andlise da GETIN,
sendo que a mesma informaré se a mudanca pode ou nao ocorrer.

¢ Qualquer remanejamento do usuario entre setores da empresa devera ser
comunicado imediatamente pela Geréncia de Recursos Humanos a GETIN, que
providenciaré as alteragcbes necessérias.

e As permissdes referentes ao setor de origem serdo retiradas e as novas permissées

(referentes ao setor de destino) serdo atribuidas.

5.10. USO DE MENSAGENS ELETRONICAS (E-MAIL)

e O correio eletrénico € um recurso disponibilizado pela EMAP para uso profissional,
sendo passivel de auditoria.
e As regras para a segura utilizacdo de correio eletrdnico e dos servicos de acesso a

Internet devem ser conhecidas e cumpridas por todos 0s usuarios, sao elas:

a) Nao enviar sem autorizacao formal do responséavel pela area, quaisquer
documentos, contendo material confidencial, ou de uso interno da
empresa;

b) N&o utilizar o correio eletrbnico da empresa para veicular correntes,
filmes, musicas, pornografias, movimentos politicos ou outros contetdos
nao relacionados a finalidade de trabalho;

c) Nao utilizar palavras de baixo caldo, ou ofensivas a qualquer outro
usuario, seja interno ou externo.

d) N&o abrir mensagens de e-mail que contenham assuntos estranhos, ou
gque tenham sido enviadas por desconhecidos. Tais mensagens podem
conter virus incorporados em seu contetdo.

e) Em caso de davidas quanto & seguranca do contetdo do e-mail, o
mesmo deve ser encaminhado para o Sistema de Chamados da Central
de Servigos da GETIN para analise.

e O uso particular do correio eletrénico, de ordem eventual ndo é permitido.
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¢ As mensagens do correio eletrbnico deverdao ser armazenadas no servidor
corporativo da Empresa, onde estardo devidamente protegidas e salvaguardadas.

e A integridade e o backup de mensagens armazenadas fora dos servidores
corporativos serdo de responsabilidade do usuario.

¢ Mensagens de correio eletrénico sdo consideradas correspondéncias oficiais. Assim
sendo, recomenda-se a identificagdo do usuario emitente, mediante insercdo de

informagdes ao final do texto, contendo:

a) Nome do remetente
b) Cargo / Setor
c) Telefone

e Todo usuario podera enviar/receber mensagens, desde que nao excedam o limite
de 20 MB (vinte) Megabytes.

e A caixa postal dos usuarios, também tera limite pré-estabelecido pela Geréncia de
Tecnologia da Informacéao, sendo este limite, fixado em 50 GB, para colaboradores
e 10 GB para prestadores de servicos.

e Para envio/recebimento de arquivos que excedam o limite de 20 MB, o usuario
devera solicitar a GETIN através do Sistema de Chamados da Central de Servigcos
da GETIN, para que esta possa orientar sobre as melhores formas de realizar este
procedimento.

e E expressamente proibida a transmissdo de mensagens de correio eletrdnico
indiscriminadamente para todos os empregados. As excecdes serdo definidas pela
Geréncia de Recursos Humanos - GEREH.

e A area de Informéatica regularmente verifica 0 uso do correio eletrbnico, com o
objetivo, de detectar ameacas a seguranga ou uso indevido. Para tal, poderdo ser
utilizados softwares especificos, com funcionalidades de bloqueio proativo de
spams.

e A utilizacdo do servi¢o de e-mail por prestadores de servigo deve ser precedida de
solicitagcdo do Gestor da &rea interessada, devendo a Geréncia de Tecnologia da
Informacé&o autorizar ou néo.

e As contas de e-mail autorizadas para os prestadores de servigos € individual e
intransferivel, porém na sua identificacdo, além do nome do prestador de servicos,
deve constar o nome da empresa a qual o mesmo estad vinculado. Exemplo;

empresaxpto.joao@emap.ma.gov.br.

e Reserva-se a EMAP, o direito de auditar a utilizacdo de suas contas de correio

eletrbnico fornecidas aos usuarios, sem se caracterizar invasao de privacidade.
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e E terminantemente proibido aos representantes da GETIN, administradores de rede
elou correio eletrébnico ler mensagens de correio eletrdnico de qualquer usuério
quando estiver realizando servicos de manutencdo e suporte, exceto quando em
cumprimento de determinacg@es das diretorias para efeitos de auditoria, ou da propria
justica.

e Os usuarios séo responsaveis pela utilizagdo do e-mail corporativo da EMAP e,

portanto, serdo identificados e responsabilizados em caso de uso indevido.

5.11. UTILIZACAO DE INTERNET

e A utilizacdo do acesso a Internet na EMAP deve estar prioritariamente relacionada
as tarefas desempenhadas pelo empregado. Uso pessoal, de ordem eventual é
permitido, desde que n&o consuma recursos significativos de tempo, ou interfira na
produtividade pessoal, e ainda que ndo va de encontro com o disposto nos itens
abaixo.

e Todos 0s acessos a internet serdo armazenados em log, para posterior pesquisa,

se necessario;

a) O acesso a Internet na EMAP esta direcionado aos servigos de consulta
a WEB e correio eletrdnico;

b) E vetado o acesso a sites de contetdo de jogos, crimes, radios, TVs,
apostas, eréticos, pornograficos e blogs. A EMAP ira restringir os
acessos a sites que, considerar alheios aos objetivos da Empresa, e
monitorar consultas de usuérios com o objetivo de garantir seguranca e
adequacao no uso deste recurso;

c) Asolicitacdo de liberagéo de acesso a sites bloqueados deve ser enviada
para Geréncia de Tecnologia da Informacéo via Sistema de Chamados
da Central de Servicos da GETIN e deve conter o endereco do site,
justificativa para liberacdo e anuéncia do seu gestor. O acesso sera
liberado somente apds autorizagéo dos gestores da GETIN;

d) O Acesso ao servico de FTP deve ser solicitado formalmente pelo
responsavel da area interessada a GETIN pelo Sistema de Chamados
da Central de Servicos da GETIN justificando o pedido. O servico sera
liberado somente apds autorizagédo dos gestores da GETIN;

e) E proibido o uso de servicos de troca de mensagens instantaneas
(softwares externos n&o autorizados ou disponibilizados pela GETIN),

reproducdo de musicas on-line ou afins;
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f) Sempre que os usuarios, utilizando a Internet, tiverem acesso a materiais
criminosos como pornografia infantil (arte, textos, figuras, cenas,
imagens) e outros, mesmo que de maneira esporadica ou involuntaria,
deverédo entrar em contato imediatamente com a GETIN.

e Nos casos que houver necessidade de o usuario acessar a internet sem restri¢oes,
a solicitacdo deve ser realizada pela Geréncia a qual o usuario esta ligado. Essa
solicitagdo deve ser enviada via Sistema de Chamados da Central de Servigos da
GETIN a Geréncia de Tecnologia da Informacéo, ficando esta responsavel por
avaliar e liberar ou ndo este acesso.

e Os usuérios que estiverem com liberacdo total de acesso a internet também teréo
seus acessos monitorados.

e Os usuarios sao responsaveis por seus acessos a Internet, e, portanto, serdo

identificados e responsabilizados em caso de acessos indevidos.

5.12. USO DOS SISTEMAS DE INFORMAGCAO

e Os empregados autorizados a acessarem os Sistemas de Informagdo que séo
utilizados na EMAP tém por obrigacdo fornecer todos os dados que complementem
0s cadastros existentes a fim de evitar inconsisténcia na base de dados.

e A concessao e autorizacdo de perfis de acesso aos sistemas de informacéo serdo
solicitadas via Sistema de Chamados da Central de Servicos da GETIN, pelo gestor

da area, a Geréncia de Tecnologia da Informacéo:

a) Perfis de acesso séo direitos de acesso a funcionalidades dos sistemas
de informacéo, de acordo com as tarefas executadas pelo empregado;

b) Cabe ao Gestor do usuario e a Geréncia de Tecnologia da Informacéo
definir qual o perfil adequado para acessar cada sistema, devendo este
perfil estar documentado na solicitacéo;

c) Cabe também ao Gestor do usuario certificar que o nivel de acesso
concedido esta adequado aos propoésitos do negdcio e nao comprometa
o0 desempenho de funcdes;

e Cabe a area de Informatica remover as contas de acesso aos sistemas de
informacéo de usuarios que tenham sido desligados, ou revogar os direitos em caso
de transferéncia e conceder as permissdes necessarias para a nova fungao.

e Para prestadores de servigo que necessitam de acesso aos sistemas de informacéo,

€ necessario que o gestor da area responsavel envie uma solicitacdo através do
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Sistema de Chamados da Central de Servicos da GETIN, informando os dados do

usuario.

5.13. USO DE RECURSOS DE TELEFONIA

A utilizacdo de ramais telefénicos e telefones celulares da EMAP devem estar

prioritariamente relacionados as tarefas desempenhadas pelos empregados:

a) Uso pessoal, de ordem eventual e para ligagfes locais é permitido, desde
que ndo consuma recursos significativos de tempo, ou interfira na
produtividade pessoal;

b) Uso pessoal para ligacdes DDD ou DDI ndo serdo permitidas.

e A Geréncia de Tecnologia da Informacdo fica responsavel pelas seguintes
atividades, mediante solicitacdo do gestor direto do solicitante e autorizacdo dos
gestores da GETIN:

a) Habilitacdo de novos ramais telefonicos;

b) Alteracbes de categorias de servicos;

c) Emisséo de relatérios de detalhamento de ligagfes telefénicas (relatério
fornecido pela operadora e/ou software de gerenciamento de ligagdes)

d) Atendimento a solicitagbes de aparelhos de telefone celular. Estas
solicitagcbes deverdo ser efetuadas pelo Gestor da area. A GETIN

determinara o valor da franquia que sera liberada para a linha.

A Area de Informatica sera responsavel pela manutencdo dos equipamentos de
telefonia, visando manter a integridade, disponibilidade e seguranca dos servicos.

E vetado aos usuérios dos servigos de telefonia:

a) Utilizar os servicos de telefonia para acesso a servicos de
entretenimento, tais como participacdo em programas de radio ou TV,

b) Utilizar servicos auxiliares das operadoras de telefonia fixa e moével, tais
como salas de bate-papo e servicos de interatividade com os meios de

comunicacao, tais como votacgao telefonica.

Os ramais telefénicos serdo programados com categorias de servico, de acordo com

a abrangéncia de uso do mesmo:
a) Categoria 0 — Recebe ligagOes internas e externas e origina
ligacdes locais;
b) Categoria 2 — Recebe ligaghes internas e externas e origina ligacdes

locais e DDD;
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c) Categoria 4 — Recebe ligacdes internas e externas e origina ligacées
locais, DDD e DDI.
d) Categoria 6 — Recebe ligacOes internas e externas e origina ligacdes
locais e celulares locais;
e) Categoria 8 — Recebe ligacdes internas e externas e origina ligacées
locais, celulares e DDD;
f) Categoria 10 — Recebe ligagBes internas e externas e origina ligacdes
locais, celulares, DDD e DDI.
e A troca de categorias de um determinado ramal deve ser solicitada pelo Gestor da
area a Gerencia de Tecnologia da Informacao, através do Sistema de Chamados da

Central de Servicos da GETIN e autorizada pela GETIN.

5.14. USO DA REDE SEM FIO (WIRELESS)

e O uso da rede corporativa sem fio da EMAP é para uso exclusivo com ativos de
informacéo de propriedade da EMAP ou sob sua responsabilidade.

e Os usuarios sao responsaveis por toda utilizacdo da Internet via rede sem fio da
EMAP, portanto, serdo identificados e responsabilizados em caso de acessos
indevidos.

¢ Os ativos de informacéo que ndo estado sob responsabilidade da EMAP, poderao ser
conectados a rede sem fio para visitantes que pode ser utilizada por funcionarios,
prestadores de servicos e visitantes por ativos de informacgao.

e A rede de visitantes ndo deve ser utilizada para realizacdo das atividades
profissionais, uma vez que nao € possivel acessar a rede interna da EMAP, pasta
compartilhada na rede e sistemas de informacdo de acesso exclusivo pela rede
interna.

e Todo o acesso a Internet através da rede wireless da EMAP serda monitorado.

5.15. SOLICITACAO DE DESENVOLVIMENTO DE SISTEMAS DE INFORMACAO
Toda solicitacdo de desenvolvimento de sistema deve ser feita conforme
procedimento EMAP-PC-119 Solicitacdo de Projetos de Tecnologia da

Informacéao

5.16. INSTALACAO DE CERTIFICADOS DIGITAIS
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¢ Os colaboradores e prestadores de servicos que necessitam de certificado digital
para executar suas atividades na EMAP deverdo solicitar a instalagdo do mesmo
(ou permisséo para utilizacdo de tokens) no ativo de informacdo da EMAP (ou sob
sua responsabilidade).

e Os certificados digitais instalados podem ser de propriedade do préprio colaborador
(eCPF) ou de propriedade da EMAP (eCNPJ).

e Quando da solicitagao, o colaborador ou prestador de servigos devera justificar sua
solicitacdo e, caso a solicitacao refira-se a um eCNPJ, o gestor da area devera
autorizar a sua instalacao e utilizacao.

¢ O uso do certificado digital do tipo eCNPJ somente sera autorizado quando for de
estrito interesse da empresa, devendo ser precedida de autorizagcdo do gestor do
setor do empregado e analise quanto a sua necessidade, viabilidade e autorizagao
da GETIN.

e Caso o certificado digital seja de propriedade da EMAP (eCNPJ), o responsavel pelo
seu uso devera assinar o EMAP-RSGSI-26 Termo de Responsabilidade no ato de
entrega da instalacdo do mesmo (Anexo V). As assinaturas deverdo ser feitas em
duas vias, sendo uma anexada a Central de Servigos da GETIN e a outra entregue
ao usuario.

e Os usuérios do certificado digital do tipo eCNPJ devem estar cientes dos riscos e
aceitar as responsabilidades contidas no EMAP-RSGSI-26 Termo de
Responsabilidade acima citado.

e O uso do certificado digital do tipo eCNPJ deve ser realizado somente em ativos de
informacdes de propriedade da EMAP (ou sob sua responsabilidade) indicados pela
GETIN.

e Quaisquer incidentes de seguranca da informacéo envolvendo o certificado digital
do tipo eCNPJ deveréo ser imediatamente comunicadas a Geréncia de Tecnologia
da Informacdo e para o seu gestor, para que as medidas apropriadas sejam
tomadas.

e Somente a Geréncia de Tecnologia da Informacdo é autorizada a executar a
instalagdo de certificados digitais em ativos de informacdo da EMAP, ndo sendo

permitido a nenhum outro setor, executar este procedimento.

5.17. PENALIDADES

e A GETIN alerta a todos os usuarios da EMAP que a instalacao ou a utilizacdo de

software ndo autorizado constitui crime contra a propriedade intelectual, de acordo
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com a Lei n° 9.609, de 19/02/1998, sujeitando os infratores a pena de detencéo e

multa.

e Alerta também que todos os usuarios sao responsaveis pelo uso correto das

ferramentas eletrénicas de propriedade da EMAP e, que todas as praticas que

representam ameaca a seguranca da informacéo, serdo tratadas com a aplicacao

de acbes disciplinares.

¢ Naocorréncia de infragdes constantes desse documento, ficam os infratores sujeitos

as seguintes penalidades:

a) Adverténcia verbal;

b) Adverténcia por escrito;

€) Suspensao;

d) Demisséo e/ou outras medidas judiciais cabiveis.

Nota: As penalidades serdo aplicadas de acordo com a gravidade da infragéo.

e Os usuérios estdo sujeitos também as penalidades previstas no Codigo de Conduta
e Etica da EMAP.

6.0. ANEXOS

Anexo |I: EMAP-RSGSI-13 Termo de Responsabilidade

Anexo Il: EMAP-RSGSI-12 Termo de Devolucéo

Anexo lll: EMAP-RSGSI-11 Termo de Empréstimo

Anexo IV: EMAP-RSGSI-01 Termo de Compromisso, Confidencialidade e Sigilo

Anexo V: EMAP-RSGSI-26 Termo de Responsabilidade Certificado Digital

7.0. REGISTROS

Tempo de Retencao

o Local do _ | Disposicéo e
Identificacdo ) Armazenamento | Protecao . Base Descarte
Arquivo Recuperacao Tempo
legal
EMAP- Usuario e
RSGSI-13 Central de senha.
_ ) Ordem
Termo de| Servidor Servicos da Acesso L Permanente | Ndo ha | N&o ha
cronoldgica
Responsabilid GETIN restrito a
ade GETIN
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https://emapmagovbr.sharepoint.com/sgsi/Procedimentos/EMAP-PC-07%20NORMAS%20DE%20SEGURANÇA%20DA%20INFORMAÇÃO/EMAP-RSGSI-13%20Termo%20de%20Responsabilidade.docx
https://emapmagovbr.sharepoint.com/sgsi/Procedimentos/EMAP-PC-07%20NORMAS%20DE%20SEGURANÇA%20DA%20INFORMAÇÃO/EMAP-RSGSI-12%20Termo%20de%20Devolução.docx
https://emapmagovbr.sharepoint.com/sgsi/Procedimentos/EMAP-PC-07%20NORMAS%20DE%20SEGURANÇA%20DA%20INFORMAÇÃO/EMAP-RSGSI-11%20Termo%20de%20Empréstimo.docx
https://emapmagovbr.sharepoint.com/sgsi/Procedimentos/EMAP-PC-07%20NORMAS%20DE%20SEGURANÇA%20DA%20INFORMAÇÃO/EMAP-RSGSI-01%20Termo%20de%20Confidencialidade%20e%20Sigilo.docx
https://emapmagovbr.sharepoint.com/sgsi/Procedimentos/EMAP-PC-07%20NORMAS%20DE%20SEGURANÇA%20DA%20INFORMAÇÃO/EMAP-RSGSI-26%20Termo%20de%20Responsabilidade%20Certificado%20Digital.docx

Tempo de Retencéo
L Local do _ | Disposicéo e
Identificagao i Armazenamento | Protecao . BecE Descarte
Arquivo Recuperacgéo Tempo
legal
Usuério e
EMAP- Central de senha.
RSGSI-12 Servid Servicos d Ordem o o
erviaor ervicos aa Acesso - Permanente | Ndo ha | N&o ha
Termo de cronoldgica
GETIN restrito a
Devolucao
GETIN
Usuario e
EMAP- Central de senha.
RSGSI-11 Servid Senvi q Ordem o o
erviaor érvicos da Acesso L Permanente | Ndo ha | N&o ha
Termo de cronolégica
o GETIN restrito a
Empréstimo
GETIN
EMAP-
RSGSI-26 Usuario e
Termo de Central de senha.
. ] Ordem
Responsabilid | Servidor Servicos da Acesso - Permanente | Ndo ha | N&o ha
cronologica
ade GETIN restrito a
Certificado GETIN
Digital
EMAP-
RSGSI-01
Termo de| Salade Dossié do Ordem
Compromisso, GEREH funcionario Pasta A/Z cronoldgica 10 anos N&o ha Picotar
Confidencialid
ade e Sigilo
8.0. HISTORICO DE REVISAO
Verséo Data Item Revisdes
Documentos de referéncia foi retirado foi revogado.
20 27/09/2023 2 O Ato Declaratorio Executivo Coana/Cotec n° 2, de
26 de setembro de 2003
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Versao Data Item

Revisbes
Alteracdo: NBR ISO/IEC 27.002:2013 > NBR
ISO/IEC 27.002:2022
21 10/06/2024 Todo o
procedimento E NBR ISO/IEC 27.001:2013 > NBR ISO/IEC

27.001:2022

21 14/06/2024 2 Alteracédo: Documentos Inseridos na intranet
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