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1.0 OBJETIVO

O processo de Gerenciamento de Mudanga tem o propdsito de controlar o ciclo de

vida de todas as mudancas, permitindo mudancas benéficas ao negdcio com o minimo de

interrupcdes para os servigos de TI.

Tem os seguintes objetivos:
Responder aos requerimentos de mudancas necessarias nos Servigos,
maximizando valor e reduzindo incidentes, rupturas e retrabalhos;
Responder as solicitagfes de negdcio e de Tl para mudancgas que irdo alinhar os
servicos com as necessidades do negécio; e
Assegurar que as mudancas sejam registradas, avaliadas, autorizadas,

priorizadas, planejadas, testadas, implementadas.

2.0 DOCUMENTOS DE REFERENCIA

Lei 9.507, de 12 de novembro de 1997 - Regula o direito de acesso a informacoes

e disciplina o rito processual do habeas data
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e Lei N° 13.709, de 14 De agosto de 2018 - Lei Geral de Protecdo de Dados
Pessoais (LGPD)

e Decreto n° 9.637 de 26 e dezembro de 2018 - Institui a Politica Nacional de
Seguranca da Informacdo, dispbe sobre a governanca da seguranca da
informacé&o, e altera o Decreto n° 2.295, de 4 de agosto de 1997, que regulamenta
o disposto no art. 24, caput, inciso IX, da Lei n® 8.666, de 21 de junho de 1993, e
dispde sobre a dispensa de licitacdo nos casos que possam comprometer a
seguranca nacional.

e Instrucdo Normativa GSI/PR N° 1, de 27 de maio de 2021 - Dispde sobre a
Estrutura de Gestdo da Seguranca da Informacédo nos érgaos e nas entidades da
administragdo publica federal.

e Instrucdo Normativa GSI/PR N° 3, de 28 de maio de 2021 - Dispbe sobre os
processos relacionados a gestdo de seguranca da informagéo nos 6rgéos e nas
entidades da administragcéo publica federal.

e Norma Complementar n® 05/INO1/DSIC/GSIPR, e seu anexo - Disciplina a criagédo
de Equipes de Tratamento e Respostas a Incidentes em Redes Computacionais -
ETIR nos 6rgéos e entidades da Administracdo Publica Federal. (Publicada no
DOU n° 156, de 17 Ago 2009 - Secéo 1)

e Norma Complementar n° 08/INO1/DSIC/GSIPR - Estabelece as Diretrizes para
Gerenciamento de Incidentes em Redes Computacionais nos 6rgaos e entidades
da Administragdo Publica Federal. (Publicada no DOU n° 162, de 24 Ago 2010 -
Secéo 1)

e ABNT NBR ISO/IEC 27001:2013 - Tecnologia da informacdo - Técnicas de
seguranca - Sistemas de gestéo da seguranca da informacgéo — Requisitos

e ABNT NBR ISO/IEC 27002:2013 - Tecnologia da informagéo - Tecnologia da
informacdo - Técnicas de seguranca - Coédigo de pratica para controles de
seguranca da informacao

e ITIL V3 Library — Edig&o 2011 - Service Operation - ITIL V3 - Service Operation

e ITIL V3 Library — Edig&o 2011 - Service Transition - ITIL V3 - Service Transition

e ITIL V3 Library — Edicdo 2011 - Service Improvement - ITIL V3 - Service
Improvement

e ITIL V3 Library — Edicéo 2011 - Service Design - ITIL V3 - Service Design

e ITIL V3 Library — Edicdo 2011 - Service Strategy - ITIL V3 - Service Strategy

e Glossério ITIL® de Portugués do Brasil, v1.0, 29 de julho de 2011 - Glossério de

termos e definicbes
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e ISPS Code - CODIGO INTERNACIONAL PARA A PROTECAO DE NAVIOS E
INSTALACOES PORTUARIAS

e Ato Declaratério Executivo Coana / Cotec n° 2, de 26 de setembro de 2003 -
Especifica os requisitos técnicos, formais e prazos para implantacao de sistema
informatizado de controle aduaneiro domiciliar e de recintos alfandegados ou

autorizados a operar com mercadorias sob controle aduaneiro

3.0 DEFINICOES

e MUDANCA: acréscimo, modificagdo ou remocao de qualquer coisa que possa
afetar os Servigos de Tl

e GESTAO DE MUDANCAS: atividades coordenadas para dirigir e controlar uma
organizagao no que se refere a mudancas.

e CENTRAL DE SERVICOS: sistema de informacéo para gerenciamento de ativos,
chamados, mudancas, incidentes etc.

e SISTEMA DE CHAMADOS: modulo de software da Central de Servigos da GETIN
responsavel pelo gerenciamento de solicita¢cdes dos funcionarios da EMAP

e ERRO CONHECIDO: Um problema que possui causa raiz e solucdo de contorno
documentadas. Erros conhecidos séo criados e gerenciados durante todo o seu
ciclo de vida pelo gerenciamento de problema. Erros conhecidos também podem
ser identificados pelo desenvolvimento ou fornecedores.

e BASE DE CONHECIMENTO (BDC): Um banco de dados que contém todos os
registros de erros conhecidos. Este banco de dados é criado pelo gerenciamento
de problema e é usado pelo gerenciamento de incidente e pelo préprio
gerenciamento de problema.

¢ PROBLEMA: A causa raiz de um ou mais incidentes. A causa geralmente nao é
conhecida no momento em que o registro de problema é criado e o processo do
gerenciamento de problema é responsavel pela investigacéo a ser conduzida.

e REQUISICAO DE SERVICO: E uma requisi¢do formal de um usuario por algo a
ser fornecido, por exemplo, uma requisicdo de informagfes ou aconselhamento,
solicitagBes para redefinir uma senha ou para instalar uma estacdo de trabalho
para um novo usuario.

e SOLUCAO DEFINITIVA: meio identificado de resolver um Problema por meio de
uma Requisicho de Mudanca para eliminar definitivamente a falha da

infraestrutura de Tl que causou o problema e seus incidentes.
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e PRIORIDADE: é definida como a sequéncia em que os Problemas devem ser

tratados, baseada no impacto sobre o negécio e na urgéncia.

4.0 RESPONSABILIDADES

Os papéis e responsabilidades dos envolvidos no processo de Gestao de Mudancas
sao definidos conforme a tabela abaixo.

Papel Responsabilidade

¢ Dar assisténcia e ser o responsavel final pelo desenho do
processo;

¢  Garantir a adequacgédo do processo de Gestdo de Mudangas aos
propositos da organizacao;

¢ Garantir o melhor equilibrio entre pessoas, processo, tecnologia e

Dono do controle;

processo ¢  Garantir a execucdo do processo através da estrutura
organizacional;

¢ Realizar qualquer mudanca na especificagdo do processo de
Gestao de Mudancas;

e Assegurar a integracdo com 0s processos correlatos;

¢  Garantir a autoridade necessaria a todos os papéis do processo.

¢ Indicar as pessoas adequadas aos papéis definidos no processo;

e  Promover e garantir que o0 processo seja seguido conforme o
especificado;

e Gerenciar os recursos alocados ao processo (pessoal, financeiros,
etc.) de forma otimizada;

e Assegurar a eficacia e eficiéncia do processo de Gestao de
Mudancas;

Gerente do
e  Controlar o trabalho dos grupos de suporte envolvidos no processo
Processo de Gestdo de Mudancgas;
¢  Garantir a execugao plena das atividades do processo;
e  Gerenciar qualquer outro grupo (interno ou externo) que venha a
ser envolvido nas atividades do Gestdo de Mudancas;
¢ Fazer recomendacdes de melhorias nas instrugdes e ferramentas;
¢ Manter e Aprovar as informacdes contidas na Base de Erros
Conhecidos.
¢ Tratar Mudancas de acordo com a prioridade;
¢ Elaborar Relatério para Analise de Solicitacdo de Mudanca;
Analistado | * Notificar o Gerente do Processo a respeito de solucdo definitiva a
substituir solu¢des de contorno;
Processo

¢ Manter a Base de Conhecimento de Erros Conhecidos;

¢ Requerer alteragéo de prioridade dos Mudancas junto ao Gerente
do Processo.
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5.0 DESCRICAO DO PROCEDIMENTO

O processo Gestdo de Mudanca tem como objetivo gerenciar todas as mudancas
que possam causar impacto da area de Tl em entregar servigos, através de um processo
Unico e centralizado de aprovacao, programacao e controle de mudanca, para assegurar
que os recursos de Tl permanecam alinhados aos requisitos do negdcio com o menor risco
possivel.

Aplica-se a todos os setores da EMAP que dependam dos recursos de Tl e que
necessitem realizar mudancas dos meios de processamento e/ou comunicacdo de dados.

No contexto deste procedimento, mudanca € todo acréscimo, modificacdo ou
remocao de qualquer coisa que possa afetar os Servigos de TI.

O escopo pode incluir todos os Servigos de Tl, Itens de Configuracdo, Processos,
Documentos, Sistemas, Desenvolvimento de Sistemas etc.

Na GETIN, serdo tratadas as mudancgas de software ou hardware que podem afetar
a interrupcdo de um produto ou servico.

As mudangas podem causar varios impactos nos servigos de Tl, como:

¢« Custos
« Prazos
*  Qualidade

+ Satisfagcéo do cliente.

5.1 CLASSIFICACAO DA MUDANCA

Para a EMAP, seguindo os principios definidos acima, foram adotadas trés
classificacbes para mudancgas:

* Simples: sdo mudancas cujo procedimento € de dominio da equipe técnica e ndo
requerem procedimentos complexos para execucdo. Desta forma, uma instrucao
(passo a passo) no chamado é suficiente para execucdo, sem a necessidade de
planos mais elaborados.

+ Complexa: sdo mudancas cuja execucado requer um conhecimento técnico além
do bésico, cujo impacto no sistema € significativo, seja pelo risco de perda das
informagBes e/ou pelo grande numero de usuérios afetados. Estas mudancas
requerem planejamento e um plano de execucéo, incluindo acdes claras para
reversao das mudancas.

« Emergencial: sdo mudancas cuja execucdo pode ser simples ou complexa,

porém serd executado em carater emergencial devido a urgéncia da mudanca.
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Apesar de urgentes, devem ser bem documentadas e neste caso acbes de
reversao devem ser previstas e planejadas
Todas as solicitacbes de mudancas devem ser registradas formalmente e
gerenciadas através do Sistema de Gestdo de Mudancas da Central de Servicos da
GETIN.

5.2 ORIGENS DA MUDANCA

As origens de mudancas podem ser:
+ Solicitacdo dos envolvidos em projetos que envolvam infraestrutura de TI.
* Necessidade de mudancas em sistemas de informagoes.
* Mudancgas legais.
* Necessidade de medidas corretivas/preventivas nos projetos que que envolvam
infraestrutura de TI.
» Dificuldade com fornecedores.
* Prazos, orcamentos, replanejamentos, equipe.

* Escopo.

5.3 REGISTRO DE MUDANCA

Os funcionarios da GETIN poderédo registrar uma nova mudanca diretamente no
Sistema de Gestdo de Mudangas da Central de Servigos da GETIN ou qualquer outro
funcionario da EMAP podera solicitar através do Sistema de Chamados.

Quando um novo chamado € aberto, o funcionario da GETIN responséavel pelo
atendimento devera avaliar se realmente se trata de uma mudanca. Em caso afirmativo o
chamado sera encerrado um novo registro de mudanca devera ser criado.

e O chamado que originou essa solicitagdo de mudanca devera ser vinculado ao

registro da solicitagdo de mudanca.

Uma solicitacdo de mudanca também podera ser gerada a partir de um problema
gue necessite de uma solugéo definitiva, conforme Processo de Gestao de Problemas.

Caso a mudanca tenha sido identificada por um funcionario da GETIN, esse devera
registrar a solicitacdo de mudanca diretamente no Sistema de Gestdo de Mudancas da
Central de Servicos da GETIN, sem a necessidade de criar uma nova solicitagdo no
Sistema de Chamados.

A atividade de Analisar Solicitacdo de Mudanca consiste em uma analise mais

detalhada da solicitacdo, verificando se a solicitagdo de mudanca possui todas as
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informacdes necessérias. Caso necessario, entrar em contato com o solicitante e entender
a mudanca desejada.

Classificar a solicitagdo de mudanga em Simples, Complexa e Emergencial,
conforme definigbes acima.

A solicitagdo de mudancga deve também ser priorizadas, levando em consideracao
0 impacto causado sobre o negdcio. As solicitacdes de mudanca devem ter a prioridade
definida como 'Muito Baixa', '‘Baixa’, 'Média', 'Alta’, 'Muito Alta' e ‘Critica’.

A solicitacdo de mudanca que causarem impacto no faturamento e na operagao
portuéria deverdo ter a prioridade definida como 'Alta’, ‘Muito Alta' ou ‘Critica’. Os demais
como 'Muito Baixa', '‘Baixa' ou 'Média’'.

O Gerente do Processo podera ser consultado a respeito da prioridade caso exista

duvida a respeito do grau da prioridade.

5.4 PLANO DE MUDANCA

Caso ainda n&do exista um Plano de Mudanca elaborado para a solicitacdo de
mudanc¢a em questao, a atividade Elaborar Plano de Mudanca devera ser executada por
um funcionario da GETIN que devera elaborar o Plano de Mudanca e, se necessario,
documentar todo planejamento da mudanca solicitada no Sistema de Gestdo de Mudancgas
da Central de Servicos da GETIN.

Plano de Mudanca devera contemplar pelo menos as seguintes informacdes

* Classificagdo da Mudanca: Simples, Complexa ou Emergencial.

*+ Impactos da Mudanca: possiveis consequéncias se a mudanca ndo for
implementada.

* Plano de Mudanca: atividades a serem executadas para executar a mudanga

* Plano de Reverséo: atividades a serem executadas para desfazer a mudanca e

voltar a mudanca ao estado inicial.

Apos elaboracdo do Plano de Mudanca, o gerente da GETIN devera Analisar o

Plano de Mudanca. Essa atividade consiste em analisar e avaliar as possiveis mudancas
criticas, visto que essas sdo de maior risco.

e Deve-se observar a criticidade da mudanca, seu impacto técnico para o negécio,

bem como a clareza do passo a passo disponibilizado para a equipe de execucéao.

e Deve-se avaliar também as opc¢Oes de reversdo (rollback) para as mudancgas a

serem executadas.
e Caso necessario, outras instancias, como DIREX por exemplo, também poderdo

ser consultados.
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Caso o Plano de Mudanca ndo tenha sido aprovado e nédo haja possibilidade de
executar a mudanca solicitada, a solicitacdo deve ser encerrada.

Se puder ser modificado, o técnico responsavel pelo plano de mudanca deve
modificad-lo de modo a atender as criticas da etapa anterior, em seguida ser feita nova
andlise.

Se a mudanca se referir a sistemas de informacao, é necessaria a validagdo do
plano no ambiente de homologacé&o.

O plano devera ser executado no ambiente de homologacao, os requisitos de
seguranca da informacéo testados e, caso seja uma mudanca Emergencial ou uma
mudancga Complexa, a andlise de vulnerabilidade realizada por ferramenta especifica para
essa finalidade.

Os resultados dos testes, assim como relatérios gerados por ferramentas, deverdo
ser anexados ao Sistema de Gestdo de Mudancgas da Central de Servigos da GETIN.

Caso sejam identificados problemas de seguranga / vulnerabilidades, os mesmos

deverdo corrigidos antes da execugdo no ambiente de produgéo.

5.5 EXECUTANDO A MUDANCA

Na atividade Executar Plano de Mudanca, o técnico responsavel pelo plano de
mudanca ira executar toda mudanca conforme instru¢des definidas no Plano de Mudanca.

A solugéo executada, assim como seu resultado, devera ser registrada no Sistema
de Gestéo de Mudancgas da Central de Servicos da GETIN.

Caso a mudanca tenha sido bem sucedida e esteja relacionada com um
problema, o gerente do processo de Gerenciamento de Problemas devera ser notificado
para que o registro do problema seja atualizado.

Caso a mudanga néo tenha sido bem sucedida, seja por uma falha na execugéo
seja por nao ter alcancado o resultado esperado, o técnico responsavel pelo plano de
mudanca deverd Executar Reverséo.

Deve-se registrar no Sistema de Gestdo de Mudangas da Central de Servigos da
GETIN a execucéo da reversao.

Apds execucdo do plano de mudancga, bem sucedida ou ndo, o técnico responséavel
pelo plano de mudanca devera Encerrar Solicitacdo de Mudanca utilizando o Sistema de
Gestdo de Mudancas da Central de Servigcos da GETIN, garantindo que todos os registros

da execucédo foram documentados na Solicitagdo de Mudanca.

O RELATORIO PARA ANALISE DE SOLICITACAO DE MUDANGCA ANEXO |
(EMAP-RSGSI-04) devera ser preenchido e anexado ao registro da mudanca na Central
de Servicos da GETIN.
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8.0 HISTORICO DE REVISAO

Versao Data ltem Revisbes
1 21/12/2020 7 Revisao de tempo de retencéo e disposicao dos
registros
2 11/10/2021 2 Revisdo dos documentos de referéncia
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