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1.0 OBJETIVO

Este procedimento € parte da Politica de Seguranca da Informag&o da EMAP e
visa orientar a empresa sobre como gerenciar requisitos de seguranca da informacgéo

de prestadores de servicos da EMAP.

2.0 DOCUMENTOS DE REFERENCIA

e Lei N° 13.709, de 14 De agosto de 2018 - Lei Geral de Protecdo de Dados
Pessoais (LGPD)

e Decreto n° 9.637 de 26 e dezembro de 2018 - Institui a Politica Nacional de
Seguranca da Informacdo, dispbe sobre a governanca da seguranca da
informacdo, e altera o Decreto n® 2.295, de 4 de agosto de 1997, que
regulamenta o disposto no art. 24, caput, inciso IX, da Lei n® 8.666, de 21 de
junho de 1993, e dispbe sobre a dispensa de licitacdo nos casos que possam
comprometer a seguranga nacional.

e Instrucdo Normativa GSI/PR N° 1, de 27 de maio de 2020 - Dispde sobre a
Estrutura de Gestdo da Seguranc¢a da Informag&o nos 6rgédos e nas entidades

da administracao publica federal.
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e Instrucdo Normativa GSI n° 1, de 4 de abril de 2019 - Dispde sobre 0 processo
de contratacdo de solugbes de Tecnologia da Informacéo e Comunicacéo - TIC
pelos orgdos e entidades integrantes do Sistema de Administracdo dos
Recursos de Tecnologia da Informacéo - SISP do Poder Executivo Federal.

e Instrucdo Normativa GSI/PR N° 3, de 28 de maio de 2021 - Dispbe sobre os
processos relacionados a gestdo de seguranca da informacgéo nos érgéos e
nas entidades da administracédo publica federal.

e ABNT NBR ISO/IEC 27001:2013 - Tecnologia da informacéo - Técnicas de
seguranca - Sistemas de gestao da seguranca da informacgéo — Requisitos

e ABNT NBR ISO/IEC 27002:2013 - Tecnologia da informacéo - Techologia da
informagéo - Técnicas de seguranca - Codigo de pratica para controles de
seguranca da informacao

e Portaria Coana n° 80/2022, de 23 de junho de 2022, que Especifica as
condicdes de funcionamento e os requisitos técnicos minimos do sistema de
monitoramento e vigilancia de local ou recinto alfandegado e suas
funcionalidades.

e ISPS Code - CODIGO INTERNACIONAL PARA A PROTECAO DE NAVIOS E
INSTALACOES PORTUARIAS

3.0 DEFINICOES

e SEGURANCA DA INFORMAGCAO: ac¢des que objetivam viabilizar e assegurar
a disponibilidade, a integridade e a confidencialidade das informacgdes.

¢ EMPREGADOS: todo aquele que por forca de lei, faz parte do quadro de
funcionarios efetivos da EMAP, sendo em regime permanente ou temporario.

e SETORES: todas as areas da estrutura organizacional da EMAP.

e PRESTADORES DE SERVICOS: todo e qualquer funcionario de empresa
contratada pela EMAP que utiliza um ou mais ativos de informacédo de
propriedade da EMAP, ou sob sua responsabilidade, para realizacdo de suas
atividades.

e GESTOR DE PRESTADORES DE SERVICOS: Empregado da EMAP
responsével por supervisionar as atividades realizadas pelos prestadores de
servigos em seu setor.

e FISCAL DE CONTRATO: Empregado da EMAP responsével por fiscalizar os
contratos que envolvem fornecimento de prestadores de servigos e gerenciar

toda a documentacédo e dados pessoais desses trabalhadores.
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e TREINAMENTO INTERNO: Treinamento desenvolvido por pessoal da propria
empresa, dentro ou fora do local de trabalho.
e AVALIACAO DE EFICACIA: forma de avaliar a eficacia do treinamento.

4.0 RESPONSABILIDADES

E responsabilidade de todos os empregados e prestadores de servicos

proteger as informacdes e relatar qualquer situacdo que represente desvio ou
violacdo de seguranca das mesmas, bem como atender as recomendactes
pertinentes constantes na Politica de Seguranca da Informacao da EMAP.

e E responsabilidade dos fiscais de contratos (ou gestores dos prestadores de
servicos da EMAP) informar & GETIN todas informacdes dos prestadores de
servigos necessarias para analise dos requisitos de seguranga da informagéo.

e E responsabilidade dos prestadores de servigos realizar todos 0s treinamentos
relacionados a seguranca da informacao indicados pela GETIN.

e E responsabilidade da GETIN avaliar todos os requisitos de seguranca da
informac&o dos prestadores de servigos, gerenciar as permissfes das suas
contas de usudrios e necessidades de treinamentos em procedimentos
relacionados ao escopo da seguranca da informacéo.

5.0 DESCRICAO DO PROCEDIMENTO

Esse procedimento é aplicavel aos fiscais de contratos (e gestores dos setores

da empresa) e empregados da GETIN.

Informacées do Contrato )
........ dadosdoPS devem ser .....| solictagio éencenradapor it
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sim Cadastrar (ou Efetivar Verificar Matriz
atualizar) Conta Permissdes de
de Usuario Solicitadas Treinamentos

Cadastro Ok? SIM

des para

Verificar
Cadastro do
Prestador de
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Programagio de
Treinamentos

5.1 SOLICITAR PERMISSOES
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O fiscal do contrato (ou o gestor do setor responsavel pelo contrato) devera abrir
um chamado junto a Central de Servicos da GETIN solicitando permissfes de acesso
para o prestador de servicos vinculado ao contrato sob sua fiscalizagéo / gestéo.

Todas as informacdes desse prestador de servicos listadas abaixo deverdo ser
informadas na solicitagéo.

e Nome completo

e Sexo

e CPF

e Empresa contratada

e Numero do Contrato

e  Setor (operacional ou administrativo)
e Funcdo a desempenhar

e Lotacdo

e Geréncia Responsavel

Mesmo que um prestador de servigos ja possua uma conta de usuario e esteja
apenas mudando de funcdo, o chamado com as informagfes necessérias a analise
devera ser enviado, obrigatoriamente.

E de responsabilidade do fiscal do contrato manter copia de documentos e
informacg0des atualizadas dos prestadores de servigos, conforme requisitos do Termo de

Referéncia que originou o contrato de prestagéo de servigos.

5.2 VERIFICAR CADASTRO

A GETIN devera manter um cadastro dos prestadores de servicos com as
informacdes enviadas pelos fiscais de contrato / gestores com objetivo de gerenciar os
treinamentos de segurancga da informacgéo indicados. Para isso, devera utilizar o do
REGISTRO ANUAL DE TREINAMENTOS, disponivel na intranet

Ao receber as informacdes do prestador de servicos, as mesmas deverdo ser
verificadas e o cadastro de prestadores de servigos atualizado.

A informacédo de data de cadastro deve ser preenchida sempre que um novo
prestador de servigos for incluido. Caso seja apenas atualizado dados, essa data NAO
devera ser alterada.

Caso estejam faltando informacfes necessérias a andlise, o chamado sera
encerrado e o fiscal do contrato / gestor poder& abrir um novo chamado quando estiver

de posse de todas as informagdes necessérias.
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Se as informacdes estiverem corretas, o cadastro da conta de usuario do

prestador de servigos sera realizado (ou atualizado, caso ja exista).

5.3 EFETIVAR PERMISSOES SOLICITADAS

Para que ndo haja impacto nas atividades operacionais e administrativas que
dependem desses prestadores de servicos, o prestador de servicos com as informacoes
corretas tera as permissées em sua conta de acesso concedidas, mesmo que exista

algum treinamento indicado pela GETIN pendente.

5.4 VERIFICAR MATRIZ DE TREINAMENTOS

A GETIN também deve gerenciar a necessidade e realizacdo de treinamentos em
procedimentos relacionados ao escopo da seguranca da informacgéo pelos prestadores de
servigos. Para isso, deve elaborar um PLANO ANUAL DE TREINAMENTOS, disponivel na
intranet.

O controle da realizag&o dos treinamentos dos prestadores de servigos sera feito
através do REGISTRO ANUAL DE TREINAMENTOS.

Deve-se consultar o Registro Anual de Treinamentos para verificar se o
prestador de servicos ja realizou todos o0s treinamentos necessarios ao desempenho da
fungéo. Caso haja necessidade de treinamentos, a GETIN devera incluir o registro do
treinamento observando a coluna NOVO / RECICAGEM ANUAL, informando NOVO se
€ um novo prestador de servigos que esta realizando os treinamentos pela primeira vez
ou RECICAGEM ANUAL se é um treinamento anual de reciclagem.

Quando um novo registro € informado, a DATA MAXIMA PARA REALIZACAO
do treinamento é calculada automaticamente, sendo até 45 (quarenta e cinco) dias a
partir da data de cadastro, se for um novo prestador de servicos ou a data fim do
treinamento informada no plano anual de treinamentos. Nos dois casos o STATUS do
treinamento é criado como PENDENTE.

Além desse estado, o treinamento pode estar ATRASADO, caso ultrapasse a
data méaxima para realizagdo, ou CONCLUIDO, quando o treinamento ja foi realizado.

Caso o prestador de servicos nao realize o treinamento no prazo
estabelecido, a conta de usuario dele serd bloqueada pela GETIN, ficando
impedido de utilizar os sistemas de informacdo e servicos de TI, e 0o gestor

notificado.
55 REALIZAQAO DE TREINAMENTOS

Apoés realizacdo dos treinamentos, a GETIN deverd atualizar o Registro Anual

de Treinamentos informando data de concluséo. A lista de frequéncia do treinamento
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também deverd ser guardada (em meio digital) de modo a evidenciar a participacdo no
treinamento.

A GETIN também é responsével por verificar a eficicia dos treinamentos. A partir
de sessenta dias apdés a realizacdo do treinamento e por um prazo de dez meses (ou nova
realizacdo do mesmo treinamento), o treinamento sera considerado EFICAZ, se n&o ocorrer
NENHUM incidente de seguranca da informacgé&o provocado pelo prestador de servigos (ou
relacionado a ele) e NAO EFICAZ, se acontecer pelo menos um incidente.

Em caso de avaliagdo nao eficaz, o treinamento devera ser repetido. Além disso,
o fiscal do contrato (ou o gestor do setor responsavel pelo contrato) podera analisar a
causa e tracar plano de acéo.

O controle das Avaliacdes de Eficacia sera feito na planilha de Registro Anual de
Treinamento, onde se evidencia a data da avaliagdo e o percentual de eficacia do

treinamento.

6.0 ANEXOS

Nao tem.

Template: EMAP-RSGE-51 Verséo 1 Data de reviséo do template: 20/11/2020 Péagina 6 de 7




7.0 REGISTROS

Tempo de Retencao
o Local do _ | Disposicéo e
Identificacdo ) Armazenamento | Protecao . Base Descarte
Arquivo Recuperacao Tempo
legal
Usuario e
Ordem
PLANO ANUAL " t Plano Anual de senha. o
ntrane ] cronoldgica 50 h4
DE Treinamentos Acesso 5 anos Nao ha Deletar
TREINAMENTOS restrito & por ano
GETIN
Usuério e
Ordem
REGISTRO Reqistro Anual senha. -
ANUAL DE Intranet . Acesso cronoldgica 5 anos N&o h4a | Deletar
de Treinamentos
TREINAMENTOS restrito a por ano
GETIN
. Usuério e
PRESTADORES Ordem
Intranet | Prestadores de | acesso e 5 anos Nio ha | Deletar
DE SERVIGOS . Alfabética
Servicos restrito &
DA GETIN
GETIN
CHAMADO COM
DE INCLUSAO / Usuario e
X Central de
ALTERACAO DE e o ) senha. Ordem
A ervidor ervicos da %4 h4
PERMISSOES ¢ Acesso Cronolégica 5 anos Nao ha Deletar
DOS GETIN restrito a
PRESTADORES GETIN
DE SERVICOS
8.0 HISTORICO DE REVISAO
Versao Data Iltem Revisbes
3 27/09/2022 2 Revisdo dos documentos de referéncia
3 27/09/2022 6 Removido Anexos
3 27/09/2022 7 Atualizado local de registro
4 27/09/2023 2 Documentos de referéncia revisados e atualizados
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