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Seguranca da Informacao

O que é Seguranca da Informacao:
- Esta relacionada com a protecao de um conjunto de dados, no sentido de preservar o valor que
possuem para um individuo ou organizagao.

- Nao esta restrita somente aos sistemas computacionais, informacgdes eletronicas ou sistemas de
armazenamento.

- AS PESSOAS SAO FUNDAMENTAIS PARA SEGURANGCA DA INFORMAGAO!!!!

Caracteristicas Basicas da seguranca da informacao:

- Confidencialidade: Garantia de que a informacdo é acessivel somente por pessoas autorizadas a ter
acesso a mesma.

- Disponibilidade: Garantia de acesso da informacao aos usuarios autorizados, sempre que
necessario.

- Integridade: Garantia da inviolabilidade da informacao durante seu ciclo de vida, preservando suas
caracteristicas e dados originais.
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SGSI

Politica do Sistema de Gestao da Seguranca da Informacao
« Comprometida com a seguranca da informacao, a EMAP mantém um Sistema de Gestao

da Segurancga da Informacao com foco nos seguintes principios:

» Garantir a confidencialidade, integridade e disponibilidade das informacoes de
propriedade da EMAP ou sob sua custodia, com vistas a garantir a continuidade nos
processos imprescindiveis, preservacao e valores institucionais e qualidade na prestacao dos
seus servicos.

»Garantir a conformidade legal e outros requisitos aplicaveis
»Praticar a melhoria continua do Sistema de Gestao da Seguranca da Informacgao

> E dever'de todos os colaboradores e prestadores de servicos conhecer & cumprlr
esta politica. ‘
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Diretrizes do SGSI bl

A Seguranca da Informacao na Instituicao estabelece os principais

controles, denominados diretrizes:

- As informacgodes da empresa, dos clientes e do publico em geral devem ser tratadas de forma
ética e sigilosa e de acordo com as leis vigentes e normas internas, evitando-se mau uso e
exposicao indevida.

- A informacao deve ser utilizada de forma transparente e apenas para a finalidade para a qual foi
coletada.

- O acesso as informacgoes e recursos so deve ser feito se devidamente autorizado.

- Os riscos as informacoes da empresa e incidentes de seguranca da informacao devem ser
reportados a Geréncia de Tecnologia da Informacao.

- As responsabilidades quanto a Seguranca da Informacdao devem ser amplamente divulgadas e todos
devem entender e assegurar estas diretrizes.

- A seguranca da informacao deve ser considerada no gerenciamento de projetos,
independentemente do tipo do projeto.
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Diretrizes do SGSI

Tratamento da Informacao:

- A informacdo deve receber protecdo adequada em observancia aos principios e diretrizes de
Seguranca da Informacao da EMAP

- Toda e qualquer informacao produzida, recepcionada, classificada, utilizada, acessada,
reproduzida, transportada, transmitida, distribuida, arquivada e armazenada pelos empregados ou
prestadores de servicos no exercicio de suas funcoes publicas na empresa, sao de
propriedade da EMAP

- As informacoes da empresa podem ser cedidas a terceiros por forca da Lei de Acesso a Informacao

- As informacdes devem ser classificadas de acordo com a confidencialidade e as protecoes
necessarias, conforme procedimento de Classificagcdo da Informacao

Incidentes de seguranca da informacao:

- Todo e qualquer incidente de seguranca da informacao deve ser obrigatoriamente informado
pelos empregados e prestadores de servicos a GETIN no momento em que tomarem conhecimento
do incidente
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Diretrizes do SGSI

Gestao de Riscos:

- Os riscos de seguranca da informacao sao gerenciados pela GETIN por meio de um processos
para analise de vulnerabilidades, ameacgas e impactos sobre os ativos de informacao da Instituicao,
para que sejam recomendadas as protecdes adequadas

Auditoria e Conformidade:

- A EMAP possui direito legal de realizar o monitoramento, controle e registro de acesso as
informacoes que trafegam em sua rede interna e nos ativos de informacgao de propriedade da
empresa.

Propriedade Intelectual:

- Tecnologias, marcas, metodologias e quaisquer informagoes que pertencam a EMAP nao podem ser
utilizadas para fins particulares, nem repassadas a outrem, ainda que tenham sido obtidas ou
desenvolvidas pelo proprio Colaborador em seu ambiente de trabalho.
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Diretrizes do SGSI

Controle de Acesso:

- O acesso, utilizacao e manuseio das informacoes e dos ativos de informacao da EMAP por parte dos
empregados e prestadores de servico sao controlados e limitados ao cumprimento de suas
atividades internas

- Os acessos podem ser rastreados, a fim de garantir que todas as acdes passiveis de auditoria
possam identificar individualmente o empregado ou prestador de servicos, para que seja
responsabilizado por suas acoes.

- Os empregados e prestadores de servico que utilizam ativos de informacao e a rede interna da EMAP
devem possuir uma conta de acesso de usuario Unica e intransferivel

Monitoramento:

- Todos os ativos de informacao de propriedade da EMAP sao monitorados dentro dos limites
da legislacao vigente

- Toda e qualquer pessoa que acessa as dependéncias da EMAP deve portar identificacao
fisica visivel (pessoal e intransferivel) demonstrando qual sua funcao/atividade.
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Diretrizes do SGSI

Uso de e-mail:

- O correio eletronico disponibilizado da EMAP deve ser utilizado somente para realizacao de
atividades profissionais de interesse estritamente da Empresa

Acesso a Internet:

- O acesso a Internet concedido aos empregados e prestadores de servico que utilizam a rede
interna da EMAP deve ser utilizado prioritariamente para os interesses e negocios da Empresa

- E vetado o acesso a sites de contetdo de jogos, crimes, radios, tvs, apostas, eréticos, pornograficos
e blogs. A EMAP ira restringir os acessos a sites que, considerar alheios aos objetivos da Empresa, e
monitorar consultas de usuarios com o objetivo de garantir seqguranca e adequagao no uso deste
recurso.

- Todos os acessos a internet serao armazenados em log, para posterior auditoria, se
necessario
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Contribuicao no desempenho do Sistema de Gestao de
Seguranca da Informacao

- As pessoas que realizam trabalhos sob o controle da EMAP devem garantir o cumprimento
dos seguintes itens:

a) Atender a legislagdes pertinentes as suas atividades

b) Comunicar a GETIN no caso de ocorréncia de incidentes de seguranca da informacao

c) Cumprir a Politica de Seguranca da Informacao da EMAP

d) Contribuir para o atendimento aos objetivos de seguranca da informacao da EMAP

e) Cumprir os procedimentos de controle operacional da seguranca da informacao
aplicaveis as suas atividades
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Procedimentos:

-Os procedimentos do Sistema de Gestao da Seguranca da Informacao podem ser
acessados em:

-http://www.emap.ma.gov.br/_files/arquivos/PSI.zip
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SE EU VEJO,
EU COMUNICO!

Como reportar
incidentes?

 Todos os incidentes de seguranca da informacao

devem comunicados imediatamente para GETIN

Telefone: 3216-6011
E-mail: suporte@emap.ma.gov.br
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