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1.0 CONCEITOS E DEFINICOES

e Ativos de informacgdo: os meios de armazenamento, transmissdo e
processamento da informagdo; 0s equipamentos necessarios a isso; 0s
sistemas utilizados para tal;

o Dispositivos moveis: equipamentos portateis dotados de capacidade
computacional, entre os quais se incluem, ndo se limitando a estes: notebooks,
netbooks, smartphones, tabletes.

e Observar demais definigcbes na Politica de Seguranga da Informacéo da EMAP.

2.0 REFERENCIAS LEGAIS E NORMATIVAS

e Observar referéncias legais e normativas na Politica de Seguranca da

Informagéo da EMAP.

3.0 OBJETIVO

A politica técnica de controle de acesso faz parte de um conjunto de documentos
gue compdem a Politica de Seguranca da Informacdo da EMAP. Os detalhes de
determinados assuntos contidos nessa politica técnica estdo regulados em outras
politicas técnicas.

. Esta politica deve ser lida por todos empregados e prestadores de servicos

que atuem com as atividades descritas nela.

. Esta politica técnica institui regras de seguranga a serem seguidas pelos
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empregados e prestadores de servico para realizar o acesso a

infraestrutura interna da EMAP.

4.0 DIRETRIZES GERAIS

4.1 Acesso ainfraestruturainterna

Os acessos a infraestrutura interna da EMAP sdo permitidos apenas mediante
identificac@o e autenticacdo dos empregados e prestadores de servico que terdo acesso
restrito ao que lhes é autorizado — Perfis de Acesso.

o Adefinicdo e alteracdo dos perfis de acesso € de responsabilidade do superior
imediato do empregado/prestadores de servico em conjunto com a GETIN.

e AlteragOes nos perfis de acesso dos empregados e prestadores de servi¢co sao
registradas e armazenadas para possiveis consultas e auditorias.

e Os perfis de acesso dos usuarios serdo revisados periodicamente pelos
gestores dos empregados/prestadores de servico em conjunto com a GETIN.

e Os perfis de acesso devem ser realizados com base no principio de privilégio
minimo.

e Para o processo de autenticacdo podem ser utilizados outros mecanismos de
seguranca além de login e senha, tais como biometria, tokens, smart cards,
dentre outros que a GETIN julgar necessario.

e Os empregados e prestadores de servi¢co séo responsaveis por todas as agbes
realizadas com sua identificacdo de acesso a infraestrutura interna, ativos de
informagdes e dispositivos méveis da EMAP.

e Aos empregados que ndo exercem funcdes de administradores da
infraestrutura interna, deve ser disponibilizado apenas um Unico login de
acesso.

e O acesso a infraestrutura interna é pessoal e intransferivel.

e Os empregados e prestadores de servico possuem acesso as informacoes e
ativos de informacBes necessarios para a realizacdo das suas respectivas
atividades.

e Os ativos de informacdes e dispositivos moveis sao identificados e
autenticados automaticamente quando conectados a infraestrutura interna.

e Os ativos de informagtes da EMAP s&o configurados para solicitarem que os
empregados e prestadores de servico troquem sua senha periodicamente, sem

a possibilidade de reutilizacdo das ultimas 10 (dez) senhas.
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e Os empregados e prestadores de servico devem realizar alteracdo imediata da
senha, caso haja suspeita de um possivel vazamento de informacao da EMAP
utilizando-se de sua conta de acesso.

e A GETIN deve ser imediatamente comunicada da falha de seguranca com
registro formal, para as devidas providéncias.

e A GETIN deve instituir mecanismos de controle e criptografia nas bases de
dados que contenha as informacdes das identificacbes e senhas dos
empregados e prestadores de servicos.

e Os acessos a infraestrutura interna da EMAP devem ser registrados e sujeitos

a rastreabilidade, visando a identificacdo de acessos que violem a PSI e

politicas técnicas correlatas.
4.2 Disposigdes Finais
e Os casos nao previstos nesta politica técnica deverdo ser encaminhados para
a GETIN.

e Os casos omissos serdo resolvidos pela GETIN.

5.0 REVISOES

N&o se aplica.
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