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1. CONCEITOS E DEFINICOES

e Infraestrutura interna: conjunto de ativos de informagfes interligados
localmente com o objetivo de disponibilizar servigos aos usuérios de Tl da
EMAP.

e Ativos de informag&o: o0s meios de armazenamento, transmissdo e
processamento da informag&o; 0s equipamentos necessarios a isso; 0S
sistemas utilizados para tal;

e Usuérios de Tl: Todos os empregados, prestadores de servigo, estagiarios ou
pessoas que no exercicio de suas atividades na empresa tenham acesso as

informagdes e aos ativos de informagao.

Observar demais definicdes na Politica de Segurancga da Informacao da EMAP.

2. REFERENCIAS LEGAIS E NORMATIVAS

Observar referéncias legais e normativas na Politica de Seguranca da

Informacgéo da EMAP.

3. OBJETIVO

A politica técnica de suporte a infraestrutura interna e aos usuérios de Tl faz
parte de um conjunto de documentos que compdem a Politica de Seguranca da

Informacdo da EMAP. Os detalhes de determinados assuntos contidos nessa politica
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técnica estdo regulados em outras politicas técnicas.

e Esta politica deve ser lida por todos empregados e prestadores de servigos que

atuem com as atividades descritas nela.

Esta politica técnica institui regras de seguranca a serem seguidas pelos
empregados da GETIN responsaveis pelo atendimento e suporte técnico a
infraestrutura interna da EMAP e aos usuéarios de Tl que, para executar suas

atividades, tém perfis de acesso de administracdo em todos os ativos da infraestrutura.

4. DIRETRIZES GERAIS

A GETIN deve possuir empregados substitutos capacitados para todas as
atividades de suporte de TI.

Os empregados da GETIN devem ter as competéncias necessarias para
executarem efetivamente os servigos para os quais foram designados.

Os empregados da GETIN ndo podem arbitrariamente acessar, ler, apagar,
utilizar ou transferir informagdes de usuéarios sem a devida autorizacdo e formalizagéo
da atividade.

Os empregados da GETIN possuem acesso remoto aos ativos de informacgéo da
EMAP e podem acessa-los para realizacdo de manuten¢des quando necessario.

4.1. Controle de acesso

Os empregados da GETIN devem ter contas de acessos diferentes para executar
as atividades de administracdo da infraestrutura e para realizacdo de tarefas nédo
relacionadas a administracéo.

e As contas de acesso sdo pessoais e intransferiveis.

e As contas de acesso com perfil de administracdo devem ter nomenclatura de
facil associagdo ao Administrador.

¢ As contas de acesso impessoais, tais como: guest, visitante, backup, operador,
super etc. ndo podem ser utilizadas pelos empregados da GETIN, exceto
aqueles utilizados para execucdo de servicos essenciais e que por limitacdo

técnica ndo podem ser substituidos.

4.2. Administracgéo

Os empregados da GETIN sédo responsaveis pela administracdo da
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infraestrutura interna.
Os empregados da GETIN da EMAP devem:

e Manter a infraestrutura interna em perfeitas condicbes de funcionamento,
certificando a qualidade, disponibilidade e integridade dos servicos.

e Avaliar os impactos de novas tecnologias antes de sua aquisicdo e
implantacdo na infraestrutura interna.

e Certificar que os ativos de informagdo possuem somente sistemas de
informac6es homologados.

o Desinstalar ou desabilitar servicos e sistemas deshecessarios ao
funcionamento dos ativos.

e Elaborar e manter atualizada uma lista de sistemas de informacgtes
homologados.

e Desinstalar das estacdes de trabalho dos empregados e prestadores de servi¢co
os sistemas de informacdes ndo homologado, devendo informar tanto ao
usuario quanto ao superior imediato a atividade.

e Atualizar os ativos sempre que for detectado a disponibilizacdo de atualizacdes
por parte do dos fabricantes.

e Preferencialmente as atualizacbes devem ocorrer em horario que néo
comprometam o funcionamento da infraestrutura interna.

e Orientar os usuarios em relacdo a eventuais falhas de seguranca que possam

ocorrer por conta de alteracdes nos ativos de informacao.

Toda e qualquer alteracdo de tecnologia na infraestrutura interna da EMAP deve
ser comunicada aos usuarios afetados pela alteracao.

As estagOes de trabalho da EMAP devem possuir mecanismos de seguranga
que impecam sua abertura por pessoas ndo autorizadas.

Os servidores da infraestrutura interna da EMAP ndo devem ser ligados em
tomadas elétricas ndo estabilizada, bem como ligados em conjunto com outros ativos
elétricos que ndo sejam de TI.

As estacdes de trabalho da EMAP devem ser configuradas seguindo os padrdes

de seguranca estabelecidos pela GETIN.

4.3. Manutencéo

Os ativos de informag8es que suportam processos de negocios criticos da EMAP

devem ser priorizados no atendimento e manutencgéo.
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As manutencdes das estacfes de trabalho devem ser realizadas somente com
a autorizagcdo do usuario solicitante.

e As manutencdes realizadas remotamente devem ter formalizacdo para tal.

Os ativos de informacdes devem ser providos de rotinas de manutencgdo
preventiva de acordo com o tipo, porte e normas dos fabricantes.
e As manutengdes preventivas dos ativos de informacdo da EMAP deverédo ser

realizadas em intervalos regulares.

Periodicamente os empregados da GETIN devem produzir relatorios estatisticos
das solicitagbes de manutencdo da infraestrutura interna, bem como as acbes de

corregdo e pendéncias.

4. 4. Auditoria

e Os empregados da GETIN devem instituir ativos e sistemas de informacgdes
necessarios para a geragao de logs, bem como definir o nivel de detalhamentos
destes.

o Os empregados da GETIN podem realizar periodicamente auditoria em todos
os ativos de informacdes da EMAP, se necessario.

e Os arquivos de log devem fazer parte do processo de cOpias de seguranca,
seguindo a Politica Técnica de Cépias de Seguranca.

e As informacgfes existentes nos logs de auditoria dos ativos da EMAP néo

devem ser divulgadas sem autorizacdo prévia do superior imediato da GETIN.
4.5. Acesso remoto
e O acesso remoto a infraestrutura interna da EMAP, uma vez concedido, sera
controlado e monitorado.
e Os demais assuntos referentes ao acesso remoto estdo contidos na Politica
Técnica de Computacdo Movel e Trabalho Remoto.

4.6. Copia de seguranca

Para execucéo de atividades referentes a cOpias de seguranca, 0s empregados

da GETIN devem observar as regras descritas na Politica Técnica de Coépias de
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Seguranca.

4.7. Disposic8es Finais

Os casos nao previstos nesta politica técnica deverao ser encaminhados para a
GETIN e por ela devem ser resolvidos.

5. REVISOES

N&o se aplica.

Template: EMAP-RSGE-72 Verséo 0 Data de reviséo do template: 27/03/2020 Péagina 5 de 5




