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1. CONCEITOS E DEFINICOES

e Infraestrutura interna: conjunto de ativos de informagfes interligados
localmente com o objetivo de disponibilizar servicos aos usuarios de Tl da
EMAP.

e Ativos de informacgdo: os meios de armazenamento, transmissdo e
processamento da informagdo; 0s equipamentos necessarios a isso; 0S
sistemas utilizados para tal;

e Usuarios de Tl: Todos os empregados, prestadores de servico, estagiarios ou
pessoas que no exercicio de suas atividades na empresa tenham acesso as
informag0des e aos ativos de informacao.

e Copias de seguranca full: copia de todas as informacdes contidas nos
servidores da infraestrutura interna, tais como servidor de banco de dados,
servidor de arquivos, servidor de sistemas de informagbes e servidor
controlador de dominio.

e Copias de seguranca diferencial: coOpia que contempla somente as

informacg@es que foram alteradas desde a Ultima cOpia de seguranca full.

Observar demais definicdes na Politica de Seguranca da Informagao da EMAP.

2. REFERENCIAS LEGAIS E NORMATIVAS

Observar referéncias legais e normativas na Politica de Seguranca da

Informacgéo da EMAP.
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3. OBJETIVO

A politica técnica de cépias de seguranca faz parte de um conjunto de
documentos que compdem a Politica de Seguranca da Informacdo da EMAP. Os
detalhes de determinados assuntos contidos nessa politica técnica estéo regulados em
outras politicas técnicas.

e Esta politica deve ser lida por todos empregados e prestadores de servicos que

atuem com as atividades descritas nela.

Esta politica técnica institui regras de seguranca a serem seguidas pelos
empregados da GETIN responsaveis pelo processo de realizacdo de copias de

seguranca das informacdes de propriedade e/ou custodiadas pela EMAP.

4. DIRETRIZES GERAIS

Esta politica técnica considera dois tipos de copias de seguranca:
e Copias de seguranca full

e Copias de seguranca diferencial

A GETIN, em conjunto com os responsaveis pelas informacfes armazenadas
nas midias de copias de seguranca, deve estabelecer os prazos para retengao e

descarte das informagfes a serem armazenadas.

4.1. Realizacao e restauracdo de cOpias de seguranca

O processo de gestdo de cépias de seguranca deve ser automatizado utilizando
hardware e software especializados para a realizacdo dessa atividade.
A copia de seguranca dos servidores da infraestrutura interna deve ser
provisionada de forma a manter redundancia.
e Uma copia deve ser armazenada préximo aos servidores da infraestrutura

interna.
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e Outra copia deve ser armazenada em local externo com as mesmas
caracteristicas de seguranga da infraestrutura interna.

e A GETIN ndo tem responsabilidade em realizar cOpias de seguranca de
estacoes de trabalho e notebooks dos empregados e prestadores de servicos
da EMAP.

A GETIN deve realizar as copias de seguranca dos servidores da infraestrutura
interna, preferencialmente, fora do horario de expediente.

A GETIN deve instituir um plano de realizagdo das coOpias de segurancga,
considerando o ciclo de vida dos dispositivos de armazenamento das coOpias de
segurancga e suas caracteristicas, conforme especificagédo dos fabricantes.

e O plano de realizagdo das copias de seguranca deve instituir os tipos de copias
gue serdo realizadas e a periodicidade.

e As cOpias de seguranca realizadas mensalmente devem ser do tipo full e as
diarias do tipo diferencial.

A GETIN deve instituir procedimento de andlise dos logs gerados apds a
realizacao das cOpias de seguranca.
e Todas as analises devem ser registradas.
e Em caso de falhas no processo de realizag@o copias de seguranca a GETIN

deve providenciar imediatamente acdes corretivas.

A restauracdo de copias de segurancga contidas nas midias deve ser realizada
nas seguintes situagoes:
o Restabelecer o funcionamento e/ou integridade dos servidores da infraestrutura
interna.
e Restauracao de cOpias obrigatorias com solicitacdo formal de setores da EMAP

com a aprovacao dos superiores imediatos.

A restauracao das copias de seguranca deve ser realizada somente pela GETIN.
e A restauracdo deve ocorrer em ambiente diferente de sua origem,

preferencialmente.
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e A GETIN deve instruir o setor solicitante que confirme a autenticidade e
integridade das informagdes restauradas antes do seu uso.

A GETIN deve instituir a realizacdo de testes, por amostragem, de leitura,
acesso, recuperacao das informacdes armazenadas nas midias de cOpias de segurancga

como forma de certificar a recuperacéo correta das informacg6es quando necessario.

4.2. Tratamento de cépias de seguranca

O acesso fisico ao local onde as copias de seguranga ficam armazenadas deve
ser protegido e controlado.

e Toda infraestrutura de suporte ao funcionamento das copias de seguranca
também deve ser protegida e controlada.

e Aos empregados da GETIN é vedada a transferéncia de informacdes contidas
nas copias de seguranca para midias de uso pessoal e/ou ativos de informacéao
gue ndo sejam da EMAP.

e As coOpias de seguranca eventuais devem ser identificadas de forma
diferenciada das copias periddicas, devendo ser incluida a informacao do setor

solicitante.
4.3. Documentacéo de copias de seguranca
A GETIN deve instituir e manter atualizado procedimentos de realizacdo e
restauracdo de copias de seguranca dos servidores da infraestrutura interna.
e O local de armazenamento da documentacdo deve estar em ambiente com

acesso restrito e controlado.

A GETIN deve elaborar procedimento de registro e monitoramento das copias

de seguranca para auxiliar na identificacdo de eventos significativos.
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4.4. Descarte e substituicdo de cOpias de seguranca

O hardware e software utilizados para a realizagdo das coOpias de seguranca e
restauracdo s6 devem ser substituidos apos certificacdo de que todas as informacgdes
contidas nas midias antigas foram transferidas para as novas.

Os antigos hardware e software s6 devem ser eliminados apds verificacdo

completa das informagdes transferidas.
4.5. Disposic¢des Finais
e Os casos néo previstos nesta politica técnica deverdao ser encaminhados para
a GETIN.

e Os casos omissos serao resolvidos pela GETIN.

5. REVISOES

N&o se aplica.
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