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1. CONCEITOS E DEFINICOES

e Sistema de informacgdo: Programa de computador composto por uma
sequéncia de instrucdes, que € interpretada e executada por um processador

ou por uma maquina virtual.

Observar demais definicdes na Politica de Seguranca da Informagao da EMAP.

2. REFERENCIAS LEGAIS E NORMATIVAS

Observar referéncias legais e normativas na Politica de Seguranca da

Informacgéo da EMAP.

3. OBJETIVO

A politica técnica de aquisicdo, desenvolvimento e manutencdo segura de
sistemas de informacdo faz parte de um conjunto de documentos que compdem a
Politica de Seguranca da Informag&o da EMAP. Os detalhes de determinados assuntos
contidos nessa politica técnica estédo regulados em outras politicas técnicas.

e Esta politica deve ser lida por todos empregados e prestadores de servicos que
atuem com as atividades descritas nela.

A politica técnica de aquisicdo, desenvolvimento e manutencdo segura de
sistemas de informacdao institui regras de seguranca para processo seguro do ciclo de

vida dos sistemas de informacédo da EMAP.
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e Instituir orientacbes ao setor de Tl no estabelecimento de medidas de
seguranca da informacdo que devem ser incorporadas ao processo de
desenvolvimento e/ou implementacéo de sistemas de informacéao.

e Esta politica técnica considera que os requisitos de seguran¢ca devem ser
identificados e acordados antes do inicio de desenvolvimento e/ou
implementacéo de sistemas de informacéo.

e Todos os requisitos de seguranca devem ser identificados na fase de
levantamento de requisitos dos projetos, sendo justificados, acordados e
documentados como parte dos artefatos de negécio dos sistemas de

informacé&o.

4. DIRETRIZES GERAIS

4.1. Requisitos de seguranca de sistemas de informacao

A EMAP deve instituir definicbes de seguranca da informagdo no
desenvolvimento de novos sistemas de informacao.

e Todo o ciclo de desenvolvimento de sistemas deve ter requisitos de seguranga
da informacdo definidos desde a definicdo, projeto, desenvolvimento,
implantacdo e manutencao.

e Os sistemas de informacédo existentes na empresa devem passar por revisao
para se adequar aos requisitos de seguranc¢a definidos pela empresa, quando
possivel.

e Os contratos de customizagBes de sistemas de informagfes desenvolvidas
para uso exclusivo da EMAP devem possuir uma clausula instituindo
propriedade da empresa.

e A EMAP deve instituir um acordo de confidencialidade com empresas
prestadoras de servico e com empregados e prestadores de servicos que
manuseiam coédigos-fonte e base de dados dos sistemas desenvolvidos na
empresa.

A EMAP deve instituir definicbes de seguranca da informacéo no processo de
aguisicao sistemas de informacéo.

e A EMAP deve instituir em seus contratos que todas as customizacbes de
sistemas de informacdes desenvolvidas para uso exclusivo da empresa, € de
propriedade da EMAP.

e Um processo de verificacdo de segurancga dos sistemas de informacéo apds a
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aquisicao pela EMAP deve ser definido e automatizado.
e A EMAP deve instituir um acordo de confidencialidade com todas empresas
fornecedoras de sistemas de informagéo.

4.2. Seguranca no processo de desenvolvimento

A EMAP deve instituir procedimentos de verificagdo do funcionamento da
infraestrutura de desenvolvimento apds as atualizagfes ou substituicdes de sistemas de
informacoes.

¢ Procedimentos de verificagdes do funcionamento dos sistemas de informacdes
instalados na infraestrutura devem ser definidos.

O desenvolvimento de sistemas de informagdes realizados por prestadores de
servigo deve ser supervisionado integralmente pelos empregados da EMAP.

e Cada sistema de informacédo desenvolvido para EMAP deve ter um empregado
responséavel designado.

A EMAP deve instituir um processo de identificacdo e versionamento de todos
0s sistemas de informacédo desenvolvidos.

e Aldentificacdo e o versionamento devem ser Unicos.

e As ferramentas de desenvolvimento utilizadas na EMAP para a geracdo de
sistemas de informacdo devem ser especificadas e identificadas claramente,
desde a andlise de requisitos e modelagem até a programacéao e testes.

Todos os sistemas de informagdes desenvolvidos pela/para EMAP devem ter um
plano de documentacao bem definidos.

e Asdocumentacdes devem fornecer evidéncias de quais medidas de seguranga
foram adotadas durante o processo de desenvolvimento.

e As evidéncias devem garantir que as medidas séo suficientes para manter a

integridade e confidencialidade dos sistemas de informagéo.

4.3. Seguranca dos arquivos de sistemas

A massa de dados utilizadas nos testes de desenvolvimento e homologacéo
devem ser diferentes da utilizada no ambiente de producao.
e O processo de geracdo de massa de dados, preferencialmente, deve ser
automatizado para criar informacdes aleatorias e que néo reflitam dados de
producéo.

O acesso aos codigos fontes dos sistemas de informagBes da EMAP deve ser
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controlado e autorizado.
e Os acessos aos codigos fontes devem ser concedidos considerando o principio
de privilégio minimo.
A EMAP deve instituir procedimentos de instalagcdo dos sistemas de

informacoes.

4.4. Gestdo de vulnerabilidades técnicas

A EMAP deve instituir um processo de gestdo de vulnerabilidade técnica dos
sistemas de informacédo adquiridos e/ou desenvolvidos pela/para a empresa.

e O processo de gestao de vulnerabilidade técnica deve ser automatizado para
garantir maior efetividade da gestéo.

e As informagBes sobre vulnerabilidades técnicas dos sistemas de informacéo
devem ser adquiridas em tempo habil a exposicdo da EMAP a estas
vulnerabilidades.

e As vulnerabilidades técnicas identificadas devem ser avaliadas e medidas
apropriadas devem ser tomadas para reduzir os riscos associados.

4.5. Processamento correto de aplicagdes

Os sistemas de informacdes devem ter seus dados de entrada validados para
garantir que sdo corretos e apropriados.

e A validacdo deve ser realizada com vistas a detectar falta de integridade das
informagdes, por erros ou agdes intencionais.

A EMAP deve instituir controles para garantir a autenticidade e proteger a
integridade das informacg@es que trafegam nos sistemas de informacdes adquiridos e/ou
desenvolvidos para/pela empresa.

Os sistemas de informagfes devem ter seus dados de saida validados para

garantir que o processamento das informagdes estdo corretos e sdo apropriados.
4.6. Gestéo de capacidade

A EMAP deve instituir um processo de gestdo de capacidade de sistemas de
informagdes para reduzir riscos de sobrecarga de sistemas.

e Todos os sistemas de informacdes da EMAP devem ter estudos de viabilidade

técnica e levantamento de requisitos definidos.
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¢ Procedimentos de verificacdo de capacidade da infraestrutura de TI, utilizados
na instalacdo dos sistemas de informa¢do devem ser instituidos para reduzir
os riscos de falhas de desempenho.
O processo de gestdo de capacidade deve ser revisado em intervalos
planejados, de acordo com a politica definida pelo setor de TI.

4.7. Disposic8es Finais
e Os casos nao previstos nesta politica técnica deverdo ser encaminhados para
o setor de TI.

e Os casos omissos serdo resolvidos pelo setor de TI.

5. REVISOES

N&o se aplica.
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