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EMPRESA MARANHENSE DE ADMINISTRA(;AO PORTUARIA
LICITAQAO POR PREGAO ELETRONICO N° 015/2022 - EMAP

CONTRATACAO DE EMPRESA ESPECIALIZADA PARA FORNECIMENTO DE RENOVAGAO DE
LICENCA NSTALKER COM 36 (TRINTA E SEIS) MESES DE SUBSCRICAO.

DATA e HORA DA SESSAO DE ABERTURA DA LICITACAO: 31 de maio de 2022, as 09:30 horas,
horario de Brasilia - DF.

RETIRADA DO EDITAL: O Edital e seus anexos estdo a disposicdo dos interessados, no sitio
www.licitacoes-e.com.br e www.emap.ma.gov.br, podendo ainda ser adquiridos gratuitamente na
CSL/EMAP, durante os dias uteis, das 08:00 as 12:00 horas e das 13:00 as 17:00 horas, por meio da
apresentacao de dispositivo de armazenagem eletrénica (cd, pen drive etc.).

FUNDAMENTO LEGAL: A licitagdo reger-se-a pelas disposicdes do Regulamento de Licitagdes e
Contratos da Empresa Maranhense de Administragdo Portuaria - EMAP, da Lei Complementar n° 123,
de 14 de dezembro de 2006 e alteragbes e Lei Federal n°® 13.303, de 30 de junho de 2016.

FORMA DE EXECUGAO DA LICITAGAO: ELETRONICO
MODO DE DISPUTA: ABERTO
ORGAMENTO: SIGILOSO

CRITERIO DE JULGAMENTO: MENOR PRECO
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EDITAL DE LICITAGAO PUBLICA
PREGAO ELETRONICO N° 015/2022 - EMAP

A EMPRESA MARANHENSE DE ADMINISTRAGAO PORTUARIA - EMAP leva ao
conhecimento dos interessados que realizara licitagdo, na modalidade Pregéo Eletronico, pelo critério de
julgamento menor prego (lote tnico), no modo de disputa aberto, em vista do que consta nos autos
do Processo Administrativo Eletrénico n. ° 272/2022 - EMAP, de 07/02/2022 conforme descrito neste e
Seus anexos.

A licitagdo reger-se-a pelas disposi¢des do Regulamento de Licitagbes e Contratos da
Empresa Maranhense de Administragdo Portuaria - EMAP, da Lei Complementar n°® 123, de 14 de
dezembro de 2006 e Lei Federal n® 13.303, de 30 de junho de 2016.

A Sesséo Publica do Pregao tera inicio na data e horérios abaixo indicados, ou no primeiro
dia util subsequente, na hipdtese de ndo haver expediente na EMAP nesta data, e sera processada
exclusivamente por meio eletrdnico, sendo necessario que as licitantes interessadas providenciem
previamente o credenciamento junto ao Banco do Brasil, por meio do site www.licitacoes-e.com.br, para
obtencéo da chave de identificacdo e de senha:

DATA: 31/05/2022
As 09:30hs - Horario de Brasilia-DF, ou no primeiro dia Gtil subsequente, na hipétese de
nao haver expediente nesta data.
Site: www.licitacoes-e.com.br
Fones: (98) 3216-6531 /6532 / 6533 / 6028
e-mail: csl@emap.ma.gov.br

1. DO OBJETO, DO VALOR ESTIMADO E DOS PRAZOS DE EXECUGAO E DE VIGENCIA

1.1. O objeto da presente licitagdo & a contratacdo de empresa especializada para fornecimento de
Renovacgéo de Licenca NKSTALKER com subscricdo de 36 meses, conforme especificagdes do Termo
de Referéncia, Anexo | deste edital.

1.2. O orcamento previamente estimado para a contratagdo sera tornado publico apenas e
imediatamente ap6s a adjudicagéo do objeto.

1.2.1  E facultada a abertura do sigilo do orcamento na fase de negociacdo de pregos com o primeiro
colocado, desde que em ato publico e devidamente justificado, no intuito de assegurar a
efetividade da negociagao.

1.3. O prazo de fornecimento dos produtos sera de até 60 (sessenta) dias corridos, contado a partir da
data de recebimento da Ordem de Fornecimento emitida pela EMAP.

1.4. O prazo de vigéncia do contrato a ser firmado sera de 37 (trinta e sete) meses, a contar da sua
assinatura.
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2. DAIMPUGNAGAO DO ATO CONVOCATORIO

2.1. Qualquer cidad&o ou interessado podera solicitar esclarecimentos ou impugnar o ato convocatorio
do Pregdo, no prazo de até 5 (cinco) dias Uteis antes da data fixada para a ocorréncia do certame,
devendo a impugnagao ser julgada e respondida em até 3 (trés) dias Uteis, nos termos do art. 94 do
Regulamento de Licitages e Contratos da EMAP.

2.2. O pedido de impugnagéo podera ser protocolizado no Setor de Protocolo da EMAP, localizado no
Prédio sede da EMAP, localizado na Avenida dos Portugueses, s/n, ltaqui, Sado Luis-MA, ou
encaminhado para o e-mail da CSL/EMAP (csl@emap.ma.gov.br), dentro do horario de expediente da
EMAP, das 08:00 as 12:00 e das 13:00 as 17:00 horas.

2.3. Se procedente e acolhida a impugnacéo do edital, seus vicios serdo sanados e nova data sera
designada para a realizagdo do certame, observado o Paragrafo Unico do Art. 39 da Lei Federal
13.303/16.

2.4. A entrega da proposta, sem que tenha sido tempestivamente impugnado o presente Edital, implicara
na plena aceitagdo, por parte dos interessados, das condi¢des nele estabelecidas.

3. DAS CONDIGOES DE PARTICIPAGAO

3.1. Poderéo participar deste Pregao os interessados que tenham o ramo de atividade compativel com o
objeto desta licitagdo, atendam a todas as exigéncias deste Edital e seus anexos e que estejam
devidamente cadastrados no Sistema Licitagoes-e do Banco Brasil, provedor do sistema eletronico, por
meio do sitio www.licitacoes-e.com.br, para acesso ao sistema eletronico.

3.2. Cabera ao licitante interessado em participar do pregao eletronico:
3.2.1. Credenciar-se no Sistema Licitagbes-e;
3.2.2. Remeter, exclusivamente por meio eletronico, via internet, a proposta de precos;

3.2.3. Responsabilizar-se formalmente pelas transagbes efetuadas em seu nome, assumindo como
firmes e verdadeiras suas propostas e lances, inclusive os atos praticados diretamente ou por seu
representante, ndo cabendo ao provedor do sistema ou a EMAP responsabilidade por eventuais
danos decorrentes de uso indevido da senha, ainda que por terceiros;

3.2.4. Acompanhar as operagdes no sistema eletronico durante o processo licitatorio,
responsabilizando-se pelo 6nus decorrente da perda de negdcios diante da inobservancia de
quaisquer mensagens emitidas pelo sistema ou de sua desconex&o;

3.2.5. Comunicar imediatamente ao provedor do sistema qualquer acontecimento que possa
comprometer o sigilo ou a viabilidade do uso da senha, para imediato bloqueio de acesso;

3.2.6. Utilizar-se de chave de identificagdo e da senha de acesso para participar do pregdo na forma
eletrénica.

3.3. A participacédo no pregéo eletronico dar-se-a pela utilizagdo da senha privativa do licitante.

3.4. Nao poderd participar direta ou indiretamente desta licitagdo, ou da execugdo do contrato, a
empresa:
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a) cujo administrador ou socio detentor de mais de 5% (cinco por cento) do capital social seja diretor
ou empregado da Empresa Maranhense de Administragdo Portuaria - EMAP;

b) que esteja cumprindo penalidade de suspensd@o aplicada pela Empresa Maranhense de
Administragédo Portuaria - EMAP;

c) declarada inidonea pela Unido, por Estado, pelo Distrito Federal ou por Municipio, enquanto
perdurarem os efeitos da san¢ao;

d) constituida por socio de empresa que estiver suspensa, impedida ou declarada inidonea;

e) constituida por sécio que tenha sido socio ou administrador de empresa suspensa, impedida ou
declarada inidénea, no periodo dos fatos que deram ensejo a sang&o;

f) cujo administrador tenha sido socio ou administrador de empresa suspensa, impedida ou
declarada inidénea, no periodo dos fatos que deram ensejo a sangao;

g) que tiver, nos seus quadros de diretoria, pessoa que participou, em razéo de vinculo de mesma
natureza, de empresa declarada inidénea;

h) cujo administrador seja socio de empresa suspensa, impedida ou declarada inidénea.

i) Empresas em regime de consorcio, qualquer que seja sua forma de constituigao.

3.5. Aplica-se a vedacg&o prevista no subitem anterior:

a) a contratacao do préprio empregado ou dirigente, como pessoa fisica, bem como a participagéo
dele em procedimentos licitatorios, na condigéo de licitante;
b) aquem tenha relagéo de parentesco, até o terceiro grau civil, com:
i. dirigente da Empresa Maranhense de Administragdo Portuaria;
ii. empregado da Empresa Maranhense de Administragcdo Portuaria cujas atribui¢des envolvam a
atuagéo na area responsavel pela licitagédo ou contratagéo;
iii. autoridade do ente publico a que a Empresa Maranhense de Administragdo Portuaria esteja
vinculada;
iv. cujo proprietario, mesmo na condi¢ao de sécio, tenha terminado seu prazo de gestao ou rompido
seu vinculo com a Empresa Maranhense de Administracdo Portuaria hd menos de 6 (seis)
meses.

3.6. A participagao no procedimento licitatorio importa aceitagdo do Regulamento Interno da EMAP e do
Caodigo de Conduta da EMAP.

4. DA REPRESENTAGAO E DO CREDENCIAMENTO

4.1. Para acesso ao sistema eletronico, os interessados em participar do Pregdo deveréo dispor de
chave de identificacdo e senha pessoal (intransferiveis), obtidas junto as Agéncias do Banco do Brasil
S.A., sediadas no Pais.

4.2. A chave de identificacdo e a senha poderdo ser utilizadas em qualquer Pregdo Eletronico, salvo
quando cancelada por solicitagdo do credenciado ou por iniciativa do Banco do Brasil, devidamente
justificada.

4.3. E de exclusiva responsabilidade do usuario o sigilo da senha, bem como seu uso em qualquer
transacao efetuada diretamente ou por seu representante.
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4.4. O credenciamento do fornecedor e de seu representante, junto ao sistema eletrdnico, implica na
responsabilidade legal pelos atos praticados e a capacidade técnica para realizagdo das transacoes
inerentes ao Pregao Eletronico.

4.5. A participagdo no Pregédo Eletronico dar-se-a por meio de digitacdo da chave e senha, pessoal e
intransferivel, do representante credenciado e subsequente encaminhamento da proposta de precos,
exclusivamente por meio do sistema eletronico, observados a data e o horario limite estabelecidos.

4.6. A informacao dos dados para acesso deve ser feita na pagina inicial do site www.licitacoes-e.com.br,
opcao "Acesso ldentificado" e para acessar a sala de disputa a opgao é “Sala de Disputa — acesse aqui”.

4.7. O uso da senha de acesso pela licitante é de sua responsabilidade exclusiva, incluindo qualquer
transacdo efetuada diretamente ou por seu representante, ndo cabendo ao provedor do sistema ou a
Empresa Maranhense de Administracdo Portuaria - EMAP responsabilidade por eventuais danos
decorrentes do uso indevido da senha, ainda que por terceiros.

5. DO ENVIO DA PROPOSTA DE PRECOS

9.1. A licitante devera encaminhar a proposta por meio do sistema eletrénico até a data e horario
marcado para abertura da sessao, quando, entdo, encerrar-se-a automaticamente a fase de recebimento
de propostas.

5.2. Tera sua proposta desclassificada antes da disputa de lances a licitante que ao encaminhar a
proposta, utilize campos textuais ou anexos para registrar ou inserir qualquer informagao que venha a
identificar sua razéo social ou nome fantasia; ou efetue qualquer outro tipo de agdo que permita sua
identificacao.

5.3. A licitante devera registrar, na forma expressa no sistema eletronico, o valor global da proposta, ja
inclusos todos os custos operacionais, encargos previdenciarios, trabalhistas, tributarios, comerciais e
quaisquer outros que incidam direta ou indiretamente na prestagao dos servigos.

5.4. A Contratada devera arcar com o dnus decorrente de eventual equivoco no dimensionamento dos
quantitativos de sua proposta, caso o previsto ndo seja satisfatorio para o atendimento do objeto da
licitacao.

5.5. A Proposta de Pregos readequada ao valor do lance final devera ser preenchida pela licitante em
uma via, em papel timbrado da Empresa, em lingua portuguesa, salvo quanto as expressdes técnicas de
uso corrente, sem emendas, rasuras ou entrelinhas, devidamente datada, assinada e rubricadas todas as
folhas pelo representante legal da licitante proponente, devendo conter, obrigatoriamente, os elementos e
informagdes seguintes:

a) Nuamero do Pregdo e o nome ou razdo social da licitante, nimero do CNPJ/MF, endere¢o
completo, telefone, fax e endereco eletrénico (e-mail), este ultimo se houver, para contato,
bem como dados bancarios (nome e nimero do Banco, agéncia e conta corrente para fins de
pagamento);

b) Termo de Compromisso de Cumprimento da Legislagdo Trabalhista, Previdenciaria e de
Seguranca e Saude do Trabalho, podendo ser utilizado modelo constante do Anexo lll, ou
modelo préprio da licitante desde que contenha todas as informagdes solicitadas;
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¢) Planilha de pregos, expressos em Reais (R$), com base no quantitativo de todos os itens do
Anexo Il (Modelo de Proposta), deste Edital, compreendendo a descricdo do produto, unidade,
quantidade, prego total, ja incluidos na composi¢do dos valores, todos os itens de despesas
suportados pela licitante e tributos porventura existentes, seja qual for o titulo ou a natureza
(mé&o-de-obra, honorério, equipamentos, alimentagéo, transporte, passagem, hospedagem, EPI’s,
materiais, servigos, impostos, taxas, fretes, encargos sociais, locais, comerciais, trabalhistas e
tudo mais que possa influenciar no custo final do objeto da licitag&o);

d) Valor total da proposta expresso em reais (R$), em algarismo e por extenso, permitidas apenas
duas casas decimais apds a virgula;

e) Prazo de validade da proposta néo inferior a 60 (sessenta) dias, a contar da data de abertura
da sesséo publica do Pregéo;

f) Prazo de fornecimento é de até 60 (sessenta) dias corridos, contados da data de recebimento
da Ordem de Fornecimento a ser emitida pela EMAP.

5.6 Caso algumas das informagdes descritas na alinea “a” ndo constem na proposta, poderdo ser
encaminhadas posteriormente até a data de assinatura do Contrato.

5.7 Havendo omissdo do prazo de validade da proposta e/ou prazo de execugdo dos servigos na
Proposta de Pregos, a licitante ndo sera desclassificada e o Pregoeiro entenderd como sendo iguais aos
previstos nas alineas “e” e “f” do subitem acima.

5.8 Quaisquer tributos, custos e despesas diretos ou indiretos omitidos da proposta ou incorretamente
cotados, seré@o considerados como inclusos nos pregos, ndo sendo considerados pleitos de acréscimos, a
esse ou qualquer titulo, devendo os servigos serem executados sem quaisquer 6nus adicionais para a
EMAP.

5.9 Nao serao consideradas as propostas com alternativas ndo previstas neste instrumento, devendo as
licitantes se limitar as especificagdes deste Edital e do Termo de Referéncia.
6. DA FORMULAGAO DOS LANCES

6.1 Aberta a etapa competitiva (Sessé@o Publica de Lances), no horario previsto no predmbulo, os
licitantes poderdo encaminhar lances exclusivamente por meio do sistema eletrénico, sendo o licitante
imediatamente informado do seu recebimento e respectivo horario de registro e valor.

6.2 Os licitantes poderdo oferecer lances sucessivos, observando o horério fixado e as regras de
aceitacdo dos mesmos.

6.3 Somente serdo aceitos os lances cujos valores forem inferiores ao ultimo lance que tenha sido
anteriormente ofertado pelo licitante.

6.4 N&o serdo aceitos dois ou mais lances iguais, prevalecendo aquele que for recebido e registrado
primeiro pelo sistema.

6.5 Durante a Sessao Publica da Licitagao Eletrénica, os licitantes serdo informados em tempo real,
do valor do menor lance registrado, vedada a identificacdo do seu detentor.

6.6 A etapa de lances sera encerrada mediante aviso de seu fechamento iminente aos licitantes, por
meio do Sistema Eletrénico.
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6.7 Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta e, na hipétese de
desisténcia de apresentar outros lances, valera o Ultimo lance por ele ofertado, para efeito de ordenagao
das propostas.

6.8 No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do Pregéo, o sistema
eletrénico podera permanecer acessivel aos licitantes para a recepgao dos lances.

6.9 Se a desconexao perdurar por tempo superior a 10 (dez) minutos, a sessao sera suspensa e tera
reinicio somente apds comunicagéo expressa do Pregoeiro aos participantes.

6.10 A etapa de lances da sesséo publica sera encerrada mediante aviso de fechamento iminente dos
lances, emitido pelo sistema eletronico aos licitantes, apés o que transcorrera um periodo de tempo
aleatério de até 30 (trinta) minutos, durante o qual, a qualquer momento, o sistema encerrara
automaticamente a recepgao de lances.

6.11  Encerrada a etapa de lances da sesséo publica e definida a melhor proposta, o Pregoeiro podera
negociar, via sistema eletrénico, para que seja obtida melhor proposta. A negociagédo sera realizada por
meio do sistema, podendo ser acompanhada pelos demais licitantes.

7 DO JULGAMENTO DAS PROPOSTAS

7.1  No julgamento das propostas, a classificacdo se dara em ordem crescente dos pregos
apresentados, sendo considerada vencedora a proposta mais vantajosa, observados os prazos, as
especificagdes técnicas, os parametros minimos de desempenho e de qualidade e as demais condigdes
definidas neste Edital e seus anexos.

7.2 No julgamento das propostas e da habilitagdo, o Pregoeiro podera sanar erros ou falhas que néo
alterem a substancia das propostas, dos documentos e sua validade juridica, mediante despacho
fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes validade e eficacia para fins de
classificagao e habilitagao.

7.3 O prego aceitavel devera ser igual ou inferior ao orcamento total estimado.
7.4  Serdo desclassificadas as Propostas de Precos que:
7.4.1 Nao atenderem as exigéncias do presente Edital e seus Anexos.
7.4.2 Contenha vicios insanaveis.
7.4.3 Descumpra especificagdes técnicas constantes deste instrumento convocatério.
7.4.4 Apresente precos manifestamente inexequiveis.

7.4.4.1 Caso entenda que o prego é inexequivel, devera antes de desclassificar a proposta,
estabelecer prazo para que o licitante demonstre a exequibilidade de seu preco.

7.4.5 Nao tenha sua exequibilidade demonstrada, quando exigida.

74.6 Nao estiver acompanhada do Termo de Compromisso de Cumprimento da Legislacdo
Trabalhista, Previdenciaria e de Saude e Medicina do Trabalho ou ndo conter o citado Termo;

7.4.7 Apresentar, apds a fase de lance ou negociagao, preco total acima do orgamento estimado;
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7.4.8 Apresentar prazo de validade da proposta e/ou prazo de execugdo em desacordo com o
estabelecido neste Edital;

7.4.9 Apresentar proposta de preco com qualquer item com especificacdo e/ou quantitativos
divergentes dos previstos no Anexo Il — Modelo de Proposta, deste Edital, que venha a comprometer
significativamente o objetivo final da contratagéo;

7.4.10N&o enviar a proposta ajustada ao lance e a documentacao solicitada e/ou envia-las fora do
prazo estabelecido;

7.4.11Deixar de apresentar prego para qualquer item constante do Anexo Il - Modelo de Proposta
deste Edital;

7.4.12Forem apresentadas com rasuras, emendas, borrdes ou entrelinhas de modo a ensejar
dubiedade, principalmente em relagdo a valores.

7.5 Se a proposta ou o lance de menor prego nédo for aceitavel, ou se a licitante desatender as
exigéncias habilitatorias, o Pregoeiro examinard a proposta ou o lance subsequente, verificando a sua
aceitabilidade e procedendo a sua habilitagéo, na ordem de classificacdo, e assim sucessivamente, até a
apuracao de uma proposta ou lance que atenda ao edital.

7.6 Encerrada a etapa de lances, o sistema identificara as microempresas, empresas de pequeno
porte e microempreendedor individual - MEI, procedendo & compara¢do com os valores da primeira
colocada, se esta for empresa de maior porte, assim como das demais classificadas, sendo consideradas
empatadas, as propostas de microempresas, empresas de pequeno porte e MEI que se encontrarem na
faixa de até 5% (cinco por cento) acima da proposta ou lance de menor prego.

7.6.1 Aplica-se o disposto no subitem anterior somente no caso da proposta inicialmente mais bem
classificada ndo ter sido apresentada por microempresa, empresa de pequeno porte e
microempreendedor individual - MEI.

7.6.2 A microempresa, empresa de pequeno porte e microempreendedor individual - MEI considerada
empatada e mais bem classificada sera convocada, apds o término de lances, para apresentar nova
proposta de preco inferior aquela considerada vencedora do certame em até 5 (cinco) minutos da
convocagao, sob pena de precluséo.

7.6.3 A microempresa, empresa de pequeno porte e microempreendedor individual - MEI acima
indicada que efetivamente apresente nova proposta de prego inferior aquela considerada vencedora
do certame, desde que em tempo habil, tera adjudicado em seu favor o objeto licitado.

7.6.4 Caso a microempresa, empresa de pequeno porte e microempreendedor individual - MEI mais
bem classificada ndo apresente proposta mais vantajosa (Menor Prego) aquela inicialmente
vencedora, serdo convocadas as demais remanescentes consideradas empatadas na ordem
classificatéria, para o exercicio do direito de ofertar proposta de prego inferior aquela considerada
vencedora do certame.

7.6.5 No caso de equivaléncia dos valores apresentados por microempresa, empresa de pequeno
porte e microempreendedor individual - MEI que se encontrem no intervalo estabelecido no caput
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deste subitem, sera realizado sorteio entre elas para que se identifique aquela que primeiro podera
apresentar melhor oferta, conforme disposto no inciso ll, art. 45 da Lei Complementar n® 123/2006.

7.7 CRITERIO DE DESEMPATE

7.7.1 Em caso de empate entre propostas na primeira colocagéo, o Pregoeiro adotara os seguintes
critérios de desempate, nesta ordem:

7.7.1.1 Disputa final, em que os licitantes empatados poderdo apresentar nova proposta
fechada, no sistema, em ato continuo ao encerramento da etapa de julgamento;

7.7.1.2 Os critérios estabelecidos no artigo 3° da Lei n°® 8.248, de 23 de outubro de 1991
(Lei de Informética e Automag&o), e no § 2° do artigo 3° da Lei n° 8.666, de 21 de junho de
1993 (Lei de Licitagdes e Contratos Administrativos);

7.7.1.3 Sorteio.

7.7.2 Entende-se por empate aquelas situagdes em que as propostas apresentadas, atendidas todas
as condiges estipuladas neste Edital, contenham valores exatamente iguais.

7.7.3 A disputa final sera realizada em ato continuo ao encerramento da sesséo de disputa de lances
entre os licitantes empatados em primeiro lugar.

7.7.3.1 Os licitantes que se encontrem na situagdo de empate poderdo, no prazo
decadencial de 10 (dez) minutos, apresentar um novo lance fechado por meio da opgéo
“‘Enviar Lances de Desempates”, disponivel no resumo do lote da licitagéo, fora da sala de
disputa do licitagbes-e.

7.7.4 Para fins de classificagéo final, serd sempre considerado o menor lance dentre os apresentados
pelo licitante, incluindo eventual lance de desempate.

7.7.5 Caso persista 0 empate apds a aplicagéo de todos os critérios anteriores ao sorteio, este ultimo
sera realizado em ato publico, mediante comunica¢do formal do dia, hora e local, feita com
antecedéncia minima de 3 (trés) dias uteis, no proprio ambiente eletronico da licitagdo, no Chat de
Mensagens do lote.

7.7.5.1 Decorridos 30 (trinta) minutos da hora marcada, sem que compare¢cam 0s
interessados, o sorteio sera realizado a despeito das auséncias.

7.7.6 Em caso de empate nas demais colocagdes, sera observada a ordem cronolégica dos lances,
tendo prioridade, em eventual convocagao, o licitante cujo lance tenha sido recebido e registrado
antes.

8 DAHABILITACAO

8.1 Apos as fases de lances e analise e aceitabilidade da proposta de prego, o pregoeiro analisara a
documentagéo de habilitagdo do licitante que apresentou a proposta mais vantajosa, segundo os critérios
de julgamento fixados no instrumento convocatdrio.

8.2 Como condicdo prévia ao exame da documentagao de habilitagdo do licitante detentor da proposta
classificada em primeiro lugar, o Pregoeiro verificard o eventual descumprimento das condigdes de
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participagao, especialmente quanto a existéncia de san¢do que impega a participagdo no certame ou a
futura contratagdo, mediante a consulta aos seguintes cadastros:

8.2.1 SICAF;

8.2.2 Cadastro Nacional de Empresas Inidoneas - CEIS;

8.2.3 Cadastro Nacional de Empresas Punidas — CNEP;

8.2.4 Lista de fornecedores sancionados do Portal SIGA-MA;

8.2.5 CNCIA - Cadastro Nacional de Condenados por Ato de Improbidade Administrativa.

8.3 Para fins de habilitagdo a licitante classificada detentora da proposta mais vantajosa devera
apresentar os seguintes documentos:

a) Habilitagdo Juridica;

b) Regularidade Fiscal e Trabalhista;

¢) Qualificacdo Econdmica e Financeira;
d) Qualificagdo Técnica e/ou Operacional;
)

e) Outros Documentos.

8.4 A HABILITAGAO JURIDICA devera ser comprovada por meio da apresentacdo da seguinte
documentagéo:

8.4.1 Registro Comercial, no caso de empresa individual;

8.4.2 Ato constitutivo, Estatuto ou Contrato Social em vigor, devidamente atualizado e registrado,
em se tratando de sociedades empresariais €, no caso de sociedades por agdes, acompanhados dos
documentos de eleicdo de seus atuais administradores. Estes documentos deverdo estar
acompanhados de todas as alteragdes, ou de documentos consolidados, se houver, devidamente
registrados na Junta Comercial ou em 6rgao equivalente;

8.4.3 Inscricao do ato constitutivo, no caso de sociedades civis, acompanhado de prova da
diretoria em exercicio;

8.4.4 Decreto de autorizagdo, em se tratando de empresa ou sociedade estrangeira em
funcionamento no pais, e ato de registro ou autorizagdo para funcionamento, expedido pelo 6rgéo
competente, quando a atividade assim o exigir.

8.5 A REGULARIDADE FISCAL e TRABALHISTA devera ser comprovada por meio da apresentacéo
dos seguintes documentos:

8.5.1 Prova de regularidade fiscal perante a Fazenda Federal, efetuada mediante apresentagao
de certiddo expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela
Procuradoria-Geral da Fazenda Nacional (PGFN), incluindo os créditos tributarios relativos as
contribui¢des sociais previstas nas alineas "a", "b" e "¢" do paragrafo Unico do art. 11 da Lei n°
8.212/91 (INSS), nos termos da Portaria Conjunta PGFN/RFB N° 1.751, de 02.10.2014.

8.5.2 Prova de regularidade com a Fazenda Estadual do domicilio ou sede do licitante, mediante
apresentagao das seguintes certiddes:

8.5.2.1 Certidao Negativa de Débitos Fiscais (néo inscritos na Divida Ativa), e;
8.5.2.2 Certiddo Negativa de Inscrigdo de Débitos na Divida Ativa;
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8.5.2.3 Quando a prova de regularidade de que trata este subitem for comprovada mediante
a apresentacdo de uma unica certidao, e dela ndo constar expressamente essa informagao,
cabera a licitante demonstrar com documentacao habil essa condigéo.

8.5.3 Prova de regularidade com a Fazenda Municipal do domicilio ou sede do licitante, emitida
até 90 (noventa) dias contados da data de entrega dos envelopes, relativa ao ISSQN - Imposto Sobre
Servigos de Qualquer Natureza e relativa a TLF — Taxa de Localizagdo e Funcionamento, mediante
apresentacao das seguintes certiddes:

8.5.3.1 Certidao Negativa de Débitos Municipais (ndo inscritos na Divida Ativa), e;
8.5.3.2 Certidao Negativa quanto a Divida Ativa Municipal;

8.5.3.3 Quando a prova de regularidade de que trata este subitem for comprovada mediante
a apresentacdo de uma unica certidao, e dela ndo constar expressamente essa informagao,
cabera a licitante demonstrar com documentagdo habil essa condi¢do, sendo que para as
empresas estabelecidas no municipio de S&o Luis-MA, a prova de regularidade devera ser feita
mediante a apresentacdo da Certidao Negativa de Débitos, conforme Instrugdo Normativa n.°
04/2016-GS-SEMFAZ.

8.5.4 Prova de Regularidade relativa ao Fundo de Garantia por Tempo de Servigo — FGTS.
8.5.5 Certidao Negativa de Débitos Trabalhistas — CNDT, conforme Lei n® 12.440/2011.

8.5.6 As microempresas, empresas de pequeno porte e microempreendedores individuais
deverdo apresentar toda a documentacdo exigida para efeito de comprovacdo de regularidade
fiscal e trabalhista relacionadas no item 8.5 deste edital, mesmo que esta apresente alguma
restricdo, assegurado, todavia, o prazo de 05 (cinco) dias Uteis, cujo termo inicial correspondera ao
momento em que a proponente for declarada vencedora do certame, prorrogaveis por igual
periodo, a critério do Pregoeiro, ou diretamente 10 (dez) dias Uteis, a critério do Pregoeiro, para
reapresentacdo da documentacao devidamente regularizada.

8.5.7 A néo regularizacdo da documentacado, no prazo previsto no subitem anterior, implicara
na decadéncia do direito a contratacdo e a licitante sera considerada inabilitada, cabendo a
Administracéo selecionar a oferta subsequente em ordem de preco, verificando se existem outros
licitantes com direito de preferéncia no mesmo intervalo, quando for o caso, e proceder ao exame
de conformidade da proposta, a sua aceitabilidade e a habilitagdo da licitante, e assim
sucessivamente até encontrar uma que atenda aos requisitos do Edital e aos interesses da
EMAP.

8.6 A QUALIFICAGAO ECONOMICO-FINANCEIRA sera comprovada mediante a apresentacdo dos
seguintes documentos:

8.6.1 Balango Patrimonial ¢ Demonstragées Contabeis do Ultimo exercicio social, ja exigiveis e
apresentados na forma da lei, vedada a sua substituicdo por balancetes ou balangos provisorios,
podendo ser atualizados por indices oficiais quando encerrado ha mais de 03 (trés) meses da data de
apresentacdo da proposta, que comprove a boa situagdo financeira da empresa baseada nas
condicdes seguintes:

a) Entenda-se como “Ultimo exercicio social ja exigivel” o balango patrimonial e

AUTORIDADE PORTUARIA

' Empresa Maranhense de Administracao Portudria - EMAP

11



O [TAGul

demonstragdes contabeis do ano 2020 ou 2021, conforme entendimento do Tribunal de Contas
da Unido (Acdrdao 1999/2014 - Plenario - TCU);

b) A comprovagéo de boa situagédo financeira da empresa licitante sera demonstrada através
de indice financeiro utilizando-se as férmulas abaixo, cujos resultados deverao estar de acordo
com os valores estabelecidos:

a.1) indice de Liquidez Geral (ILG)
Ativo Circulante + Ativo Nao Circulante
ILG = >1,0
Passivo Circulante + Passivo Nao Circulante

b.2) indice de Liquidez Corrente (ILC)
Ativo Circulante
ILC = >1,0
Passivo Circulante

c) As empresas que apresentarem quaisquer dos indices relativos a boa situagéo financeira
menor do que o exigido, quando de sua habilitagdo, deverao comprovar, considerados 0s riscos
para a administracdo, Capital Social ou Patriménio Liquido no valor minimo de 10% (dez por
cento) do valor inicial da sua proposta;

d) Os indices contabeis apurados na analise do balango patrimonial deverédo ser informado
pela licitante, conforme as formulas acima indicadas, expressando os valores em Reais dos
grupos de contas envolvidos. Caso 0 memorial ndo seja apresentado, a Comissao reserva-se
no direito de efetuar os calculos.

8.6.1.1 As empresas com menos de um exercicio financeiro devem cumprir a exigéncia deste
item mediante a apresentagdo do Balango de Abertura, o qual devera constar elementos que
comprovem a boa situagao financeira da mesma.

8.6.1.2 Serdo considerados aceitos como na forma da lei o balango patrimonial e
demonstragdes contabeis assim apresentados:

a) Publicados em Diario Oficial ou

b) Publicados em jornal de grande circulagéo ou;

c) Registrados na Junta Comercial da sede ou domicilio do licitante ou;

d) Por cépia do Livro Diario, devidamente autenticado na Junta Comercial da sede ou

domicilio da empresa, na forma da Instrugdo Normativa n® 11, de 05 de dezembro de 2013,

do Departamento de Registro Empresarial e Integracdo-DREI, acompanhada

obrigatoriamente dos Termos de Abertura e de Encerramento.
8.6.1.3 Ocorrendo alteragdo do Capital Social ap6s a realizagdo do Balango Patrimonial, a
licitante devera apresentar documentagdo que comprove essa alteragdo, devidamente
registrada na Junta Comercial, incluindo, no caso de empresas estabelecidas no Estado do
Maranhéo, apresentacao de Certiddo atualizada da Jucema (Decreto Estadual n® 21.040/05).

8.6.1.4 A pessoa juridica optante do Sistema de Lucro Real ou Presumido, somente a que
distribuem lucro, devera apresentar juntamente com o Balango Patrimonial, copia do recibo de
entrega da escrituracdo contabil digital - SPED CONTABIL, nos termos da IN RFB 1.420/2013,
1.422/2013, IN RFB 1.486/2014, IN RFB 1.510/2014, IN RFB 1.594/2015 e IN RFB 1.660/2016.
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8.6.2 Certidao Negativa de Faléncia, expedida pelo distribuidor da sede da pessoa juridica, com
data ndo excedente a 60 (sessenta) dias de antecedéncia da data de apresentagéo da proposta de
preco e dos documentos de habilitagdo, quando néo vier expresso o prazo de validade.

8.7 A QUALIFICAGAO TECNICA devera ser comprovada por meio da apresentacdo dos seguintes
documentos:

8.7.1 Atestado ou Declaragdo de Capacidade Técnica, emitido por pessoa juridica de direito
publico ou privado, em papel timbrado, expedido em nome da empresa licitante, que comprove
realizacdo de atividade compativel com o objeto deste Termo de Referéncia;

8.8 OUTROS DOCUMENTOS:

8.8.1 Certidao Simplificada da Junta Comercial do Estado do Maranhdo (JUCEMA),
comprobatéria da situacédo atualizada do seu registro, ato constitutivo, estatuto ou contrato social em
vigor, em cumprimento aos termos do art. 1° do Decreto Estadual n® 21.040/2005, exigivel somente
para empresarios e sociedades empresariais do Estado do Maranhdo. O Microempreendedor
Individual-MEI, em raz&o do seu tipo juridico e de seu procedimento de registro, alteragéo, baixa e
legalizacdo ser realizado pelo Portal do Empreendedor, no qual expressa a sua situacdo cadastral
com o numero do registro e CNPJ, considerados certiddes, esta dispensado de apresentar a
certiddo da JUCEMA.

8.8.2 Declaragéo de que ndo emprega menores de dezoito anos em trabalho noturno, perigoso
ou insalubre e nem menores de dezesseis anos em qualquer trabalho, salvo na condi¢do de
aprendiz, a partir de quatorze anos, de conformidade com o disposto no art. 7°, inciso XXXIII da
Constituicio Federal, nos termos do Anexo V.

8.9 O licitante que possuir habilitagcao parcial atualizada no Sistema de Cadastramento Unificado de
Fornecedores - SICAF, Registro Cadastral Oficial do Poder Executivo Federal, ficara isento de
apresentar os documentos relacionados nos subitens Registro Comercial, Ato constitutivo, Contrato
Social ou Estatuto, acompanhado dos documentos de elei¢cdo de seus atuais administradores, em se
tratando de sociedade por agdes, Inscri¢do do ato constitutivo, regularidade fiscal e trabalhista e Balango
Patrimonial e Demonstragdes Contabeis, nos termos do ittem DA HABILITAGAO. A verificacdo da
habilitacéo junto ao SICAF, ser feita “on-line”. Caso algum dos documentos citados anteriormente néo
constem do SICAF, a licitante deverd encaminha-lo no prazo de até 04 (quatro) horas, a contar da
convocagao do Sistema (Licitagdes-e).

8.10 Todos os documentos deverdo estar em nome da licitante. Se a licitante for matriz, os documentos
deverdo estar com o nimero do CNPJ da matriz. Se for filial, os documentos deverdo estar com o
numero do CNPJ da filial, salvo aqueles que, por sua natureza, comprovadamente, sdo emitidos em
nome da matriz.

8.11 Né&o serdo aceitos protocolos de entrega ou solicitagdo de documentos em substituicdo aos
documentos requeridos no presente Edital e seus Anexos.

8.12 Se a documentagao de habilitagédo ndo estiver completa e correta ou contrariar qualquer dispositivo
deste Edital e seus Anexos, podera o Pregoeiro considerar o proponente inabilitado.
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9 DO ENCAMINHAMENTO DA DOCUMENTAGAO E DA PROPOSTA

9.1 Apo6s a etapa de negociagdo, a licitante detentora do menor lance devera encaminhar sua
Proposta de Pregos, nos termos do item DO ENVIO DA PROPOSTA DE PRECO, preenchida com os
valores unitarios e total, atualizados em conformidade com o menor lance ofertado e de acordo com o
Anexo Il, e demais documentos exigidos para habilitagdo que nédo estiverem disponiveis no SICAF,
no prazo maximo de até 04 (quatro) horas, a contar da convocagdo do Pregoeiro no Sistema
(Licitagdes-e), por meio do menu “opcdes” e depois “incluir anexo proposta” no sistema Licitagbes-e ou
por meio do endereco eletrnico csl@emap.ma.gov.br. Em vista a capacidade do sistema é
importante compactar o arquivo.

9.2 Apos analise, a proposta ajustada e os documentos de habilitacdo deverdo ser encaminhados
em originais ou copias autenticadas, por meio de Cartério competente, no prazo de até 05 (cinco) dias
uteis, contados da data da solicitagdo do Pregoeiro, ao endereco da EMAP, na Avenida dos
Portugueses, Porto do Itaqui, s/n, Bairro Itaqui, CEP 65.085-370, Sao Luis — MA.

9.21 Em homenagem a razoavel duragdo dos processos (art. 5°, LXXVII, CF/88), caso, em
atendimento ao disposto no item 9.1, toda a proposta ajustada e todos os documentos de
habilitagdo enviados a CSL/EMAP tenham sido assinados digitalmente, com a indicagdo do
endereco eletrnico para reconhecimento da assinatura digital e/ou confirmagéo eletrnica de
autenticidade, a licitante detentora da menor proposta ficard dispensada da remessa da
documentagé@o em original ou em copia autenticada.

9.3 O néo envio dos documentos ou o envio em desacordo com o Edital ou o decurso do prazo
mencionado nos subitens anteriores ensejara a recusa da proposta.

10 DOS RECURSOS

10.1  Dos atos do pregoeiro neste processo licitatorio, podera o licitante, na forma do art. 129 do
Regulamento de Licitagbes e Contratos da EMAP, ao final da Sessd@o Publica manifestar, imediata e
motivadamente, a intencao de interpor recurso.

10.2  Declarado o vencedor, qualquer Licitante podera manifestar imediata e motivadamente a
intencdo de recorrer, quando Ihe sera concedido o prazo de 05 (cinco) dias uteis, contado a partir da
intimagdo do ato de julgamento da habilitagdo, para apresentacdo das razbes do recurso, devendo
contemplar, conforme o caso, além dos atos praticados na fase de habilitagdo, aqueles praticados em
decorréncia do julgamento das propostas e da verificagdo da efetividade dos lances ou propostas,
ficando os demais Licitantes desde logo intimados para apresentar impugnagdes em igual prazo, que
comegarao a correr do término do prazo do recorrente, sendo-lhes assegurada vista dos autos.

10.3 A falta de manifestagdo recursal do licitante, dentro do prazo de 30 (trinta) minutos, apds
declarado o vencedor da licitagao, importard na decadéncia do direito de recurso e a Adjudicagéo do
objeto da licitagdo pelo Pregoeiro ao vencedor.

104  As razdes do recurso bem como as contrarrazfes deverdo ser encaminhadas por meio do
endereco eletronico csl@emap.ma.gov.br ou protocolizados no Setor de Protocolo da EMAP, localizado
no Prédio sede da EMAP, na Avenida dos Portugueses, s/n, Itaqui, S&o Luis-MA, dentro do horério de
expediente da EMAP, das 08:00 as 12:00 e das 13:00 as 17:00 horas.
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10.5 O recurso contra a decisdo do Pregoeiro tera efeito suspensivo e, se acolhido, invalidara apenas
os atos insuscetiveis de aproveitamento.

10.6  Os autos do processo permanecerao com vista franqueada aos interessados, na EMAP, no Porto
do Itaqui, s/n, Itaqui — S&o Luis/MA, durante os dias Uteis, das 08:00 as 12:00 horas e das 13:00 as 17:00
horas.

10.7  Se n&o reconsiderar sua deciséo, o Pregoeiro submetera o recurso, devidamente informado, a
consideracdo do Presidente da EMAP, que proferira deciséo definitiva antes da homologagdo do
procedimento, no prazo de até 05 (cinco) dias Uteis, contado de seu recebimento.

11 DA HOMOLOGAGAO E CONTRATAGAO
11.1 O resultado de julgamento sera submetido a Autoridade Competente para homologagao.

11.2 Apds a homologagédo do resultado da presente licitagdo pelo Presidente da EMAP, a empresa
adjudicataria sera convocada, por meio de correspondéncia especifica, para no prazo maximo de até 10
(dez) dias corridos, contados da data do oficio de convocagéo, assinar o Contrato, na sede da EMAP,
entregar o Questionario de Diligéncias Prévias (Anexo VI) devidamente preenchido, sob pena de
decair o direito da contratagdo, sem prejuizo das sangdes previstas neste Edital.

11.2.1 Excepcionalmente, e a critério exclusivo da EMAP, mediante requerimento fundamentado da
empresa adjudicataria, a assinatura do contrato podera ocorrer fora da sede da entidade licitante.

11.2.2 Caso tenha deferido o pedido de assinatura do contrato fora da sede da EMAP, e observado,
em qualquer hipdtese, o prazo acima indicado, a empresa adjudicataria procedera a impresséo
colorida e integral de 03 (trés) vias do contrato e dos respectivos anexos e coletara a assinatura dos
respectivos representantes legais. Competir-lhe-a, ainda, reconhecer em cartério a firma do respectivo
signatario do instrumento contratual e da respectiva testemunha, remetendo, nas vinte e quatro horas
seguintes a esse reconhecimento, por companhia aérea, as trés vias do termo contratual e de
eventual documentacgéo requerida no ato de convocagao.

11.3 O prazo da convocagao podera ser prorrogado uma vez, por igual periodo, quando solicitado pela
licitante vencedora durante o seu transcurso, desde que ocorra motivo justificado e aceito pela EMAP.

11.4 A recusa injustificada da licitante vencedora em assinar o Contrato, prestar a garantia, se houver, e
receber a Ordem de Servico/Fornecimento, dentro do prazo estabelecido pela EMAP, caracteriza o
descumprimento total da obrigagdo assumida, sujeitando-a as penalidades legalmente estabelecidas.

11.5 No ato da assinatura do contrato, caso a adjudicataria tenha sede ou filial estabelecida no Estado
do Maranhédo devera apresentar comprovagéo de regularidade com a CAEMA, consoante determina o
Decreto Estadual n® 21.178, de 26/2005.

11.6 A contratagdo fica condicionada a confirmacdo da autenticidade das certiddes sujeitas a
confirmagéo e a consulta prévia pela EMAP ao Cadastro Estadual de Inadimplentes - CEl, consoante
determina o art. 6° da Lei Estadual n® 6.690, de 11 de julho de 1996.

11.7 A contratagdo fica condicionada a consulta prévia pela EMAP ao Cadastro de Empregadores que
tenham submetido trabalhadores a condi¢des analogas a de escravo divulgada no sitio eletrénico do
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Ministério do Trabalho e Emprego, consoante determina a Lei Estadual n® 9.752, de 10 de janeiro de
2013.

12 DAS SANGOES ADMINISTRATIVAS

12.1 A licitante que ensejar o retardamento da execucao do certame, ndo mantiver a sua proposta,
tumultuar a sessdo, comportar-se de modo inidéneo, fizer declaragéo falsa ou cometer fraude fiscal,
garantido o direito prévio da citacdo e da ampla defesa, ficara impedido de licitar a contratar com a
EMAP, pelo prazo de 02 dois anos, enquanto perdurarem os motivos determinantes da puni¢ao ou até
que seja promovida a sua reabilitagdo perante a propria EMAP.

12.2 O Contratado cometera infragdo administrativa se:

12.2.1 apresentar documentagao falsa;

12.2.2 retardar a execugéo do objeto;

12.2.3 falhar na execugéo contratual;

12.2.4 fraudar na execugdo contratual;

12.2.5 comportar-se de modo inidoneo;

12.2.6 n&o mantiver a proposta;

12.2.7 inexecutar, total ou parcialmente, qualquer das obrigagcbes assumidas em decorréncia da
contratagao;

12.2.8 fizer declaragao falsa.

12.2.9 cometer fraude fiscal

12.3. Observada a ampla defesa, o Contratado que cometer qualquer das infragdes discriminadas acima
ficara sujeito, sem prejuizo da responsabilidade civil e criminal e da rescisao unilateral do contrato, as
seguintes sangdes:

12.3.1 adverténcia por faltas leves, assim entendidas aquelas que nédo acarretem prejuizos significativos
para a Contratante;

12.3.2 multa moratéria, pelo atraso injustificado na execugédo contratual, configurado mediante o
retardamento dessa execucdo, ou a falha na execugdo contratual, ou, ainda, a inexecugao parcial de
qualquer das obrigacOes assumidas em decorréncia da contratagéo;

12.3.3 multa compensatoria, pela apresentagdo de documentagdo falsa, pela falha na execugao
contratual, pela fraude na execucdo contratual, pelo comportamento de modo inidéneo, pela néo
manutengéo da proposta, pela inexecucao total da obrigacao assumida em decorréncia da contratagéo e
pela prestacao de declaragao falsa;

12.3.4 suspensao temporaria de participacdo em licitagcdo e impedimento de contratar com a Contratante,
por prazo n&o superior a 2 (dois) anos.

12.4. As sangdes decorrentes da inexecucdo total ou parcial de quaisquer das obrigacdes
contratualmente assumidas e de comportamento inidéneo poderéo ser aplicadas juntamente com a multa
compensatdria, devendo a defesa prévia do interessado, no respectivo processo, ser apresentada no
prazo de 10 (dez) dias Uteis.

12.4.1 A aplicagdo da multa moratéria ndo impede que a Contratante rescinda o contrato e aplique as
outras sangdes previstas neste edital e sera aplicada apos regular processo administrativo, podendo ser
descontada da garantia do respectivo contratado, se houver.
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12.4.1.1 Se a multa moratdria for de valor superior ao valor da garantia prestada, além da perda desta,
respondera o contratado pela sua diferenga, a qual sera descontada dos pagamentos eventualmente
devidos pela Contratante ou, ainda, quando for o caso, cobrada judicialmente.

12.5 Reputar-se-do iniddneos atos tais como os descritos nos artigos 337-F, 337-L e 337-M, §2° do
Caodigo Penal.

12.6 A multa moratéria seré calculada sobre o percentual de 1% (um por cento) do valor unitario do bem
em atraso, por dia, por unidade, até o limite de 20% (vinte por cento) do valor do contrato.

12.6.1. Considera-se inexecugao parcial o atraso injustificado no prazo de entrega até o limite de 10 (dez)
dias.

12.7 A multa compensatoria sera de, no maximo, 30% (trinta por cento) do valor do contrato.

12.7.1 Considera-se inexecugao total o atraso injustificado no prazo de entrega superior a 10 (dez) dias.
12.7.2 O nédo-cumprimento de obrigagdo contratual acessoria, a exemplo de eventual garantia exigida
para os produtos, sujeitara o Contratado a multa de até 10% (dez por cento) do valor do contrato.

12.8. O valor da multa podera ser descontado das faturas devidas ao Contratado.

12.8.1 O valor da multa também poderéa ser descontado da garantia de execugéo contratual, se houver.
12.8.2 Se os valores das faturas ou da garantia de execugdo contratual forem insuficientes, fica o
Contratado obrigado a recolher a importancia devida no prazo de 15 (quinze) dias, contados da
comunicagao oficial.

12.8.3 Esgotados os meios administrativos para a cobranga do valor devido pelo Contratado a
Contratante, o débito sera cobrado judicialmente.

12.9 O contratado sujeita-se a suspenséo temporaria de participagéo em licitagdo e ao impedimento de
contratar com a Contratante:

12.9.1 pelo prazo de 2 (dois) anos, quando apresentar documenta¢do falsa, fraudar a execugéo
contratual, comportar-se de modo inidéneo ou fizer declaragéo falsa;

12.9.2 por prazo ndo superior a 2 (dois) anos, quando retardar a execugéo do objeto, falhar na execucao
do objeto, inexecutar o objeto contratual ou ndo mantiver a proposta.

12.9.3 As sangOes previstas nos subitens anteriores poderdo ser aplicada as empresas ou aos
profissionais que, em razdo deste contrato:

12.9.3.1. tenham sofrido condenagéo definitiva por praticarem, por meios dolosos, fraude fiscal no
recolhimento de quaisquer tributos;

12.9.3.2. tenham praticado atos ilicitos visando a frustrar os objetivos da licitacao;

12.9.3.3. demonstrem n&o possuir idoneidade para contratar com a Empresa Maranhense de

Administra¢do Portuaria em virtude de atos ilicitos praticados.

12.10. A aplicacdo de qualquer das penalidades previstas realizar-se-a em processo administrativo que
assegurara o contraditorio e a ampla defesa ao Contratado, observando-se o procedimento previsto na
Lei n°® 13.303/2016, no Regulamento de Licitagdes e Contratos da EMAP e, subsidiariamente, na Lei
Estadual n° 8.959/2009.

12.10.1 A aplicacédo da penalidade pelo descumprimento das exigéncias de implantag¢do do Programa de
Integridade previstas na Lei Ordinaria n° 11.463, de 04 de maio de 2021, realizar-se-a em processo
administrativo que assegurard o contraditério e a ampla defesa ao Contratado, observando-se o
procedimento previsto na referida Lei.
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12.11 A autoridade competente, na aplicagdo das sangdes, levard em consideragdo a gravidade da
conduta do infrator, o carater educativo da pena, bem como o dano causado a Administragao, observado
0 principio da proporcionalidade.

12.12 A Contratante informara os dados relativos as san¢des por ela aplicadas aos contratados, nos
termos definidos nos arts. 37 e 83 da Lei n° 13.303/2016, de forma a manter atualizado o cadastro de
empresas inidéneas de que trata o art. 23 da Lei no 12.846/2013.

13 DA DOTAGAO ORGAMENTARIA

13.1  As despesas decorrentes dos servicos, objeto desta contratagdo, correrdo por conta da
Disponibilidade Financeira e Orgamentaria no Or¢camento Geral da EMAP, para o exercicio financeiro
2022 - fonte 227 - recursos das empresas estatais — Servigcos de Terceiros PJ — Suporte e Manutencao
de Sistemas.

14 DO TRATAMENTO DE DADOS PESSOAIS

14.1. Para a realizacdo desta licitagdo, a EMAP trata, direta ou indiretamente, com esteio no art. 7°,
incisos I, Il e V, da Lei n° 13.709/2018, alguns dados pessoais dos socios, administradores,
representantes legais e/ou dos procuradores de empresas licitantes, tais como nome e documentos de
identificacdo, nacionalidade, profissdo, participacdo societaria, informagdes existentes em contratos ou
em estatutos sociais de pessoas juridicas, enderego fisico e/ou eletronico, estado civil, registro ou
inscrigdo na entidade profissional competente, certiddes de carater publico que contenham dados
pessoais (como a do microempreendedor individual), eventual informagdo sobre conjuge, relagbes de
parentesco, numero de telefone fixo e/ou de celular, eventual condenagao criminal ou por improbidade
administrativa, eventual san¢do administrativa em cumprimento perante a Administragcdo Publica, entre
outros, indispensaveis ao cumprimento de obrigacdes legais e/ou regulatdrias, bem como necessarias
para a execugao de procedimentos preliminares relacionados a licitagdo em si e/ou & propria execugao
do futuro contrato.

14.2. O tratamento de dados pessoais a que se refere a clausula antecedente é efetuado com esteio no
artigo 7°, incisos Il e V, da Lei Geral de Prote¢do de Dados (Lei n°® 13.709/2018), nos arts. 45, 46, 47 e 50
do Cddigo Civil (Lei n° 10.406/2002) e nos arts. 38, 51, §2°, 86, caput, da Lei n° 13.303/2016.

14.3. Os dados pessoais poderdo ser compartilhados, a qualquer tempo, com érgéos de controle
(Tribunais de Contas, Ministério Publico e Poder Judiciario) na forma do art. 86 da Lei n° 13.303/2016.

14.4 Ao participar desta licitacdo, o(a) interessado(a) declara inequivoca ciéncia e concordancia com
Politica de Privacidade de Dados da EMAP.

15 DAS DISPOSIGOES GERAIS

15.1 O presente Edital e seus Anexos, bem como a proposta da licitante vencedora, fardo parte
integrante do Contrato, independentemente de transcri¢éo.

15.2 E facultada ao Pregoeiro ou & Autoridade Superior, em qualquer fase da licitagdo, a promogéo de
diligéncia destinada a esclarecer ou complementar a instrugéo do processo, vedada a inclusdo posterior
de documento ou informacao que deveria constar no ato da sesséo publica.
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15.3 Fica assegurado a Empresa Maranhense de Administragédo Portuaria - EMAP o direito de no
interesse da Administragdo, anular ou revogar, a qualquer tempo, no todo ou em parte, a presente
licitagdo, dando ciéncia aos participantes, na forma da legislagéo vigente.

15.4 Os licitantes s&o responsaveis pela fidelidade e legitimidade das informagdes e dos documentos
apresentados em qualquer fase da licitagéo.

15.5 Apobs a apresentacdo da proposta ndo cabera desisténcia, salvo por motivo justo, decorrente de
fato superveniente e aceito pelo Pregoeiro.

15.6 N&o havendo expediente ou ocorrendo qualquer fato superveniente que impega a realizagdo do
certame na data marcada, a Sessdo serd automaticamente transferida para o primeiro dia util
subsequente, no mesmo horario e local anteriormente estabelecidos, desde que nao haja comunicagéo
do Pregoeiro em contrério.

15.7 Sb se iniciam e vencem os prazos em dias de expediente na Empresa Maranhense de
Administracdo Portuaria - EMAP.

15.8 O desatendimento de exigéncias formais ndo essenciais ndo importara no afastamento da licitante,
desde que sejam possiveis a afericdo da sua qualificagédo e a exata compreensdo da sua proposta,
durante a realizagéo da sesséo publica do Pregéo.

15.9 No julgamento da habilitacdo e das propostas, poderdo ser sanados erros ou falhas que nao
alterem a substancia das propostas, dos documentos e sua validade juridica, mediante despacho
fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes validade e eficacia para fins de
habilitagéo e classificacao.

15.10 Envelopes e demais documentos ndo reclamados no prazo de 30 (trinta) dias, contados da data de
homologacao (ou, ainda, de revogagéo e/ou anulagdo do certame), serdo destruidos, independentemente
de notificagao ao interessado.

15.11 O resultado desta licitacdo serd comunicado no mesmo dia do julgamento, se proferido no dia da
abertura, ou mediante publicagdo na Imprensa Oficial e/ou Jornal de grande circulagao, e/ou no sitio da
EMAP, e/ou mediante comunicagao diretamente aos interessados.

15.12 Este Edital e seus anexos estardo a disposig¢éo dos interessados, no sitio www.emap.ma.gov.br,
no link transparénciallicitagbes, podendo ainda ser adquirido gratuitamente na CSL/EMAP, durante os
dias Uteis, das 08:00 as 12:00 horas e das 13:00 as 17:00 horas, através da apresentagéo de dispositivo
de armazenagem eletrnica (cd, pen drive etc.).

15.13 Até a data e hora de inicio da sessdo publica prevista neste Edital, a licitante devera acessar o sitio
da EMAP www.emap.ma.gov.br, no link Licitagdes para acompanhamento de quaisquer alterages,
erratas, adiamento, esclarecimentos, julgamento de impugnacdo, revogacdo, anulagdo e demais
informagdes complementares referentes ao presente Edital.

15.14 Caso seja necessaria a interrupgdo da sessdo, os autos do processo ficardo sob a guarda do
Pregoeiro, que designara nova data para a continuagao dos trabalhos.

15.15 Sao partes integrantes deste Edital os seguintes Anexos:

AUTORIDADE PORTUARIA

Empresa Maranhense de Administracao Portudria - EMAP

19



O iTAGul

ANEXO | - Termo de Referéncia.

ANEXO Il -- Modelo de Proposta.

ANEXO llI - Modelo de Termo de Compromisso de Cumprimento da Legislagdo Trabalhista,
Previdenciaria e de Saude e Medicina do Trabalho.

ANEXO IV - Declaragdo de Microempresa ou Empresa de Pequeno Porte

ANEXO V - Declaragéo das Condigdes de Empregabilidade de Menor.

ANEXO VI -- Questionario para realiza¢do de diligéncias apropriadas

ANEXO VIl - Minuta do Contrato.
ANEXO VIIl - Normas de Seguranca, Saude e Meio Ambiente do Porto do Itaqui.
ANEXOIX  --Regras de ouro no transito do Porto do Itaqui.

S0 Luis/MA, 05 de maio de 2022.

Genivaldo Silva Carvalho
Substituto Gerente de Compras e Contratos da EMAP
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PREGAO ELETRONICO N° 015/2022 - EMAP

ANEXO |

TERMO DE REFERENCIA

1. OBJETO

1.1 Descrigao:

Contratacdo de empresa especializada para fornecimento de software de plataforma de gestdo de analise de
vulnerabilidades para os sistemas informatizados da Empresa Maranhense de Administragao Portuaria, incluindo a
garantia e suporte técnico de 36 (trinta e seis) meses, de acordo com as especificacdes e condi¢des descritas no
Termo de Referéncia.

1.2 Detalhamento

Item | Descrigdo da solucdo ofertada Qtde
1 RENOVAGAO DE LICENGA NSTALKER com 36 (trinta e 1
seis) meses de subscricdo.

ITEM I: PLATAFORMA DE GESTAO DE ANALISE DE VULNERABILIDADE
DESCRIGAO DA PLATAFORMA

a. Possuir mais 39.000 assinaturas de ataques e avaliagbes completas recomendadas pela OWASP top 10
e 3, PCI-DSS, SQL injection; Cross-site-scripting e em conformidade com as normas de seguranca tais
como: SOX, BACEN 3380 e HIPAA;

b. Possuir gestdo de vulnerabilidade de aplicagbes e ativos de rede e infraestrutura na mesma plataforma
com gestéo integrada e unificada.

c. Possuir assinaturas de servigos de inteligéncias para manuteng¢do do banco de dados de ataques, com
atualizagbes diarias e automaticas pela web;

1.3 REQUISITOS DA PLATAFORMA
1.3.1  Nesta especificagao foi contemplado licenciamento para até 10 aplicagbes Web;

1.3.2 Nesta especificagdo foi contemplado licenciamento de varredura de servigos internos, estagoes,
servidores de rede, e etc., para IP’s ilimitados. A limitagao fica condicionada ao appliance a ser fornecido
pela CONTRATADA;
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1.3.3

1.3.4

1.3.5

1.3.6

Mapeamento de objetivos, processos e escopo dos servigos a serem executados, visando obter
resultados satisfatorios de acordo com a expectativa da CONTRATANTE;

Scans manuais ou automatizados de forma controlada e n&o intrusiva, mantendo a disponibilidade da
infraestrutura e servigos associados aos sistemas Web;

Processo de validagdo da varredura, onde é feito uma andlise dos resultados obtidos através do
Dashboard Web, com visibilidade de histérico de Scans realizados, duragao da atividade, informagdes das
vulnerabilidades (nivel, incidéncias, pontuagdo CVE, URL's com vulnerabilidades presentes, evidéncias
de pontos de exploracdo e passivos de ataques, impacto no negocio em horas e custos, além de
recomendagdes para corre¢ao);

Desenvolvimento de relatorios executivos e detalhados de Vulnerabilidades.

1.4 PREMISSAS E REQUISITOS DA ARQUITETURA

1.4.1

1.4.2

1.4.3

1.4.4

1.4.5

1.4.6

1.4.7

1.4.8

1.4.9

A arquitetura da solugéo tecnoldgica devera ser distribuida, permitindo que as varreduras e monitoragdes
ocorram em um ou mais médulos de varreduras e monitoragao, instalados em servidores dedicados e
distintos.

O modulo de gerenciamento devera suportar a instalagdo em ambiente segregado do servidor de banco
de dados, caracterizando suporte a alta disponibilidade (cluster e multiplos servidores web).

Pela possibilidade de instalacdo do médulo de varredura e do médulo de monitoragdo em diferentes
servidores localizados em redes distintas de dados, os dados obtidos pelos mesmos deverdo ser
armazenados temporariamente e, ap6s a conclusao da etapa, transmitidos imediatamente para o médulo
central de gerenciamento para posterior remogao do disco rigido.

Apos a conclusdo dos testes, os modulos de varredura ndo deverdo armazenar relatérios, banco de
dados ou arquivos de configuragao relativos as atividades desempenhadas.

Toda integracdo entre os modulos de gerenciamento, varredura e monitoragdo devera ser feita de
maneira automatica por meio de protocolo HTTP ou AMQP, facilitando o gerenciamento da distribuicdo da
solucéo nas diferentes redes de dados.

A solugdo devera permitir a configuragdo de servidor de Proxy para comunicagdo exclusiva entre os
modulos de gerenciamento e de varredura;

A solucdo devera permitir a utilizacdo e o gerenciamento de mddulos de varredura e monitoragéo
instalados em pelo menos um dos principais provedores de infraestrutura de nuvem distintos, incluindo
Amazon AWS, Google Cloud, Windows Azure, Rackspace Cloud ou Softlayer Cloud, sempre utilizando o
protocolo HTTP e AMQP para fins de comunicag&o;

Os modulos de varredura e monitoragdo devem carregar 0 minimo de configuragdo para permitir que
sejam habilitados em maquina virtual e que possam ser carregados em demanda, de acordo com o
numero de avaliagdes requisitadas;

A gestdo dos mddulos de varredura e monitoragdo instalados em diferentes servidores devera ser
transparente para o usuario final, permitindo que ele selecione a localizagdo ou grupo de servidores que
ird atender uma determinada requisi¢do de varredura ou monitoragéo;
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1.4.10

1.4.11

A solucdo devera suportar um numero irrestrito de varreduras e monitoragdes simultaneas. Devera
permitir a configuragdo de parametros de restrigdo do nimero de varreduras simultaneas por servidor.
Devera também desempenhar a geréncia automatica de capacidade de todos os servidores de varredura.

Todas as atividades relativas ao gerenciamento de vulnerabilidades e disponibilidade, incluindo
configuragdes gerais, acompanhamento de resultados, geragéo de relatérios, ajustes e configuragao dos
modulos de varredura e monitoracdo, deverdo ser executadas Unica e exclusivamente por meio de
interface web (navegador) com o médulo de gestdo de vulnerabilidades e disponibilidade, ndo sendo
permitida a instala¢do de plug-ins ou componentes de terceiros.

1.5 MODULO DE GERENCIAMENTO

1.5.1

1.5.2

1.5.3

1.5.4
1.5.5

1.5.6

1.5.7

1.5.8

1.5.9

1.5.10
1.5.11
1.5.12

A interface de gerenciamento web da solug&o ofertada devera estar disponivel nas seguintes linguas:

a. Portugués
b. Inglés
c. Espanhol

Este mddulo servird para desempenhar todas as atividades de gerenciamento da solugéo, incluindo
cadastramento e gestdo de ativos, gestdo dos processos de varredura, gestdo de monitoragdo de
sistemas web, gestdo de usuarios, visualizagdo e tratamento de vulnerabilidades, gestdo de alertas e
notificagbes, gestdo de interfaces externas (API), gestdo dos indicadores de risco do portfélio, integracéo
com o suporte técnico especializado e todas as atividades relativas aos processos de seguranga no ciclo
de desenvolvimento seguro.

A solugao devera estar integrada com canal préprio de suporte do fabricante, ou seja, o usuario devera ter
a possibilidade de criar ‘“tickets” de atendimento sem sair do sistema e acompanhar o seu
desenvolvimento por meio de interface propria do fornecedor. Os seguintes canais de abertura de ticket
deveréao estar presentes:

Abertura de atendimento de suporte genérico;

Abertura de atendimento de suporte & corre¢do de vulnerabilidades de maneira automatica, sem a
necessidade de fornecer manualmente detalhes especificos da falha a ser tratada;

Abertura de atendimento de suporte aos resultados de varredura de um ativo, sem a necessidade de
fornecer manualmente dados especificos de um determinado relatério.

Este modulo deverd permitir o gerenciamento dos grupos de ativos, incluindo as atividades de criagéo,
edicdo e remogdo, bem como ajustes de configuragdo de controle de acesso e regras de gerenciamento
de risco.

Os grupos de ativos poderéo ser criados com suporte para diferentes niveis hierarquicos, permitindo que
sejam organizados e agrupados de acordo com as responsabilidades e equipes;

Cada grupo devera ter sua lista independente de controle de acesso, incluindo usuarios e permissoes. As
permissdes minimas que devem ser gerenciaveis sdo:

Criar novos grupos subordinados;
Criar novos ativos;

Modificar configuragdes relativas aos ativos existentes;

AUTORIDADE PORTUARIA

Empresa Maranhense de Administracao Portudria - EMAP

23



O [TAGul

1.5.13

1.5.14

1.5.15
1.5.16

1.5.17

1.5.18

1.5.19

1.5.20

1.5.21

1.5.22

1.5.23

1.5.24

1.5.25

1.5.26

1.5.27

1.5.28

1.5.29

O sistema devera permitir restringir o nimero maximo de ativos para cada um dos grupos, incluindo a
possibilidade de restri¢do por tipo de varredura (aplicagdo web ou ativo de rede) e prazo de validade para
execugao de novas varreduras;

O sistema devera permitir a configuragdo de regras automaticas de atribui¢do de pardmetros para gestéo
de risco em cada um dos grupos, incluindo:

Atribuicdo automatica de responsabilidade com base nos usuarios do sistema;

Parametros em unidade monetéaria para calculo de custos de corre¢do, permitindo que sejam separados
por tipo de varredura (rede e aplicacdo);

Parametros para atribui¢do automatica de um nimero minimo de horas para fins de calculo de custos de
corregao, separados por ativos de rede e aplicagao;

Parametros para atribuicdo automatica de nivel de risco para o0 negdcio, independente dos critérios
técnicos e separados por tipo de varredura e severidade técnica;

Atribuicdo do perfil de gestor do grupo, com base na lista de usuarios, que sera incluido como
responsavel em todas as novas vulnerabilidades.

Este modulo deveré permitir o gerenciamento dos ativos de cada grupo, incluindo as atividades de
criagao, edicdo e remogao, bem como ajustes de configuragdo e das politicas de testes.

Os ativos deverdo ser organizados em conjuntos ou grupos, de maneira a refletir a organizagdo
hierarquica e as divisdes de responsabilidades das equipes da contratante;

A solucéo devera permitir o cadastramento de varreduras de aplicativos web e de ativos de redes (ativos
TCP/IP);

A solucdo devera permitir o cadastramento de multiplos ativos de rede de maneira automatizada e
simultdnea por meio de uma lista de enderecos IP.

Os grupos de ativos deverdo ser independentes, permitindo a configuragéo de lista propria de usuérios,
controle de acesso e configuragdo especifica de indicadores para gestéao de risco;

O gerenciamento de ativos devera permitir a configuragé@o de parametros especificos para 0 agendamento
automatico de varreduras, tais como horario, data, grupo de servidores para varredura e frequéncia dos
testes em dias. Devera também permitir a execug@o manual de testes (ad-hoc);

A solucdo devera permitir que a varredura seja executada a partir de grupo de servidores distintos,
previamente cadastrados e gerenciados pela administragdo, que podem ser modificados ao longo de toda
a operagao.

A solugdo devera também permitir o agendamento em massa de um determinado grupo de ativos,
incluindo a modificagao do horario, dia de inicio e frequéncia em dias.

A solugéo devera também permitir a configurag@o dos pardmetros do médulo de varredura para cada um
dos ativos, incluindo ajustes de autenticagdo e desempenho, filtros de falso-positivo € 0 conjunto de
politicas utilizadas para os testes de seguranga;

Para as varreduras de aplicativos web, adicionalmente aos testes de seguranga, a solugéo tecnolégica
devera também permitir a execugéo tdo somente da fungéo “crawler’, que consiste na navegagao para
descoberta das URLs existentes na aplicagdo. Esta funcionalidade ndo devera realizar ataques durante
sua execucao;
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1.5.30 A solugdo devera permitir a visualizagao de todos os ativos cadastrados para o grupo, bem como uma
rapida visualizagao dos detalhes técnicos das Ultimas varreduras, incluindo:

1.5.31 Numero de URLs encontradas;

1.5.32 Total de vulnerabilidades encontradas e classificadas por nivel de severidade;
1.5.33 Nome do grupo de servidores utilizados como mddulo de varredura;

1.5.34 Frequéncia das varreduras agendadas;

1.5.35 Data da dltima analise;

1.5.36 Duracao da Ultima varredura;

1.5.37 Taxa média de transferéncia da Ultima varredura (em bytes);

1.5.38 Grafico cumulativo que permita o acompanhamento da evolugao de vulnerabilidades do ativo analisado ao
longo do tempo;

1.5.39 No caso de aplicativos web, permitir a visualizacdo de todas as paginas (URLs) encontradas na ultima
avaliagdo em ordem cronoldgica, com a possibilidade de busca por palavra-chave;

1.5.40 No caso de aplicativos web, permitir a visualizagdo de objetos relativos ao aplicativo, incluindo hosts
bloqueados, e- mails e cookies, com a possibilidade de busca por palavra-chave;

1.5.41 Devera permitir a visualizagdo em ordem cronoldgica ou por meio de busca de periodos de todas as
atividades de varredura realizadas dentro do grupo de ativos;

1.5.42 Para cada um dos ativos do grupo, a solugao devera permitir a geragao automatica de regras de protegéo
para solucdes de WAF (Web Application Firewall), incluindo:

a. Devera permitir filtrar a criacdo automatica de regras por, pelo menos, dois niveis de
severidade, tais como vulnerabilidades altas ou todas as vulnerabilidades);

b. Devera permitir geragdo de regras para WAF (Web Application Firewall) baseadas em
ModSecurity (Apache). Esta integragdo devera ser nativa, via APl ou através de outro
método documentado em proposta técnica;

c. Devera permitir a geragdo de regras para WAF (Web Application Firewall) da Imperva de
forma automatica ou customizada. Esta integragéo devera ser nativa, via APl ou através de
outro método documentado em proposta técnica;

d. Devera permitir geragéo de regras para WAF (Web Application Firewall) da Aker de forma
automatica ou customizada. Esta integragao devera ser nativa, via API ou através de outro
método documentado em proposta técnica.

1.5.43 Para ativos de rede, a solugdo devera servir como suporte a criagéo de:
1.5.43.1 Regras de firewall de rede baseadas em Cisco ACL,;
1.5.43.2 Regras de Firewall de rede Baseadas em IPTables.

1.5.44 A solucdo devera permitir que todas as varreduras de ativos sejam acompanhadas automaticamente
dentro do sistema.

1.5.45 Deve-se permitir também a interrupgdo manual de uma execugao de varredura, independentemente se
ela tenha sido agendada ou executada manualmente.
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1.5.46

1.5.47

1.5.48

1.5.49

1.5.50

1.5.51

1.5.52

1.5.53

1.5.54

1.5.55

1.5.56

1.5.57

1.5.58

1.5.59
1.5.60
1.5.61
1.5.62

1.5.63

Devera ser disponibilizado o progresso da execugdo da varredura bem como indicadores técnicos do
progresso e desempenho da varredura, incluindo duragdo, nimero de vulnerabilidades encontradas até o
momento e taxa de transferéncia em bytes;

O grupo principal devera também ter capacidade de acompanhar, de maneira centralizada, as atividades
de varredura das atividades subordinadas;

Para casos especificos ou emergéncia, devera também prover a funcionalidade de interrup¢do em massa
das atividades de varredura, permitindo selecionar os ativos de maneira automatica (todos) ou
manualmente;

Este modulo devera permitir o gerenciamento dos resultados obtidos pelas varreduras em cada um dos
grupos, incluindo a visualizagao e gestio do estado das vulnerabilidades, geragdo de relatérios técnicos e
gerenciais, bem como o acompanhamento da evolugéo ao longo do tempo.

Deverd permitir a visualizacdo dos ultimos resultados das varreduras em um determinado grupo,
incluindo:

Visualizagdo de sumaério dos resultados para todos os ativos do grupo com base no nimero de
vulnerabilidades separado por nivel de severidade. Deve-se permitir ordenar esta visualizagéo por tipo de
varredura, ocorréncia de vulnerabilidades (nivel) e data;

Visualizagdo de uma lista de todas as vulnerabilidades encontradas nos ativos do grupo, agrupadas por
tipo ou classe de ataque, permitindo filtra-las por tipo de varredura, ativo e nivel de severidade. Deve-se
também permitir ordenar esta visualizagéo por tipo de varredura, nivel, ocorréncia de vulnerabilidades e
ativo;

Visualizagdo das vulnerabilidades encontradas em cada um dos ativos, agrupadas em tipo ou classe de
ataque, permitindo filtra-las por nivel de severidade ou usuario responsavel;

Visualizagdo de grafico consolidado e cumulativo do nimero de vulnerabilidades de todos os ativos do
grupo ao longo do tempo;

Visualizagdo de grafico consolidado dos principais tipos ou classes de vulnerabilidades encontradas em
todos os ativos do grupo;

Visualizagao de grafico comparativo entre cada um dos ativos do grupo, permitindo filtrar aqueles a serem
comparados;

Visualizagdo de indicador grafico que indique o nivel sumarizado de severidade de todos os ativos do
grupo, incluindo nivel atual mais alto, total de vulnerabilidades, total de falhas altas, médias e baixas.

Devera permitir a visualizagao de todas as informacdes e referéncias técnicas relativas a vulnerabilidade
encontrada, incluindo:

Referéncias aos padrées OSVDB, CVE, BugtraglD ou CWE, caso eles existam;
Pontuagdo CVSS, caso seja possivel aferir;
Descrigdo, possivel recomendagao para corregéo e referéncias externas (URL);

Evidéncias técnicas do problema. No caso de aplicativos web, apresentar uma cépia do pedido e da
resposta HTTP utilizada;

No caso de aplicativos web, indicar se o problema se encontra no cabegalho ou no corpo da resposta
HTTP, bem como indicar a variavel afetada;
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1.5.64

1.5.65

1.5.66

1.5.67

1.5.68

1.5.69
1.5.70

1.5.71

1.5.72

1.5.73

Permitir a gestdo dos atributos de gerenciamento de risco de cada vulnerabilidade, incluindo usuarios
responsaveis, custo em horas e risco de negécio. Estes valores devem sobrepor-se as configuracdes
automaticas do grupo;

Permitir a inclusdo de anotagdes especificas em cada uma das vulnerabilidades, facilitando a colaboragéo
entre as equipes responsaveis pela corre¢do das falhas. Para cada anotagdo devera ser atribuido um
usuario responsavel e uma data de postagem;

Permitir acompanhar todos os atendimentos de suporte especializado que foram solicitados para aquela
vulnerabilidade, listando o estado que se encontra e uma referéncia (link) para acessa-la diretamente no
canal de suporte da solugao;

Permitir acompanhar todo o histérico de cada uma das vulnerabilidades, incluindo as datas que foram
encontradas, recorréncias e corre¢ao.

Devera permitir a marcagéo do estado de falso-positivo para a vulnerabilidade encontrada, assegurando
que eventuais “falsos problemas” sejam removidos nas varreduras futuras.

Esta atividade devera gerar registro no histérico da vulnerabilidade, incluindo data e usuario responsavel;

Os usuarios responsaveis pela vulnerabilidade, incluindo o gestor do grupo, deverao ser notificados por
correio eletrénico no momento da marcagéo do falso-positivo;

A marcacéo de falso-positivo ndo deve ser definitiva, ou seja, sera possivel modificar o seu estado para a
situacdo anterior (aberta, recorrente ou corrigida).

A solugao devera disponibilizar funcionalidade que permite o gerenciamento completo do ciclo de vida das
vulnerabilidades, permitindo que os gestores classifiquem as vulnerabilidades de acordo com os status
que seguem:

a. Risco Assumido: Quando cabe ao gestor assumir o risco de n&o corre¢do da
vulnerabilidade;
b. Contramedida Aplicada: Quando a vulnerabilidade nédo sera corrigida na origem (codigo
fonte), porém serdo tomadas medidas para redugdo do impacto em caso de exploragéo;
c. Permitir que quando um desses status for atribuido a uma vulnerabilidade o administrador
seja obrigado a registar:
c.1 Data/hora e usuario que fez a atribuigao;

c.2 Texto explicativo do motivo da agéo tomada;

c.3 Ter a possibilidade de anexar arquivos contendo documentos que ¢.4 Justifiquem a
acdo, exemplo uma Carta de Risco;

¢.5 Determinar um prazo de validade para a agdo tomada;
c.6 Especificar usuario que deve ser notificado sobre a a¢do adotada;

c.7 Disponibilizar relatérios por ativo e se¢gdo em que se possa listar as vulnerabilidades
que foram atribuidas com esses status.

Devera disponibilizar uma segao independente que permita gerenciar a evolugdo das vulnerabilidades ao
longo do tempo para cada um dos ativos, incluindo:

a. Permitir acompanhar todas as vulnerabilidades que estejam em aberto;
b. Permitir acompanhar todas as vulnerabilidades corrigidas;
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Permitir acompanhar o histérico de modificacdo do estado de cada uma das
vulnerabilidades, incluindo data e usuario responsavel;

Permitir acompanhar evolugdo destas vulnerabilidades em formato grafico;

Permitir a modificacdo manual dos estados de cada uma das vulnerabilidades, incluindo
realizar o processo de corregdo manual ou retorna-las para o estado aberto. Deve também
permitir 0 “reset” automatico do ativo, ou seja, a remogéo de todas as vulnerabilidades e de
todos os testes realizados.

1.5.74 Devera permitir a configuracao de relatérios de vulnerabilidade, que serdo enviados por correio eletrdnico
a usuarios previamente designados, contendo uma lista de todas as vulnerabilidades encontradas e seu
estado atual, apresentando:

oo ow

As novas vulnerabilidades encontradas deverdo ser indicadas;

As vulnerabilidades recorrentes deverdo ser indicadas;

As vulnerabilidades corrigidas deveréo ser indicadas;

As vulnerabilidades que haviam sido corrigidas e foram reabertas, também deverao ser
indicadas.

1.5.75 A atribuicdo de usuérios podera ser feita de forma automatica, por meio da configuragao de grupo, ou
manualmente em cada vulnerabilidade individual.

1.5.76 Devera permitir a geragao de relatdrios por demanda, de acordo com as seguintes especificagdes:

a.

Todos os relatérios devem ser gerados de maneira assincrona, sem a necessidade de
bloguear a navegacéo enquanto o documento é gerado. O médulo de gerenciamento nao
deve armazenar os relatorios;

Todas as solicitagdes de geracao de relatorios devem estar disponiveis para consulta com a
finalidade de auditoria, incluindo tipo de relatorio gerado, usuario solicitante e data do
pedido;

Os relatorios devem ser gerados em pelo menos dois tipos diferentes de formatos,
incluindo: PDF, DOC, RTF ou XML;

Permitir a gerag@o de relatério técnico de vulnerabilidades, contendo todas as falhas
encontradas no ativo, informagdes e evidéncias técnicas;

Permitir a geragé@o de relatério executivo de vulnerabilidades, contendo apenas as falhas
encontradas nos ativos e um sumario do nivel de severidade;

Para aplicativos web, permitir a geracdo de relatorio técnico contendo apenas as
vulnerabilidades relativas ao aplicativo;

Para aplicativos web, permitir a gerag@o de relatérios apenas para os objetos encontrados,
incluindo cookies, paginas quebradas e e-mails;

Para aplicativos web, permitir a geracdo de relatorio com todas as URLs navegadas para
fins de auditoria;

Permitir a geracdo de relatorio customizado, incluindo a possibilidade de compor se¢des
técnicas, lista de objetos, URLs navegadas e separagéo por tipo de varredura;

Permitir a gerag&o consolidada de um conjunto de relatorios, incluindo os ultimos resultados
de todos os ativos do grupo. Para melhor eficiéncia do processo, os relatérios devem ser
recebidos de forma agrupada e a partir de um unico download;

Este modulo devera permitir o gerenciamento de casos de uso dos aplicativos web, ou seja,
conjunto de interagbes web que podem ser utilizadas para os testes de seguranca das
funcionalidades de negécio das aplicagdes.
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1.5.77

1.5.78

1.5.79
1.5.80

1.5.81
1.5.82

1.5.83

1.5.84

1.5.85

Permitir a criagéo, remogao e alteracdo manual dos conjuntos de casos de uso para cada um dos grupos
de ativos;

Permitir a criacdo de casos de uso por meio de um aplicativo que grave todas as interagdes entre o
navegador e a aplicagéo web a ser analisada;

Permitir a criacdo de casos de uso por meio da entrada manual de uma lista de URLs;

Permitir que os casos de uso sejam utilizados para a avaliagao de aplicativos web por meio das seguintes
configuragdes:

a. Caso de uso geral. As interagdes serdo percorridas pelo engenho de varredura e também
utilizadas para descobrir novas URLs. Devera permitir a atribui¢do de um ou mais casos de
uso deste tipo;

b. Caso de uso de navegagdo. As interagdes serdo percorridas pelo engenho de varredura,
entretanto, ndo seréo utilizadas para descobrir novas URLs. Devera permitir a atribui¢do de
um ou mais casos deste tipo;

c. Casos de uso de autenticagdo. As interagdes serdo percorridas uma Unica vez para obter o
token de autenticagdo. Devera permitir a configuracdo de um padrdo que indique a
invalidacdo do token e a necessidade de percorrer novamente 0 mesmo caso de uso,
assegurando que a varredura se mantenha autenticada no aplicativo testado;

d. Casos de uso de interface HTTP REST.

Permitira o cadastramento de interagdes de uma interface de servigo web no protocolo HTTP REST.

Casos de uso por meio de scripts. Permitira o cadastramento de interagdes geradas a partir de linguagem
de script integrada ao engenho de varredura de aplicativos web;

Este mddulo devera permitir o gerenciamento do portfélio de grupos de ativos existentes na solugao,
incluindo a visualizagdo de indicadores e relatérios técnicos tais como:

a. Indicador grafico da situagéo atual de risco de todos os grupos de ativos, incluindo sumario
de vulnerabilidades separadas por nivel de severidade.

Para cada um dos grupos de ativos, os seguintes relatorios:

a. Relatério ou indicador grafico que permita visualizar as principais ocorréncias de
vulnerabilidades sob a 6tica do OWASP Top 10 para cada grupo de ativo;

b. Relatorio gerencial com o ranking dos principais ativos afetados por numero de
vulnerabilidades;

c. Relatorio gerencial com o ranking dos principais ativos por custo de corre¢ao;

d. Relatorio gerencial com o ranking dos principais ativos por data de concluséo das atividades
de corregao;

e. Relatério gerencial com o ranking dos principais ativos por classificagdo de risco de
negocios;

f.  Relatdrio gerencial com o ranking das principais vulnerabilidades existentes

g. Este mddulo devera permitir o gerenciamento de alertas, incluindo a configuragéo de regras
para envios de notificagao.

Permitir configurar as notificagdes a partir dos seguintes critérios:

a. Por ativo;
b. Por usuério;
c. Devera enviar notificagdes nas seguintes fases de varredura:
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1.5.86
1.5.87

1.5.88

1.5.89
1.5.90

1.5.91

1.5.92

1.5.93
1.5.94

Quando uma varredura for iniciada;

Quando uma varredura for concluida;

Se alguma vulnerabilidade for encontrada ao final da varredura;

g. Devera permitir integragao com sistemas externos de SIEM e UTM para o envio de eventos.

~o o

Este modulo devera prover uma interface para descoberta automatica de ativos;

Ferramenta para descoberta de ativos de rede por meio da varredura de blocos de enderecgo IP (ICMP
scan):

a. Ferramenta para descoberta de ativos de rede por meio da varredura dos registros DNS
publicos a partir de um dominio principal;

b. Uma vez descoberta a lista de enderegos IPs validos, devera permitir a criagdo automatica
de novos ativos, de acordo com as permissoes e restrigdes do grupo utilizado.

Este modulo devera prover componente de administracao, que sera utilizado para desempenhar todas as
atividades administrativas para a utilizagao da solugéo, incluindo:

Gerenciamento de servidores de varredura;

Gerenciamento das configuracdes globais e padrdo dos médulos de varredura, incluindo as seguintes
tarefas:

a. Criacdo, edicdo e remogao de servidores de varredura;

b. Criacdo, edigdo e remocgdo de grupos de servidores que serdo utilizados para a sele¢do da
varredura;

c. Ajustes de configuragdo para os servidores de varredura, incluindo a possibilidade de
restringir o nimero total de avaliagdes simultédneas para cada engenho;

d. Gerenciamento de politica de varreduras, incluindo as seguintes tarefas:

e. Criacdo, edicdo e remocdo de politicas de varredura para cada um dos modulos de
varredura;

f.  Ajustes de configuracdo para cada uma das politicas de varredura, permitindo que
determinadas opgdes fiquem ocultas para o usuario final, ou seja, escolhidas por padréo,
por exemplo, uma determinada classe de ataque que nao pode ser desmarcada dos testes.

Edicdo e customizagdo de valores padrdes para a configuragdo global de novos ativos, incluindo a
possibilidade de filtros globais de falso-positivo, nome de cookies a serem excluidos da varredura, valores
de timeout e user-agent, preenchimento de automatico de formularios, filtros de URL, profundidade de
URLs e interpretagao de javascript.

Estes novos valores padrées deverdo passar a fazer parte da configuragéo padréo de todos os novos
ativos criados em quaisquer grupos de ativos existentes na solugéo.

Gerenciamento de usuérios e controle de acesso, incluindo as seguintes tarefas:
Gerenciamento de falsos-positivos, incluindo as seguintes tarefas:

a. Criacdo, edi¢do e remogao de usuarios do sistema;

b. Interface para busca de usuérios, incluindo a possibilidade de modificar os acessos
especificos em cada uma das unidades que ele esteja relacionado;

c. A solugdo devera ter no minimo os seguintes perfis de acesso: Perfil de leitura, Perfil de
modificacéo (escrita) e Perfil administrativo;

d. O perfil administrativo também devera ter a capacidade de reiniciar senhas ou trocar para
valores arbitrarios;
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1.5.95

1.5.96
1.5.97

1.5.98

1.5.99

1.5.100

1.5.101

e. O perfil de modificagdo (escrita) devera ter a capacidade de conceder acesso discricionario
nas suas unidades relacionadas.

Permitir a visualizagao de todas as marcagdes de falso-positivo realizadas no sistema por cada um dos
grupos de ativos;

Criacao, edigao ou remocgdo das marcagdes de falso-positivo de qualquer um dos grupos de ativos;
Gerenciamento de varreduras, incluindo as seguintes tarefas:

a. Permitir a visualizagédo de todas as varreduras executadas no sistema, independentemente
do grupo de ativos, bem como permitir a busca por periodos especificos.

Gerenciamento de ativos, incluindo as seguintes tarefas:

a. Permitir a visualizagdo de todos os ativos disponiveis no sistema a partir de um mecanismo
de busca ou separados por grupos;

b. Permitir a movimentagdo de ativos entre os grupos, incluindo também as atividades de
adigao, edicao ou remogao de ativos;

c. Permitir configurar ou restringir 0 nimero de ativos que podem ser criados em cada grupo.
Esta parametrizacdo deve permitir escolher o tipo de ativo (aplicagdo web ou rede),
frequéncia maxima e periodo de tempo que o ativo permitira varreduras.

Gerenciamento de grupos de ativos, incluindo as seguintes tarefas:

a. Permitir a visualizagdo de todos os grupos de ativos disponiveis no sistema a partir de um
mecanismo de busca ou separados por grupos subordinados;

b. Permitir a movimentagdo dos grupos subordinados entre os grupos, incluindo também as
atividades de adigao, edicao ou remogéo de grupos de ativos.

Este mddulo devera prover componente de trilha de auditoria, com informagdes sobre o usuario
responsavel, tipo de atividade, data e detalhes, de maneira a permitir o0 acompanhamento de todas as
atividades relevantes executadas no sistema, incluindo:

Entrada e saida do sistema;

Adicao, edigao e remogao de ativos;

Adicao, edigao e remocao de grupo de ativos;
Adicao, edigao e remog¢ao de Usuarios;
Agendamento, execugao ou parada manual de varredura;
Alteracao de estado e atributos das vulnerabilidades;
Adigéo de vulnerabilidades manuais;

Adicao, edigao e remog&o de casos de uso;

Adigéo ou remogao de responsabilidades;

Marcacgéo e remogao de falso-positivo;

Geracéo e download de relatdrios.

T T oD@ mo a0 oW

Este modulo de gerenciamento deve suportar nimero ilimitado de usuarios concorrentes e deve estar
acessivel pelos principais dispositivos de acesso, incluindo:

a. Computadores do tipo desktop e notebooks.

b. Sistemas operacionais diversos (Linux, Win32, OSX);

c. Navegadores padréo (w3c).

d. Dispositivos méveis (Android e i0S), incluindo Compatibilidade minima com o padrdo
HTMLS5 para geragéo de gréaficos.
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1.5.102 Este mddulo devera permitir o cadastramento e alteragdo de monitoracdes de aplicativos web, permitindo
0 cadastro de uma ou mais URLs (fluxo de navegagéo), sendo que cada URL podera ter configuracdes

especificas:
a. Protocolo: http ou https;
b. Método: GET ou POST;
c. Dados a ser enviado pelo POST;
d. Basic AuthenticatioDefinigo de cabegalhos (headres) extras;
e. Verificar se o certificado SSL/TLS utilizado pelo site é valido;
f.  Devera ser possivel a configuragdo do intervalo de verificagao, timeout de execugdo do

fluxo e a partir de quais localidades serao executadas as verificagdes.

1.5.103 Devera permitir o cadastramento e alteragdes de quantos Painéis de visualizagdo forem necessarios,
sendo que cada painel podera contar com diversos opgdes de graficos a serem selecionados, tais como:

a. Grafico com o tempo de resposta do fluxo completo em uma ou mais localidades;

b. Indicador com o tempo de resposta do fluxo completo da ultima verificagdo de uma

localidade;

Grafico com o tempo de resposta de cada URL do fluxo em uma ou mais localidade;

Grafico com a média de tempo de execugédo do fluxo completo de duas ou mais localidades;

e. Grafico com a média de tempo de execugio de cada uma das URLs do fluxo de duas ou
mais localidades;

f. Indicador com a média de tempo de resposta do fluxo completo da dltima verificagdo de

duas ou mais localidades;

Grafico exibindo a quantidade de erros;

Grafico exibindo a disponibilidade de uma monitoragdo em uma ou mais localidade;

i. Todos os Painéis de visualizacdo deverdo ser em tempo real (streaming), porém devem
permitir que o usuario selecione um periodo anterior para visualizagao de dados histéricos.

oo
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1.5.104 Devera permitir o cadastramento e alteragéo de alertas em caso de problemas no aplicativo web, sendo
que devera ser possivel criar 0s seguintes alertas:

a. Alerta de indisponibilidade em qualquer localidade;
b. Alerta de indisponibilidade em toas as localidades;
c. Alerta de lentidao em qualquer localidade;

d. Alerta de lentiddo em todas as localidades.

1.5.105 Devera possuir um painel de alertas que exibira os alertas ativos e os ultimos alertas ocorridos, sendo que
0 usuario do sistema podera visualizar detalhes e informacdes do alerta;

1.5.106 Permitir acesso a informagdes como:

Data de inicio do alerta;
Severidade;

Descricdo sobre a falha;
Histdrico de ocorréncias;
Visualizagdo de comentarios.

® 00 T o

1.5.107 Permitir a criag@o de relatérios que permitam realizar a comparacdo entre diversas monitoragdes e 0
cruzamento com alertas ocorridos;

1.5.108 Permitir que os relatérios sejam salvos no formato csv;
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1.5.109 Permitir a criagdo de um ranking de alertas dentro de um periodo selecionado;
1.6 MODULO DE INTERFACE AVANGADA DE PROGRAMAGAO (API)

1.6.1  Este modulo sera utilizado como interface avangada de programac&o, permitindo a automatizacéo de
servigos especificos da solugéo por meio de interface HTTP REST, incluindo:

Gestao de unidade (criacéo, edi¢ao, listagem e remogéo de unidades);

Gestao de usuarios (criacdo, listagem, mudanga de permissao e remog&o);

Gestao de ativos (criagéo, edi¢éo, listagem e remocao de ativos);

Execugao de varreduras manuais;

Execug&o de monitoracao de fluxos web manuais;

Gestao de resultados (listagem de vulnerabilidades, de fluxo de monitora¢do, marcagéo de
falso-positivo e download de relatorios em PDF e XML).

1.7 MODULO DE VARREDURA DE VULNERABILIDADES

1.71 O modulo de varredura de vulnerabilidades para a camada de aplicagdo web devera operar integrado ao
modulo de gerenciamento, ou seja, todos os requisitos listados abaixo deverdo ser ajustados, habilitados
ou desabilitados por meio da interface do médulo de gerenciamento. S&o requisitos técnicos:

~0o o0 oo

a. Suporte a protocolos:
a1 HTTP1.1;

a.2 HTTP 1.0;

a.3 SSL/TLS;

a.4 HTTP Keep-Alive;

a.5 HTTP Compression;
a.6 Proxy HTTP 1.0 e 1.1;
a.7 Proxy HTTP 1.1.

1.7.2  Devera suportar 0s seguintes esquemas de autenticagdo que s6 podem ser configurados diretamente
pelo modulo de gerenciamento:

Basica;

Digest;

HTTP Negotiate (NTLM)

Casos de uso de autenticacdo (incluindo implementagdes customizadas e single sign-on);

Certificados SSL do lado do cliente (client- side);

Cookies customizados;

Preenchimento automatico de formularios web;

Instrugdes executadas por meio de linguagem de script interativa que esteja disponivel

durante a fase de spider/crawling.

i. Para fins de integracdo e desempenho, a linguagem de script devera ser de tipos
dindmicos, extensiva, de alto desempenho e que néo necessite de instalagio adicional de
ambiente de tempo de execucéo (deve ser integrada a plataforma).

S o o0 T

1.7.3  Devera suportar os seguintes aspectos relacionados a gestéo de sesséo:

a. Compreender que a aplicagdo esta pedindo para iniciar uma nova sesséo, usando certo tipo
de token como um método de identificar unicamente esta sesséo.
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1.7.4

1.7.5

1.7.6

1.7.7

1.7.8

1.7.9

1.7.10

1.7.11

1.7.12

1.7.13

1.7.14

1.7.15

1.7.16

b. Realizar uma atualizagdo de token de sess&o, quando instruido a fazé-lo pela aplicagéo.
c. Detectar que uma sesséo realizada atualmente, foi invalidada pelo aplicativo (sessao
expirada).

Saber como iniciar uma nova sessao e readquirir tokens de sesséo, no caso de uma sesséo atual expirar,
por meio de configuragdo especifica: Deve suportar 0 uso de expressdes regulares para indicar o final de
uma sessao e a necessidade de iniciar novo processo para readquirir os tokens em todos os segmentos
da resposta do protocolo HTTP;

Devera permitir a configuragdo do numero de processos simultdneos (threads) que uma sessdo de
varredura ira abrir contra uma Unica aplicagao web;

Devera permitir a configuragao de filtros, incluindo expressdes regulares, para detec¢do customizada de
paginas 404 ou falsos-positivos;

Devera descobrir todos os tipos de servidores web que estejam suportando um aplicativo web, incluindo
aqueles que usem Proxy reverso. Devera também permitir que esta opgao seja desabilitada para o caso
de servidores que apresentem modificagdes estruturais de maneira a apresentar falso-positivo;

Devera permitir a customizagéo do tipo de agente HTTP utilizado, incluindo a simulagéo de navegadores
em dispositivos moveis;

O sistema devera ser capaz de realizar o rastreamento de objetos / paginas, obedecendo aos seguintes
critérios:
a. Além da URL principal do aplicativo web, o usuario podera fornecer um caminho (URI) para
ser utilizado no processo de descobrimento de novos recursos
b. (URLs). O usuario deve ter capacidade de configurar se deseja restringir ou ndo o
rastreamento para o caminho fornecido;
c. O usudrio deve ter a capacidade de fornecer uma lista de hosts adicionais que poderdo ser
inspecionados caso sejam encontradas referéncias externas no aplicativo (URLs).

Fornecer ao usuario a opgéo de definir lista de inclusdes (white list) para: URLs especificas ou padrdes de
URL (expressoes regulares);

Fornecer ao usuério a opgéo de definir exclusdes (black list) para:

a. URLs especificas ou padroes de URL (expressdes regulares);
b. Parémetros especificos (varidveis HTTP);
c. Cookies.

Fornecer ao usuario a capacidade de selecionar manualmente uma lista de frameworks (arcabougos)
suportados pelo aplicativo web, de modo a restringir e otimizar o desempenho dos testes de seguranca;

Fornecer ao usuério a capacidade de limitar o numero maximo de recursos (URLs) rastreado pela
varredura;

O usuario também deve ter a capacidade de limitar o nimero maximo de variagdes por diretério ou n6 do
aplicativo web;

Fornecer ao usuario a capacidade de limitar a profundidade maxima de recursos (URLSs) rastreada pela
varredura;

Durante sua execugao, o rastreador devera ser capaz de:

a. ldentificar os hostnames recém- descobertos;
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Suportar o envio de formulario automatizado;

Detectar paginas de erro e respostas 404 personalizadas;

Suportar redirecionamento HTTP, Meta Refresh e JavaScript;

Identificar e aceitar cookies, armazena-los e passa-los de volta ao servidor web enquanto
faz o rastreamento.

1.7.17 Suportar aplicagbes AJAX de forma que seja capaz de submeter automaticamente requisi¢des XmiHttp
que sdo encontradas durante o processo de rastreamento;

1.7.18 O sistema devera ser capaz de analisar os seguintes tipos de conteudo para extrair informagdes sobre a
estrutura e funcionalidade da aplicag&o:

~o o0 oT®

g.

HTML;

JavaScript;

XML,

Texto e Objetos HTML (tags);
Flash e silverlight;

CSS (Cascading Style Sheets);
Robots.

1.719 O sistema devera ser capaz de analisar e compreender o contelido codificado nos seguintes tipos de

codificagéo:

o oTo

d.

ISO-8859-1;
UTF-7;
UTF-8;
UTF-16.

1.7.20 O modulo de varredura devera ter capacidade para testar e identificar as seguintes vulnerabilidades e
fraquezas do aplicativo web:

~® SO0V OS3ITATITSQ OO0 T

Falta de SSL em paginas de login;

Auto-completar ndo desabilitado em pardmetros de senha;
Token de Sessao Sequencia;

Token de Sessao Nao-Aleatdria;

Autorizagao Insuficiente;

Adulteracao de método HTTP;

Expiracdo de sessdo Insuficiente

Incapacidade de gerar ID de nova sesséo apos login;
Token de sessdo passado em URL;

Cookie de sessao nao configurado com atributo de Seguranga
Cookie de sessao ndo configurado com atributo HTTPOnly
Cookie de sessao nao aleatorio suficientemente

. Site nao forga conex&o SSL;

Site usa SSL, mas referéncia objetos inseguros;
Site Suporta Cifras SSL fracas;

Cross-site Scripting;

Cross-Site Scripting Refletido;

Cross-Site Scripting Persistente;

Cross-Site Scripting DOM-based;

Cross-Frame Scripting;
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u. HTML Injection;
v. Falsificacdo de requisicdo Cross-Site;

w. Cross-Site Flashing;

x. Cross-Site Scripting através de Flash;

y. Phishing/redirecionamento de URL através de Flash;

z. Politica de open cross-domain para Flash e Silverlight;

aa. Injecdo de LDAP;

bb. Injecdo de comando de Sistema Operacional;

cc. SQL Injection;

dd. Blind SQL Injection;

ee. Injecdo de SSI;

ff. Injecao de XPath;

gg. Injecdo de cabegalho HTTP / Response Splitting;

hh. Inclusao de Arquivo remoto;

ii. Inclusao de Arquivo local;

ji- Diretério aberto via lista de indexagao;

kk. Vazamento de Informagdes sigilosas em comentarios de cddigo;
Il. Vazamento via mensagens de erro de aplicagao detalhadas;
mm.Vazamento via arquivos de backup (home.old, home.bak, etc);
nn. Vazamento via divulgacdo de arquivo de codigo fonte;

00. Path Transversal;

pp. Localizagao de Recurso Previsivel;

qq. Métodos HTTP inseguros habilitados;

rr.  WebDAV habilitado;

ss. Arquivos padrdo de Servidor Web;

tt. Paginas de Testes e Diagnésticos (test.asp, phpinfo.htm, etc);
uu. Extensbes Front Page habilitadas;

w. Divulgagéo de endereco IP interno;

ww. Divulgagéo de enderego IP interno.

1.7.21 O mddulo de varredura de vulnerabilidades para a camada de infraestrutura devera operar integrado ao
modulo de gestao de vulnerabilidades e atender os seguintes requisitos técnicos:

a. O médulo devera contemplar varreduras de seguranga remotas nos seguintes
ativos:
a.1 Equipamentos de redes;

a.2 Temas operacionais;
a.3 Servigos de rede;
a.4 Aplicativos de terceiros (TCP/IP)

b. O mddulo devera ser compativel com pelo menos um padrdo de seguranga como,
por exemplo, OWASP, PCI, etc;

c. O modulo devera executar todos os testes de maneira remota por meio do
protocolo TCP/IP;

d. O modulo devera permitir a selegdo ou remogdo de testes de seguranga que
possam causar indisponibilidade (DoS);
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e. Toda a operagdo (comando e controle) devera ser realizada por meio do mddulo
de gerenciamento

f. Os dois modulos de varredura deverdo ter uma base extensiva de assinaturas de
ataques ou componentes de terceiros, incluindo aplicativos desenvolvidos em
plataformas diversas.

1.7.22 Esta base de assinatura devera ser atualizada frequentemente, de forma automatica pela internet,
permitindo a configuragdo de Proxy corporativo e agendamento da frequéncia de atualizagao;

1.7.23 Para aplicativos web, devera possuir capacidade de reconhecimento do versionamento de pacotes de
terceiros mais utilizados, incluindo plataformas web tais como Plone, Drupal e Wordpress;

1.7.24 A plataforma devera permitir gerenciar regras para periodos de interrupgdes de varreduras;

a.  Durante o periodo de interrupcdes determinado por uma ou mais regra(s), a plataforma néo
devera permitir varreduras nos ativos atingidos pela regra;

b. A aplicagdo de regras de interrupgdes nao podera fazer alteragdes nas configuragbes de
agendamento de varreduras dos ativos ou grupos de ativos;

c.  Apos o vencimento de uma regra de interrupgéo, as varreduras agendadas devem ocorrer
normalmente sem que seja necessaria qualquer intervengao;

d.  Devera emitir identificar nomes para os periodos de interrupgdes;
Devera permitir definir uma data e um horario de inicio e uma data e horéario de fim do
periodo de interrupgéo;

f. Devera permitir definir periodos de interrupgdes para todo um grupo de ativos ou para ativos
especificos;

g.  Devera permitir aplicar regras de interrupgdes para todos os grupos de ativos que estéo
hierarquicamente abaixo do grupo criador da regra;

h.  Devera permitir pesquisar hierarquicamente regras de interrupgdes listando de forma
agrupada por conjunto de ativo listando, pelo menos:

h.1 Nome da regra;

h.2 Ativos atingidos pela regra;

h.3 Data/hora de inicio;

h.4 Data/Hora de fim;

h.5 Status;

h.6 Devera permitir a edicdo das regras;

h.7 Devera permitir a exclusdo individual ou em massa das regras de interrupcao.

1.7.25 A plataforma devera possuir painel que liste os ativos com seus indicadores criticidade / risco ao negdécio,
tabulado por um sumario da severidade das vulnerabilidades de acordo com a sua data de descoberta,
como segue:

1.7.25.1 Permitir selecionar grupos de ativos de acordo com a hierarquia de grupos de ativos. Ou seja, permitir
filtrar os ativos por:

a.  Criticidade / risco ao negécio;
b.  Por categoria de ativos.

1.7.26 Devera possuir painel de conformidade de ativos de rede e aplicagdes segundo critério PCI com as
seguintes caracteristicas:
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a. Data da Validagao;
b. Nome do ativo;

c.  Sumério de vulnerabilidades por severidade;
d.  Status do compliance.

1.7.27 Devera possuir fungo de buscar e armazenar data de vencimento e demais informagdes de todos os
certificados digitais em todas as portas e servicos encontrados durante o processo de varredura de rede;

1.7.28 Devera permitir fazer pesquisas com periodo em dias especificado para consultar os vencimentos dos
certificados o processo de varreduras;

1.7.29 Devera permitir exportar a lista de certificados vencidos ou a vencer no formato CSV;

1.7.30 A solugdo devera, durante o processo de varredura, armazenar informagdes sobre o softwares instalados
(quando a varredura for autenticada) e sistemas operacionais quando os fabricantes ja deixaram de
fornecer suporte oficial;

1.7.31 A solugdo devera listar os sistemas néo suportados (end of life) de forma hierarquica, por grupo de ativos
ou independente, permitindo selecionar quais grupos de ativos listar com no minimo os seguintes dados:

a.  Nome do ativo

b.  URL/Host do ativo

c.  Nome e versdo do sistema/software nao suportado

d.  Quando possivel a data 0 a quanto tempo o fabricante deixou de suportar o sistema.

1.8 MODULO DE MONITORAGAO DE SISTEMAS

1.81 O moddulo de monitoragao de sistemas web devera operar integrado ao médulo de gerenciamento, ou
seja, todos os requisitos listados abaixo deveréo ser ajustados, habilitados ou desabilitados por meio da
interface do modulo de gerenciamento. S&o requisitos técnicos:

a.  Suporte a protocolos:
a1HTTP 1.1;

a.2HTTP 1.0;

a.3 SSL/TLS;

a.4 HTTP Keep-Alive;

a.5 HTTP Compression;
a.6 Proxy HTTP 1.0 e 1.1;
a.7 Proxy HTTP 1.1.

1.8.2  Devera suportar 0 esquema de autenticagdo basica que devem ser configurados diretamente pelo modulo
de gerenciamento;

1.8.3 Devera permitir que as informagdes de cabegalhos (headers) sejam alteradas pelo mddulo de
gerenciamento;

1.8.4  Devera permitir a configura¢do do tipo do método de requisi¢do pelo modulo de gerenciamento, sendo
que as opgdes sdo GET e POST;

1.8.5 Emcaso de POST, o usuario podera selecionar as chaves e valores que serdo enviados;

1.8.6  Em caso de requisigdes utilizando SSL/TLS ira verificar se o certificado da URL monitorada é valido;
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1.8.7 A monitoragdo devera ser executada em intervalos definidos através do modulo de gerenciamento;

1.8.8 O modulo devera executar o fluxo até o seu término ou até o limite de tempo definido no mddulo de
gerenciamento;

1.8.9 A execugdo da monitoracdo devera seguir a sequéncia de URLs definidas no médulo de gerenciamento e
manter todas as sessdes e cookies gerados nas préximas requisicdes do fluxo;

1.8.10 A monitoracdo devera coletar informagdes de tempo de resposta, cédigo de retorno de cada um dos
passos executados;

1.8.11 Toda informagao coletada durante o processo de monitoragédo de sistemas web devera ser apresentada
no maédulo de gerenciamento em tempo real;

1.8.12 Toda informacdo coletada durante o processo de monitoragdo de sistemas web devera ser armazenada,
para efeito de histérico, e visualizada através do Modulo de Gerenciamento;

1.813 O modulo deve atuar de forma assincrona, permitindo inclusive a execugdo de diversos fluxos em
paralelo;

1.8.13.1 O sistema devera ser capaz de analisar e compreender o contetdo codificado nos
seguintes tipos de codificacéo:
ISO-8859-1;
UTF-7,
UTF-8;
UTF-16.

2. JUSTIFICATIVA

Com a evolugéo tecnoldgica, as informagdes estdo cada vez mais sendo migradas de meios fisicos
para digitais. Essa mudanca sem retorno tem diversos beneficios como a celeridade dos processos,
eliminagao de barreiras geograficas, otimizagao de recursos, dentre outros.

A EMAP vem realizando nos Ultimos anos diversas agbes com o objetivo final de promover a
celeridade de seus processos. Dentre as diversas acgles, a principal delas é a informatizagdo de suas
atividades. Em novembro de 2017, entrou em produg&o o sistema TOS +, com o objetivo de informatizar todo
0 processo operacional, eliminando a utilizagdo de papel, otimizando recursos e aumentando a celeridade na
operagao.

Junto com a informatizacéo, cresce a necessidade de protegdo dos dados, tanto fisicos quanto
virtuais. A seguranca das informagdes (Sl), apesar de ser vista como uma disciplina recente, sempre esteve
presente na humanidade, porém, com a elimina¢do das barreiras geograficas, para afetar a seguranga dos
dados, ndo ha mais a necessidade da presenga fisica da ameaca, pois ela pode estar em qualquer parte do
mundo.

Diariamente novas vulnerabilidades s&o descobertas, configuracbes sdo alteradas e usuarios
cometem agdes que podem impactar seriamente na seguranca dos dados das organizagoes.

Para avaliar o ambiente de tecnologia da EMAP faz-se necesséria contrata¢do de um sistema para
realizacdo de analise de vulnerabilidades.
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3.1 - Prazo
A contratada teré o prazo de até 60 (Sessenta) dias corridos, contados a partir da data de recebimento da
Ordem de Fornecimento, para concluir a entrega das licengas.
3.2 - Local
Os objetos constantes deste termo deverdo ser entregues na sede da Empresa Maranhense de
Administragdo Portuaria — EMAP. Porto do Itaqui, Avenida dos Portugueses s/n®. CEP 65085-370, S&o Luis-
Maranh&o, na sala da Geréncia de Tecnologia e Informag&o, aos cuidados do Gerente ou Coordenador.

3.3 -Condicdes de recebimento

3.3.1  Aslicencas de uso do software somente serdo recebidas pelo Fiscal se estiverem de acordo com
as especificacbes deste Termo de Referéncia e na quantidade e forma estabelecidas na
respectiva Ordem de Fornecimento.

3.3.2 A entrega devera ser feita pela empresa vencedora em dias Uteis, entre as 8h e 15h, sendo
recebido pelo Fiscal do contrato.

3.33 O recebimento provisério ou definitivo ndo exclui a responsabilidade civil pela solidez e
seguranca do servico, nem ético-profissional pela perfeita execugdo do contrato, dentro dos
limites estabelecidos pela lei ou pelo contrato.

3.34 A assinatura do termo de aceite serve para subsidiar o recebimento provisério do objeto deste
Contrato pela Fiscalizagdo no prazo de até 05 (cinco) dias corridos contados da comunicagao
escrita do contratado, e definitivamente por servidor ou comisséo designada pelo Presidente da
EMAP, no prazo de até 30 (trinta) dias contados da comunicagao escrita do contratado ou do
recebimento provisorio, mediante recibo.

3.3.5  Aslicencas de uso do software somente serdo recebidas pelo Fiscal se estiverem de acordo com
as especificacbes deste Termo de Referéncia e na quantidade e forma estabelecidas na
respectiva Ordem de Fornecimento.

3.3.6 A entrega devera ser feita pela empresa vencedora em dias Uteis, entre as 8h e 15h, sendo
recebido pelo Fiscal do contrato.

3.3.7 O recebimento provisério ou definitivo ndo exclui a responsabilidade civil pela solidez e
seguranga do servico, nem ético-profissional pela perfeita execu¢do do contrato, dentro dos
limites estabelecidos pela lei ou pelo contrato.

3.3.8 A assinatura do termo de aceite serve para subsidiar o recebimento provisério do objeto deste
Contrato pela Fiscalizagdo no prazo de até 05 (cinco) dias corridos contados da comunicagéo
escrita do contratado, e definitivamente por servidor ou comissdo designada pelo Presidente da
EMAP, no prazo de até 30 (trinta) dias contados da comunicagéo escrita do contratado ou do
recebimento provisoério, mediante recibo.

3.4 -Cronograma
As licengas serdo entregues em lote Unico, em um prazo de até 60 (Sessenta) dias corridos, contados a
partir da data de recebimento da Ordem de Fornecimento.

4. PAGAMENTO

4.1. Medigao
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Para fins de emissdo das notas fiscais, as licencas de uso serdo entregues em parcela Unica,
consideradas as seguintes etapas:
e 1% nota Fiscal: Entrega das licengas de uso de acordo com as condigbes do TR e certificada a
NF pelo Fiscal;

o O pagamento sera efetuado em parcela Unica até em 30 dias ap6s a emiss&o de nota fiscal.

4.2. Condigoes:

4.2.1. O pagamento seréa efetuado, mediante depdsito em Conta Corrente da Contratada, no Banco do Brasil S.A.
ou em outra instituicdo bancaria por ela indicada, apds a emissdo de “Certificacdo da Medicdo” e
Certificacdo da Nota Fiscal devidamente certificada pela Fiscalizagdo correspondente aos produtos
efetivamente entregues observados as condi¢oes e especificagdes deste TR.

4.2.2. A Nota Fiscal correspondente ao fornecimento devera ser emitida em nome da EMPRESA MARANHENSE
DE ADMINISTRACAO PORTUARIA — EMAP, CNPJ sob o n° 03.650.060/0001-48, endereco: Porto do
ltaqui, s/n, ltaqui, CEP: 65.085-370, Sao Luis - MA, e devera estar acompanhada de Carta de
encaminhamento e com solicitacdo de pagamento da respectiva Nota Fiscal.

4.2.3. A empresa contratada devera apresentar, para efeito de pagamento(s), juntamente com a(s) nota(s)
fiscal (is):
o Carta enderegada a EMAP formalizando o pedido de pagamento;
Certidao negativa de débito do FGTS;
Certidao negativa de tributos Federais e divida Ativa da Uniao;
Certidao negativa de divida ativa da Fazenda Estadual;
Certidao negativa de divida ativa da Fazenda Municipal;
Certidao Negativa de Débitos Trabalhistas (CNDT), conforme Lei Federal n® 12.440/2011;

4.2.4 O pagamento dos fornecimentos realizados pela empresa contratada estara condicionado, também,
a comprovacdo de regularidade da empresa contratada junto ao Cadastro Estadual de Inadimplentes —
CEl, do Estado do Maranhao, conforme estabelecido no Decreto N° 21.331, de 20 de julho de 2005;

4.2.5. Nenhum pagamento sera efetuado & empresa contratada enquanto estiver pendente liquidagéo de
qualquer obrigacéo financeira que lhe for imposta em virtude de penalidade ou inadimpléncia contratual.

5. GESTAO DA FISCALIZAGAO

5.1 O acompanhamento da execugéo do objeto deste Termo de Referéncia sera gerenciado e fiscalizado por
representantes do Contratante, Antonio José Duailibe Marao (Assessor Administrativo Ill) e na sua
auséncia e impedimento Ruan Louzeiro Santos (Coordenador de suporte e redes), que poderdo
exigir da Contratada a qualquer tempo, esclarecimentos, demonstragbes e documentos que
comprovem a regularidade do contrato).

5.2 O fiscal do contrato tera poderes para:

5.2.1Transmitir a CONTRATADA as determinagdes que julgar necessarias;

9.2.2Recusar os servigos que nao tenham sido realizados de acordo com as condigdes ajustadas;

5.2.30rdenar a imediata retirada de suas dependéncias, de empregados da CONTRATADA, cuja permanéncia
seja inconveniente, ou que venha embaragar ou dificultar a agao fiscalizadora, correndo por exclusiva
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conta da CONTRATADA quaisquer 6nus decorrentes das leis trabalhistas e previdenciarias, bem como
qualquer outra que tal fato imponha;

9.2.4Acusar a falta de atendimento as solicitagdes das unidades por parte da CONTRATADA, bem como o
atendimento inadequado, incompleto e/ou retardatario, notificando-a para que proceda a imediata
regularizacdo, sob pena de serem aplicadas as san¢des e penalidades previstas neste instrumento e na
lei;

9.2.5Avaliar a qualidade dos servicos e fornecimentos e atesta-los quando em conformidade com os termos
deste Termo e do contrato.

6. ANALISE DE RISCO PARA GARANTIA DE EXECUGAO DO CONTRATO

6.1. Esta contratacdo ndo apresenta riscos significativos para a EMAP.

7. REQUISITOS TECNICOS

7.1 Atestados de capacidade técnica, em nome da licitante, expedido por empresa publica ou privada,
comprovando a realizagao de atividades compativeis com o objeto deste Termo de Referéncia.

8. OBRIGAGOES DA CONTRATADA

8.1 Executar o fornecimento rigorosamente em conformidade com todas as condigdes estabelecidas neste
Instrumento;

8.2 Responsabilizar-se por todas as despesas decorrentes da execugao dos servigos contratados, tais como
pagamento de salarios, seguro de acidentes, indenizagGes, recolhimento de taxas, impostos, contribuicdes e
outros que, porventura, venham a ser criados € exigiveis na forma da Lei;

8.3 Manter durante a vigéncia do contrato as condi¢bes de habilitacao exigidas para a contratacéo;

8.4 Sempre que requisitada, apresentar os comprovantes de regularidade exigidos para a contratagao;

8.5 Providenciar a imediata correcdo das falhas apontadas pela EMAP concernente a execugdo do contrato
em um prazo maximo de 30 (trinta) dias;

8.6 Substituir, as suas expensas, 0s produtos entregues com vicios ou defeitos, em virtude da agéo, omisséo
negligéncia, impericia ou processos inadequados ou de qualidade inferiores em um prazo maximo de 30
(trinta) dias;

8.7 Responsabilizar-se integralmente pelas despesas decorrentes desta contratagéo, seja qual for o titulo ou
a natureza (materiais, servigos, impostos, taxas, transporte, fretes, encargos sociais, locais, comerciais,
trabalhistas e tudo mais que possa influenciar no custo final do objeto da contratag&o);

8.8 Responder pelos danos causados diretamente a EMAP ou a terceiros, decorrente de culpa ou dolo em
razdo do fornecimento para atendimento, ndo excluindo ou reduzindo essa responsabilidade a fiscalizagao ou
0 acompanhamento da EMAP;

8.9 Comunicar a EMAP qualquer anormalidade de carater urgente e prestar os esclarecimentos julgados
necessarios;

8.10 A CONTRADA devera ser responsabilizar pelos os custos diretos e indiretos pelos os servigos que serao
executados, ndo cabendo a EMAP qualquer custo a mais do ja contratado sanar as eventuais falhas
imediatamente apds a sua verificagdo em um prazo maximo de 30 (trinta) dias;
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8.11  Responsabilizar-se pelos encargos trabalhistas, previdenciarios, fiscais e comerciais resultantes da
execucdo do contrato, na forma do artigo 77 da Lei n° 13.303/2016.

8.12  Responder, em relagéo aos respectivos empregados, por todas as despesas decorrentes da execugéo do
objeto, tais como salarios, seguros de acidentes, taxas, impostos, contribui¢des, indenizagdes, distribui¢do de
vales-refeigdes, vales transportes e outras exigéncias fiscais, sociais ou trabalhistas, devendo salda-los na
época propria, uma vez que esses empregados ndo manterdo nenhum vinculo empregaticio com a
CONTRATANTE;

8.13  Responsabilizar-se pelos encargos de possivel demanda judicial trabalhista, civil ou penal, relacionada a
execugao do contrato;

8.14  Assumir, também, a responsabilidade por todas as providéncias e obrigacdes estabelecidas na legislagéo
especifica de acidentes do trabalho, quando forem vitimas os seus empregados na execugao dos servigos ou
em conexao com eles, ainda que ocorridos nas dependéncias da EMAP;

8.15  Comunicar a EMAP, por escrito, qualquer impropriedade ou anormalidade de carater urgente, prestando
0s esclarecimentos necessarios, para deliberagdo por parte da EMAP;

8.16  Prestar a CONTRATANTE os esclarecimentos que julgar necessarios para a boa execugao do contrato,
relatando toda e qualquer irregularidade observada em fungéo da execugéo do servigo, obra ou fornecimento;

8.17  Sujeitar-se a mais ampla e irrestrita fiscalizagdo por parte do gestor e/ou fiscal do contrato, prestando
todos os esclarecimentos solicitados, de forma clara, concisa e légica, apresentando documentagao requerida
e atendendo prontamente as reclamagdes formuladas;

8.18  Arcar com as reclamagOes levadas ao seu conhecimento por parte da fiscalizagdo do contrato, cuidando
imediatamente das providéncias necessarias para a correcao, evitando repeticao de fatos;

8.19  Arcar com as despesas decorrentes de qualquer infracdo, seja qual for, praticada pelos respectivos
empregados nas instalagdes da CONTRATANTE;

8.20  Manter, por si, por seus prepostos e empregados, irrestrito e total sigilo sobre quaisquer dados que lhe
sejam fornecidos, sobretudo quanto a estratégia de atuagéo da EMAP;

8.21 O contratado podera aceitar, nas mesmas condi¢des contratuais, 0s acréscimos ou supressdes que se
fizerem nas obras, servicos ou compras, até 25% (vinte e cinco por cento) do valor inicial atualizado do
contrato, e, no caso particular de reforma de edificio ou de equipamento, até o limite de 50% (cinquenta por
cento) para 0s seus acréscimos.

8.22  Manter arquivo ordenado com toda a documentagéo relativa a execugéo do contrato, a qual, quando
solicitada, deveréa ser encaminhada a EMAP no prazo de 48 (quarenta e oito) horas;

8.23  Abster-se de contratar empregado pertencente aos quadros de pessoal da EMAP durante a vigéncia do
Contrato;

8.24  Informar a EMAP qualquer alteracdo por que passar o respectivo ato constitutivo, apresentando, no prazo
de 15 (quinze) dias, contados da data do registro da modificagéo, cpia desta e do respectivo registro;

8.25  Substituir, caso exigido pela EMAP, independente de justificativa, qualquer empregado cuja atuagéo,
permanéncia ou comportamento sejam julgados prejudiciais, inconvenientes ou insatisfatorios a disciplina da
reparticdo ou ao interesse do servigo publico;

8.26  Receber as notificacdes do fiscal do contrato e da autoridade maxima da EMAP;

8.27  Abster-se de veicular publicidade acerca da presente contratacdo, salvo se houver prévia autorizagao da
Administragao;

8.28  Observar os prazos estabelecidos neste Instrumento.

8.29 A obrigacdo do contratado de manter, durante a execugdo do contrato, em compatibilidade com as
obrigagdes por ele assumidas, as condi¢des de habilitagdo e qualificagéo exigidas no curso do procedimento
licitatdrio;

8.30 O contratado é obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total
ou em parte, o objeto do contrato em que se verificarem vicios, defeitos ou incorrecbes resultantes da
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execucdo ou de materiais empregados, e responderd por danos causados diretamente a terceiros ou a
empresa publica ou sociedade de economia mista, independentemente da comprovagao de sua culpa ou dolo
na execugao do contrato.

8.31 O contratado é responsavel pelos encargos trabalhistas, fiscais e comerciais resultantes da execugdo do
contrato.

8.32  Inadimpléncia do contratado quanto aos encargos trabalhistas, fiscais e comerciais ndo transfere a
empresa publica ou a sociedade de economia mista a responsabilidade por seu pagamento, nem podera
onerar o objeto do contrato ou restringir a regularizacdo e o uso das obras e edificagdes, inclusive perante o
Registro de Iméveis.

9. OBRIGAGOES DA EMAP

9.1. Fiscalizar a execugéo/entrega dos objetos

9.2. Atestar, por meio de recibo ou simples atesto no verso da nota fiscal/fatura, a entrega do objeto;

9.3. Efetuar o pagamento no prazo pactuado, apos o cumprimento das condi¢cdes previamente exigidas;

9.4. Promover o acompanhamento e a fiscalizagdo da entrega dos objetos, por servidores designado para essa
atividade;

9.5. Assegurar o livre acesso dos empregados da licitante vencedora quando devidamente uniformizados e
identificados, aos locais em que devam executar suas tarefas;

9.6. Efetuar o pagamento a contratada conforme pactuado, apés o cumprimento das condicdes previamente
exigidas;

9.7. Informar se as instalagdes e equipamentos adequados ao desenvolvimento das atividades serdo de
responsabilidade da contratante ou contratada.

9.8. Promover, por meio da FISCALIZACAO designada neste Instrumento, 0 acompanhamento e a fiscalizagdo da
execucao do contrato, sob os aspectos qualitativos e quantitativos, anotando em registro préprio as falhas
detectadas e comunicando & CONTRATADA as ocorréncias de quaisquer fatos que, a seu critério, exijam
medidas corretivas por parte desta Ultima;

9.9. Permitir, quando necessario, o acesso dos empregados da CONTRATADA, devidamente identificados, as
suas dependéncias para a fiel execugéo do contrato;

9.10.  Prestar a8 CONTRATADA as informagGes e os esclarecimentos necessarios a fiel execugao contratual;

9.11.  Expedir, conforme o caso, a ordem de servigo ou de fornecimento;

9.12.  Efetuar o pagamento devido pelo servigo, fornecimento ou obra, desde que cumpridas todas as
formalidades e exigéncias do contrato;

9.13.  Rejeitar, no todo ou em parte, a obra, o fornecimento e/ou os servigos em desacordo com as exigéncias
deste Contrato e do Termo de Referéncia;

9.14.  Notificar, por escrito, a CONTRATADA quanto & ocorréncia de eventual imperfeicdo no curso da execugéo
do objeto, fixando prazo para a sua corregao;

9.15.  Fiscalizar para que, durante a vigéncia do Contrato, sejam mantidas as condi¢des de habilitagdo exigidas
na licitagcéo;

9.16.  Solicitar o reparo, a corregdo, a remogao, a reconstrugdo ou a substituigdo do objeto do contrato em que
se verificarem vicios, defeitos ou incorregdes;

9.17.  Receber o objeto do contrato no dia previamente agendado, no horéario de funcionamento da unidade
responsavel pelo recebimento;
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9.18.  Atestar, por meio de recibo ou de simples atesto no verso da nota fiscal/fatura, a fiel execugdo do
contratado;

9.19.  Impedir que terceiros estranhos ao contrato fornegam o objeto licitado, executem a obra ou prestem os
servigos, ressalvados os casos de subcontratagdo admitidos no ato convocatério e no contrato;

9.20.  Né&o é permitido a subcontratagdo total ou parcial, do objeto deste TR, por representar prejuizo ao
complexo do objeto, nos termos do artigo art.49, inciso |, lei complementar n°123/2006

10. PRAZOS DE VIGENCIA

10.1. O prazo de vigéncia do Contrato de que trata esta licitagéo sera de 37 (Trinta e Sete) meses, contado a
partir da data de sua assinatura.

11. ANALISE DE RISCO PARA GARANTIA DE EXECUGAO DO CONTRATO

Esta contratagéo ndo apresenta riscos significativos para a EMAP.

12. VALOR ESTIMADO E DISPONIBILIDADE FINANCEIRA

12.1 Disponibilidades Financeiras

Item | Descrigdo da solugdo ofertada Qtde
1 RENOVAGAO DE LICENGA NSTALKER com 36 (trinta e 1
seis) meses de subscri¢éo.

Para efeito de disponibilidade financeira os gastos foram previstos e serdo executados nos
centros de custos da Geréncia de Tecnologia da Informagdo - GETIN, N-Stalker, Despesas
Compartilhadas GETIN - SUPORTE E MANUTENCAO DE SISTEMAS - NSTALKER (SCANNER DE
VULNERABILIDADES), correspondente ao desembolso financeiro a ser efetuado no exercicio
or¢amentario deste ano de 2022.

13. SAUDE, SEGURANGA E MEIO AMBIENTE
Nao ha recomendacoes, vide CHECK em anexo

14. CRITERIOS
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14.3 O item 1 devera ser de ampla concorréncia, pois o valor excede os termos conforme art.48, inciso |, lei
complementar n°123/2006

14.4 A licitagdo ocorrera pelo modo de disputa aberto, a partir de lances publicos, sucessivos e decrescentes, a fim
de que alcance a proposta mais vantajosa para a empresa.

14.5 O processo licitatdrio é aberto para todos os portes de empresas.

14.6 O objeto contido neste termo ndo pode ser divisivel pela padronizacdo necessaria na instalagido e
configuragdo do software.

14.7Ressalta-se que o orgamento para a presente contratagéo ocorreu de forma sigilosa

15. TECNOLOGIA DA INFORMAGAO

15.1A conexao de equipamentos de terceiros (empregados e prestadores de servigo) a rede corporativa da EMAP
deve ser solicitada através do Sistema de Chamados da Central de Servigos da GETIN pela Diretoria ou
Geréncia da area Interessada, cabendo a Geréncia de Tecnologia da Informac&o, autorizar ou ndo esta
conexao.

15.2Somente a Geréncia de Tecnologia da Informacao é autorizada a executar a conexdo de equipamentos de
terceiros a rede corporativa da EMAP, ndo sendo permitido a nenhum outro setor, executar este procedimento.

15.30s equipamentos de informatica funcionaréo somente com softwares regularmente adquiridos e licenciados
junto a seus fornecedores ou representantes, ou ainda, aquele fruto de desenvolvimento personalizado para
EMAP.

15.4S&0 expressamente proibidas as seguintes atividades:
o (Cbpia de softwares adquiridos ou desenvolvidos pela EMAP, seja qual for a finalidade;
o Instalagdo de softwares nos ativos de informagéo da EMAP;
¢ Modificagdo ou distribui¢do de dados ou programas sem autorizag&o.

15.5Em caso de violagdo as medidas de seguranca das informagdes, a GETIN deve efetuar o bloqueio do acesso
do usuario a rede, e comunicar o fato ocorrido, imediatamente ao responsavel pela area onde ocorreu a
violagéo, para que sejam aplicadas as adverténcias ou sangdes cabiveis.

15.6Para prestadores de servico que necessitam de acesso aos sistemas de informagdo, é necessario que 0
gestor da area responsavel envie uma solicitagdo através do Sistema de Chamados da Central de Servicos da
GETIN, informando os dados do usuario.

15.7Para a presente contratagdo havera a instalagao e utilizagdo de softwares. No entanto, deve-se apontar que
os equipamentos de informatica funcionardo somente com softwares regularmente adquiridos com os seus
fornecedores ou representantes (e por eles devidamente licenciados), ou ainda, aqueles provenientes de
desenvolvimento personalizado para EMAP.
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PREGAO ELETRONICO N° 015/2022 - EMAP
ANEXO lI

MODELO DE PROPOSTA DE PRECOS

Prezados Senhores,

Pela presente, submetemos a apreciagdo de V.Sa., a nossa proposta de preco relativa a
licitaco PREGAO ELETRONICO N° 015/2022 - EMAP, assumindo inteira responsabilidade por
quaisquer erros ou omissdes que venham a ser verificados na preparagdo da mesma, bem como
concordamos com a totalidade das instrugdes e critérios de qualificagdo definidos no Edital, e
declaramos, ainda, que temos pleno conhecimento das condigdes em que se desenvolverdo os servigos,
e que atendemos plenamente as exigéncias de habilitagdo, comprometendo-se a observar a legislagéo
trabalhista, previdenciaria e de saude e medicina no trabalho, responsabilizando-se pela formalizagéo e
registro contratuais e pela previséo de gastos com meio ambiente do trabalho, incluindo equipamentos de
protegéo.

RAZAO SOCIAL:
ENDERECO:

CNPJ:

DADOS BANCARIOS:

ITEM DESCRIGAO DO PRODUTO QTD. PRECO TOTAL

1 RENOVAGAO DE LICENGA NSTALKER, com 36 1 R$
(trinta e seis) meses de subscri¢o.

Observagdo: Deve-se considerar as informacBes constantes deste termo de referéncia para formulagdo das
propostas de pregos.

PRECO TOTAL: R$ — ).
PRAZO DE VALIDADE DA PROPOSTA: ( ) dias.
PRAZO DE FORNECIMENTO: até 60 (sessenta) dias corridos.

Data, de de 2022.

Assinatura do responsavel legal da licitante
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PREGAO ELETRONICO N° 015/2022 - EMAP
ANEXO Il

MODELO DE TERMO DE COMPROMISSO DE CUMPRIMENTO DA LEGISLAGAO TRABALHISTA,
PREVIDENCIARIA E DE SAUDE E MEDICINA DO TRABALHO

Ref.: PREGAO ELETRONICO N° 015/2022 - EMAP

A empresa , inscrita no CNPJ n° , com sede na
, por intermédio de seu representante legal o (a) Sr(a) :
R.G. n° , CPF n° , DECLARA para os fins de direito, caso seja

declarada vencedora do PREGAO ELETRONICO N° 015/2022 - EMAP e celebrado o respectivo
Contrato Administrativo, que se compromete a observar a legislacdo trabalhista, previdenciaria e de
saude e medicina no trabalho, responsabilizando-se pela formalizagdo e registro contratuais e pela
previsdo de gastos com meio ambiente do trabalho, incluindo equipamentos de protecao.

Sao Luis, __de de 202X.

Assinatura do responsavel legal da licitante
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PREGAO ELETRONICO N° 015/2022 - EMAP

ANEXO il
DECLARAGAO DE MICROEMPRESA OU EMPRESA DE PEQUENO PORTE

Ref.. PREGAO ELETRONICO N° 015/2022 - EMAP

DECLARO, sob as penas da Lei, que cumpro os requisitos estabelecidos no Art. 3° da Lei Complementar
n® 123, de 14 de dezembro de 2006, alterada pela Lei n° 11.488, de 15 de junho de 2007, em seu Art. 34,
que a Empresa (denominagdo da pessoa juridica)), CNPJ n°.
estd apta a usufruir do tratamento favorecido estabelecido nos artigos 42

ao 49 da referida Lei Complementar.

Sao Luis, _ de de 202X.

Assinatura do responsavel legal da licitante
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PREGAO ELETRONICO N° 015/2022 - EMAP
ANEXO IV

DECLARAGAO DAS CONDIGOES DE EMPREGABILIDADE DE MENOR

A Empresa , inscrita no CNPJ/MF sob o n° , por intermédio
de seu representante legal o Sr.(a) , portador(a) da Carteira de
|dentidade n° e do CPF n° ,DECLARA, sob as penas da lei, que ndo

emprega menor de dezoito anos em trabalho noturno, perigoso ou insalubre e ndo emprega menor de
dezesseis anos.

Sao Luis, _ de de 202X.

Assinatura do responsavel legal da licitante
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PREGAO ELETRONICO N° 015/2022 - EMAP
ANEXOV

QUESTIONARIO PARA REALIZAGAO DE DILIGENCIAS APROPRIADAS

1. PERFIL DAEMPRESA

1.1 Qual a sua razao social?

1.2 Quantos empregados sua empresa possui?

2. Historico

2.1 Algum integrante da Alta Administracdo da sua empresa ja foi responsabilizado em razdo de fraude,
corrupgao ou improbidade administrativa nos Ultimos 05 anos?

( )SIM ( )NAO
2.2 A sua empresa, alguma controladora, controlada, coligada ou consorciada, esteve submetida a

investigagdo ou avaliagdo externa relacionada a fraude, corrupgdo ou improbidade administrativa por algum
6rgdo ou agéncia (CGU, CVM, etc.) nos ultimos 5 anos?

()SIM ()NAO

3. Programa de Integridade

3.1 A sua empresa possui Codigo de Conduta, Cédigo de Etica ou documento correlato que descreva
condutas éticas que devem ser observadas pelos integrantes da Alta Administragdo, empregados proprios e/ou
terceirizados?

( )SIM ( )NAO
3.2 A sua empresa possui um programa ou uma politica de integridade estruturado com o objetivo de detectar
e sanar desvios, fraudes, irregularidades e atos ilicitos, incluindo a pratica de lavagem de dinheiro?

( )SIM ( )NAO
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3.3 A sua empresa possui uma politica de patrocinio ou documento correlato que disponham sobre a
concessao de apoio ou contribuicdo financeira a eventos, feiras, seminarios, programas sociais, através de
entidades ndo governamentais, e demais iniciativas?

()SIM ( )NAO

3.4 A sua empresa possui uma politica ou instrumento correlato que estipule padrdes de conduta e praticas de
gestdo no relacionamento com terceiros/stakeholders?

( )SIM ( )NAO

3.5 A sua empresa promove treinamentos periodicos destinados a Alta Administracdo, a empregados proprios
elou terceiros sobre suas normativas internas, politicas anticorrupgéo e de prevengéo a riscos de compliance,
cadigo de conduta e demais documentos correlatos?

( )SIM ( )NAO
3.6 A sua empresa possui procedimento ou instrumento de efetivagao de diligéncias prévias de verificagdo de
conformidade, aplicaveis as partes relacionadas/ stakeholders (fornecedores, clientes, parceiros, etc.)?

( )SIM ( )NAO
3.7 A sua empresa disponibiliza canal de denuncias de irregularidades, com ampla divulgagdo e de facil
acesso a todos os empregados proprios, terceirizados e para a sociedade em geral?

( )SIM ( )NAO
3.8 A sua empresa possui politica ou previsdes normativas a respeito da protecdo aquele pretenda denunciar
violag&o ao Programa de Integridade e/ou demais normas?

( )SIM ( )NAO
3.9 A sua empresa possui mecanismos de investigagdo a indicios cometimento de atos que envolvam riscos
de compliance, tais como canais de denuncias?

()SIM ()NAO

3.10 Ha, em sua empresa, estrutura/setor/6rgao/departamento/unidade especifica, autbnoma e independente
que realize mapeamento e gestdo de riscos de compliance, além de investigacdes, quando necessario,
decorrentes de denuincias?

( )SIM ( )NAO
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Solicitamos que, caso existam normas, codigos e politicas de integridade ou derivadas, que seja remetida copia
a EMAP juntamente com este questionario, ou indicado, no espago abaixo, 0 enderecgo eletronico em que
podem ser acessadas.

4, Relacionamento com Terceiros

41 A sua empresa possui um guia, manual ou documento correlato de clientes e fornecedores que oriente
todos aqueles que mantenham contrato com a sua empresa a adogdo de uma postura ética com absoluta
integridade e decoro no desenvolvimento de suas atividades?

()SIiM ( )NAO

4.2 Ha previsdo, nos contratos firmados por sua empresa com terceiros (fornecedores, clientes ou
parceiros), de clausulas que determinem a manutengdo da conformidade com as leis anticorrupgio
aplicaveis e vigentes?

()SIM ( )NAO

Ha previsdo, nos contratos firmados por sua empresa com terceiros (fornecedores, clientes ou parceiros), de
clausulas que determinem a aplicagdo do seu Programa de Integridade, Cédigo de Conduta ou documentos
correlatos?

()SIM ( )NAO

5 Declaragoes

5.1 Declaragao de Nao-Relacionamento com Agentes Publicos
Declaro, para fins de compromisso com a integridade corporativa, que:

Algum integrante da Alta Administrag&o ou seus familiares em linha reta ou colateral até o segundo grau, ocupa
cargo eletivo ou de confianga na Administragéo Publica direta, indireta, autérquica, fundacional ou em estatais da
Unido, Estados, Distrito Federal ou Municipios.

( )SIM ( )NAO

Em caso de resposta positiva, indique a pessoa e o cargo.
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Algum integrante da Alta Administrag&o da sua empresa é familiar, seja em linha reta ou colateral até o segundo
grau, de empregado da EMAP ou de membro de Conselhos Vinculados?

( )SIM ( )NAO
Em caso de resposta positiva, indique a pessoa e o cargo.

5.2 Declaragao de Veracidade

Declaro que todas as informacgdes prestadas neste Questionario, bem como os documentos nele inseridos
€omo anexos, sao verdadeiras, completas e atualizadas.

Sao Luis/MA, de de 2022.

Nome por extenso:

Cargo Ocupado na Empresa
CPF

Matricula (se houver)
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PREGAO ELETRONICO N° 015/2022 - EMAP

ANEXO VI
MINUTA DO CONTRATO

CONTRATO N° NNN/201N/00-EMAP

CONTRATO QUE ENTRE SI CELEBRAM A
EMPRESA MARANHENSE DE
ADMINISTRACAO PORTUARIA E [RAZAO
SOCIAL] PARA FORNECIMENTO DE
RENOVACAO DE LICENCA NSTALKER,
COM 36 MESES DE SUBSCRICAO.

CONTRATANTE: A EMPRESA MARANHENSE DE ADMINISTRACAO
PORTUARIA, empresa publica, com capital social totalmente subscrito e integralizado pelo
Estado do Maranhdo, personalidade juridica de direito privado, autonomia administrativa,
técnica, patrimonial e financeira, inscrita no Cadastro Nacional da Pessoa Juridica sob o n°
03.650.060/0001-48, criada pela Lei Estadual n° 7.225, de 31 de agosto de 1998, vinculada a
Secretaria de Estado da Industria, Comércio e Energia - SEINC, com sede no Porto do Itaqui,
s/n, Itaqui, Sdo Luis, Maranhdo, daqui por diante denominada EMAP, representada por
[seu/sua] [cargo/funcdo], [o/a Sr/a. Nome Completo], portador da Cédula de Identidade n°
[Numero] [Orgédo Expedidor], inscrito no Cadastro de Pessoas Fisicas sob 0 n° [Numero], e por
[seu/sua] [cargo/funcdo], [o/a Sr/a. Nome Completo], portadora da Cédula de Identidade n°
[Numero] [Orgéo Expedidor], inscrita no Cadastro de Pessoas Fisicas sob o n° [Ntmero] e, de
outro lado;

CONTRATADO: [o/a] [Razao Social], inscrito no Cadastro Nacional da Pessoa Juridica sob o
n° [Numero], estabelecido no(a) [Endereco Completo], [Cidade] (UF), CEP [Numero],
representado por [seu/sua] [cargo/funcao], [o/a Sr/a. Nome Completo], portador da Cédula de
Identidade n° [NUmero] [Orgdo Expedidor], inscrito no Cadastro de Pessoas Fisicas sob o n°
[Nomero], na forma da representacdo legal que lhe € outorgada por meio de
[procuracéo/contrato social/estatuto social];

Os CONTRATANTES, em consonancia com a Lei n°® 13.303/2016 e com o Regulamento de
LicitacOes e Contratos da Empresa Maranhense de Administracdo Portuéria, e tendo em vista o
constante do processo administrativo n® 272/2022, tém entre si justo e avencado o presente
contrato, decorrente do(a) Pregdo Eletronico n°® 015/2022-EMAP, mediante as clausulas e
condicdes a seguir enunciadas.
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CLAUSULA PRIMEIRA - DO OBJETO

O presente contrato tem como objeto o fornecimento de renovacdo de licenca Nstalker, com
subscricdo de 36 (trinta e seis) meses, que sera prestada nas condicdes estabelecidas no Termo
de Referéncia e demais documentos gque se encontram anexos ao instrumento convocatorio do
certame que deu origem a este instrumento contratual.

1.2 Este termo de contrato vincula-se ao instrumento convocatorio da Pregdo Eletrénico n°
015/2022 e seus anexos, identificado no predmbulo acima, e a proposta vencedora,
independentemente de transcricéo.

CLAUSULA SEGUNDA - DO PRAZO DE FORNECIMENTO
2.1 O prazo de fornecimento é de até 60 (sessenta) dias corridos, contados da data indicada na
Ordem de Fornecimento, a ser emitida pela EMAP.

CLAUSULA TERCEIRA - DO PRECO

3.1 O valor da contratagdo € de R$ [Numero] (Numeral Por Extenso).

3.2. No valor acima estdo incluidas todas as despesas ordinarias diretas e indiretas decorrentes
da execucdo contratual, inclusive tributos e/ou impostos, encargos sociais, trabalhistas,
previdenciarios, fiscais e comerciais incidentes, taxa de administracdo, frete, seguro e outros
necessarios ao cumprimento integral do objeto da contratacéo.

CLAUSULA QUARTA — DO PAGAMENTO

4.1 O pagamento sera realizado em parcela Unica, apds o fornecimento dos produtos em lote
nico, a ser realizado em até o 30 (trinta) dias Uteis apds apresentacao da Nota fiscal ou Fatura e
demais documentos ao Setor de Protocolo da EMAP, por meio de depdsito em conta corrente
da empresa contratada, em instituicdo bancaria por ela indicada em sua Proposta Comercial,
mediante apresentacdo da nota fiscal correspondente, certificada pelo fiscal do contrato,
observadas as condicdes propostas e aceitas pela EMAP.

4.1.1 A nota fiscal devera ser emitida em até 10 (dez) dias Uteis apds a conclusdo e validacao
dos servicos pela fiscalizagdo EMAP durante 0 més subsequente a conclusdo da prestacdo dos
servicos, em nome da EMPRESA MARANHENSE DE ADMINISTRACAO PORTUARIA —
EMAP, CNPJ sob o n° 03.650.060/0001-48, endereco: Porto do Itaqui, s/n, Itaqui, CEP:
65.085-370, S&o Luis — MA,;

4.1.2 O pagamento se dara por meio do Banco [Descrever], Agéncia [Numero] e Conta
[NUmero].

4.1.3 Cumpre ao Contratado comunicar, por escrito, a Contratante a instituicdo bancaria e os
numeros da agéncia, da conta e da operacdo na hipotese de modificacdo dos dados constantes
na clausula anterior.

4.2 O pagamento somente sera autorizado depois de efetuado o “atesto”, pelo empregado
competente, na nota fiscal apresentada.

4.3 A nota fiscal deverd ser emitida em nome da Empresa Maranhense de Administracéo
Portuaria — EMAP, inscrita no Cadastro Nacional da Pessoa Juridica sob o n® 03.650.060/0001-
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48, situada na Avenida dos Portugueses, s/n, Porto do Itaqui, S&o Luis, Maranh&do, CEP 65.085-
370.

4.3.1 O contratado devera solicitar, formalmente, o pagamento a contratante, apresentando o
respectivo pedido, devidamente instruido, ao Protocolo da Empresa Maranhense de
Administracdo Portuaria.

4.4 Havendo erro na apresentacdo da nota fiscal ou dos documentos pertinentes a contratagéo,
ou, ainda, circunstancia que impeca a liquidacdo da despesa, como, por exemplo, obrigacdo
financeira pendente, decorrente de penalidade imposta ou inadimpléncia, o pagamento ficara
sobrestado até que o Contratado providencie as medidas saneadoras. Nessa hipdtese, 0 prazo
para pagamento iniciar-se-a ap0s a comprovacao da regularizacdo da situacao, ndo acarretando
qualquer 6nus para a Contratante.

4.5 Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria
para pagamento.

4.6 Antes de cada pagamento ao Contratado, serd realizada consulta para verificar a
manutencdo das condi¢des de habilitacdo exigidas no edital.

4.6.1 O pagamento também estara condicionado a inexisténcia de pendéncias do Contratado no
Cadastro Estadual de Inadimplentes do Estado do Maranhdo — CEI, nos termos da Lei Estadual
n° 6.690, de 11 de julho de 1996.

4.7 Constatando-se a situacdo de irregularidade do Contratado, serd providenciada sua
adverténcia, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua situacao ou,
no mesmo prazo, apresente sua defesa. O prazo poderd ser prorrogado uma vez, por igual
periodo, a critério exclusivo da Contratante.

4.8 Persistindo a irregularidade, a Fiscalizacdo comunicard o fato a Geréncia Juridica da
Contratante, a fim de que, assegurados ao Contratado a ampla defesa e o contraditdrio, sejam
adotadas as medidas juridicas cabiveis.

4.9 Quando do pagamento, sera efetuada a retencdo tributaria prevista na legislacédo aplicavel.
4.9.1 O Contratado regularmente optante pelo Simples Nacional, nos termos da Lei
Complementar n° 123/2006, ndo sofrerd a retencdo tributaria quanto aos impostos e
contribuicdes abrangidos por aquele regime. No entanto, o pagamento ficard condicionado a
apresentacdo de comprovacdo, por meio de documento oficial, de que faz jus ao tratamento
tributario favorecido previsto na referida Lei Complementar.

4.10 Nos casos de eventuais atrasos de pagamento, desde que o Contratado ndo tenha
concorrido, de alguma forma, para tanto, fica convencionado que a taxa de compensacao
financeira devida pela Contratante, entre a data do vencimento e o efetivo adimplemento da
parcela, é calculada mediante a aplicacdo da seguinte formula:

EM =1x N x VP, sendo:

EM = Encargos moratérios;

N = NUmero de dias entre a data prevista para o pagamento e a do efetivo pagamento;

VP = Valor da parcela a ser paga.

| = indice de compensac&o financeira = 0,00016438, assim apurado:

O1=(M™) 01 06 1 1=0,00016438
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= 100) [] TX = Percentual da taxa anual = 6%

CLAUSULA QUINTA — DAS ALTERACOES CONTRATUAIS

56.1 E vedado todo e qualquer ajuste que resulte em violacdo da obrigac&o de licitar.

6.2 Eventuais alteracGes contratuais reger-se-ao pela disciplina dos artigos 72 e 81 da Lei n°
13.303/2016, realizando-se mediante a celebracédo de termo de aditamento.

5.3 O contrato somente podera ser alterado por acordo entre as partes.

5.4 O Contratado poderd aceitar, nas mesmas condi¢des contratuais, 0S acréscimos ou
supressdes que se fizerem na compra, até 25% (vinte e cinco por cento) do valor inicial
atualizado do contrato.

5.5 Nenhum acréscimo ou supressdo podera exceder o limite estabelecido no item anterior,
salvo as supressdes resultantes de acordo celebrado entre os contratantes.

5.6 A criacdo, a alteracdo ou a extin¢cdo de quaisquer tributos ou encargos legais, bem como a
superveniéncia de disposicdes legais, quando ocorridas ap0os a data da apresentacdo da proposta,
com comprovada repercussdo nos precos contratados, implicardo a revisdo destes para mais ou
para menos, conforme o caso.

5.7 A variacdo do valor contratual para fazer face ao reajuste de precos previsto no préprio
contrato e as atualizacdes, compensagdes ou penalizacOes financeiras decorrentes das condicdes
de pagamento nele previstas, bem como o empenho de dotacGes orcamentarias suplementares
até o limite do seu valor corrigido, ndo caracterizam alteracdo do contrato e podem ser
registrados por simples apostila, dispensada a celebracédo de aditamento.

CLAUSULA SEXTA — DAS CONDICOES DE PRESTACAO DO SERVICO
6.1 As condicdes e os prazos de prestacdo do servico sdo aqueles previstos no Termo de
Referéncia.

CLAUSULA SETIMA — DAS OBRIGAGOES DA CONTRATANTE

7.1 Séo obrigacdes da Contratante:

7.1.1 No que diz respeito ao objeto, observar os prazos e nas condi¢Oes estabelecidas no edital e
respectivos anexos;

8.1.2 verificar minuciosamente, no prazo fixado, a conformidade do objeto com as
especificagdes constantes do Edital e da proposta, para fins de aceitacdo e recebimento da
prestacdo do servico;

7.1.3 comunicar ao Contratado, por escrito, sobre imperfeicdes, falhas ou irregularidades
Verificadas na execuc¢do do objeto;

7.1.4 acompanhar e fiscalizar o cumprimento das obrigacbes do Contratado, por meio de
comissdo ou de empregado especialmente designado;

7.1.5 efetuar o pagamento ao Contratado no valor correspondente ao efetivo fornecimento do
objeto, no prazo e na forma estabelecidos no Edital e respectivos anexos.

7.2 A Contratante ndo respondera por quaisquer compromissos assumidos pelo Contratado com
terceiros, ainda que vinculados & execucdo do presente Termo de Contrato, bem como por
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qualquer dano causado a terceiros em decorréncia de ato do Contratado, de seus empregados,
prepostos ou subordinados.

CLAUSULA OITAVA - DAS OBRIGACOES DO CONTRATADO

8.1 O Contratado deve cumprir todas as obrigagdes constantes no Edital, seus anexos, além da
sua proposta, assumindo como exclusivamente seus 0s riscos e as despesas decorrentes da boa e
perfeita execucao do objeto, bem como:

8.1.1 responder perante a Contratante e terceiros pela cobertura dos riscos e acidente de
trabalho dos seus empregados, prepostos ou contratados, bem como por todos os 6nus,
encargos, perdas e danos, porventura resultantes da execucdo dos servigos para completa
execucao deste contrato;

8.1.2 responsabilizar-se pelos vicios e danos decorrentes da execucéo do objeto, de acordo com
os artigos 12, 13 e 17 a 27 do Codigo de Defesa do Consumidor (Lei n° 8.078, de 1990);

8.1.3 manter, durante toda a execucdo do contrato, em compatibilidade com as obrigac6es
assumidas, todas as condicdes de habilitacdo e qualificacdo exigidas na licitacdo;

8.1.4 indicar preposto para representa-la durante a execucao do contrato;

8.1.5 reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte,
0 objeto do contrato em que se verificarem vicios, defeitos ou incorrecdes resultantes da
execucdo ou de materiais empregados, e responder por danos causados diretamente a terceiros
ou a Contratante, independentemente da comprovacdo de sua culpa ou dolo na execucdo do
contrato;

8.1.6 responder pelos encargos trabalhistas, fiscais e comerciais resultantes da execu¢do do
contrato;

8.1.7 observar as normas de seguranca, saude e meio ambiente da Contratante, em consonancia
com o disposto no Termo de Referéncia;

8.2 E vedado ao contratado caucionar ou utilizar este Contrato para qualquer operaco
financeira.

8.3 O Contratado declara conhecer e compromete-se a observar e a fazer os respectivos
empregados e dirigentes respeitarem o0 Codigo de Conduta (disponivel em:
http://www.emap.ma.gov.br/_files/arquivos/codigo-de-conduta-emap.pdf), a Politica de
Transacoes com Partes Relacionadas (disponivel em:
http://www.emap.ma.gov.br/_files/arquivos/Politica-de-Transacoes-com-Partes-
Relacionadas.pdf), o Guia de Clientes e Fornecedores  (disponivel em:
http://www.emap.ma.gov.br/_files/arquivos/Guia_de_Clientes_e Fornecedores EMAP.pdf), a
Politica de Integridade (disponivel em:
http://www.emap.ma.gov.br/_files/arquivos/POLITICA_DE_INTEGRIDADE.pdf), a Politica
de Seguranca da Informacdo, suas Politicas Técnicas e procedimentos (disponivel em:
http://www.emap.ma.gov.br/emap/gestao/seqguranca-da-informacao/) e as Regras de Ouro do
Transito (disponivel em: http://www.emap.ma.gov.br/emap/gestao/seguranca-do-trabalho),
todos documentos da Empresa Maranhense de Administracdo Portuéria.

8.4 Prestar os esclarecimentos necessarios para a boa execugdo do contrato, relatando toda e
qualquer irregularidade observada em funcéo da execugdo do contrato;
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8.5 Responsabilizar-se pelas por todas as despesas decorrentes da execucdo dos servigos
contratados;
8.6 Atender todas as condicOes e prazos previstos no Termo de Referéncia e demais anexos.

CLAUSULA NONA - DAS SANCOES ADMINISTRATIVAS

9.1 O Contratado cometera infracdo administrativa se:

9.1.1 apresentar documentacéo falsa;

9.1.2 retardar a execucao do objeto;

9.1.3 falhar na execucdo contratual;

9.1.4 fraudar na execucao contratual;

9.1.5 comportar-se de modo inid6neo;

9.1.6 ndo mantiver a proposta;

9.1.7 inexecutar, total ou parcialmente, qualquer das obrigacGes assumidas em decorréncia da
contratacéo;

9.1.8 fizer declaracdo falsa.

9.2 Observada a ampla defesa, o Contratado que cometer qualquer das infracdes discriminadas
acima ficara sujeito, sem prejuizo da responsabilidade civil e criminal e da rescisdo unilateral
do contrato, as seguintes sangdes:

9.2.1 adverténcia por faltas leves, assim entendidas aquelas que ndo acarretem prejuizos
significativos para a Contratante;

9.2.2 multa moratoria, pelo atraso injustificado na execucao contratual, configurado mediante o
retardamento dessa execucdo, ou a falha na execucdo contratual, ou, ainda, a inexecucdo, total
ou parcial, de qualquer das obrigacdes assumidas em decorréncia da contratacéo;

9.2.3 multa compensatoria, pela apresentacdo de documentacdo falsa, pela falha na execucao
contratual, pela fraude na execucao contratual, pelo comportamento de modo inidéneo, pela ndo
manutencdo da proposta, pela inexecucdo, total ou parcial, de obrigacdo assumida em
decorréncia da contratacdo e pela prestacdo de declaracdo falsa;

9.2.4 suspensdo temporaria de participacdo em licitacdo e impedimento de contratar com a
Contratante, por prazo ndo superior a 2 (dois) anos.

9.3 As sancdes previstas nos itens 9.2.1 e 9.2.4 poderdo ser aplicadas juntamente com a multa
compensatdria prevista no item 9.2.3, devendo a defesa prévia do interessado, no respectivo
processo, ser apresentada no prazo de 10 (dez) dias Uteis.

9.3.1 A multa a que alude o item 9.2.2 ndo impede que a Contratante rescinda o contrato e
aplique as outras san¢des previstas nesta Lei.

9.3.1.1 A multa a que alude o item 9.2.2, aplicada apds regular processo administrativo, sera
descontada da garantia do respectivo contratado, se houver.

9.3.1.2 Se a multa moratoria for de valor superior ao valor da garantia prestada, além da perda
desta, responderd o contratado pela sua diferenca, a qual serd descontada dos pagamentos
eventualmente devidos pela Contratante ou, ainda, quando for o caso, cobrada judicialmente.
9.4 Para fins do disposto no item 9.1.5, reputar-se-ao inidéneos atos tais como 0s descritos nos
artigos 337-F, 337-L e 337-M, 82° do Cadigo Penal.
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9.5 Para fins do disposto no item 9.2.2, a CONTRATADA fica sujeita a multa moratoria
equivalente a 1% (um por cento) do valor unitario do bem em atraso, por dia, por unidade, até o
limite de 20% (vinte por cento) do valor do contrato.

9.5.1 Considera-se inexecucdo parcial o atraso injustificado no prazo de entrega até o limite de
10 (dez) dias.

9.6 Para fins do disposto no item 9.2.3, a CONTRATADA fica sujeita a multa de, no maximo,
30% (trinta por cento) do valor do contrato.

9.6.1 Considera-se inexecucdo total o atraso injustificado no prazo de entrega superior a 10
(dez) dias.

9.6.2 Em caso de inexecucdo parcial, a multa compensatoria, no mesmo percentual do subitem
9.6, sera aplicada de forma proporcional a obrigacdo inadimplida.

9.7 O nédo-cumprimento de obrigacdo contratual acessoria, a exemplo de eventual garantia
exigida para os produtos, sujeitard o Contratado a multa de até 10% (dez por cento) do valor do
contrato.

9.8 O valor da multa poderéa ser descontado das faturas devidas ao Contratado.

9.8.1 O valor da multa também podera ser descontado da garantia de execucao contratual, se
houver.

9.8.2 Se os valores das faturas ou da garantia de execucao contratual forem insuficientes, fica o
Contratado obrigado a recolher a importancia devida no prazo de 15 (quinze) dias, contados da
comunicacdo oficial.

9.8.3 Esgotados 0s meios administrativos para a cobranca do valor devido pelo Contratado a
Contratante, o débito sera cobrado judicialmente.

9.9 O contratado sujeita-se a suspensdo temporaria de participacdo em licitacdo e ao
impedimento de contratar com a Contratante:

9.9.1 pelo prazo de 2 (dois) anos, quando apresentar documentacdo falsa, fraudar a execucao
contratual, comportar-se de modo inidéneo ou fizer declaracdo falsa;

9.9.2 por prazo ndo superior a 2 (dois) anos, quando retardar a execucdo do objeto, falhar na
execucdo do objeto, inexecutar o objeto contratual ou ndo mantiver a proposta.

9.10 A sancao prevista no item 9.9.1 podera ser aplicada as empresas ou aos profissionais que,
em razdo deste contrato:

9.10.1 tenham sofrido condenacao definitiva por praticarem, por meios dolosos, fraude fiscal no
recolhimento de quaisquer tributos;

9.10.2 tenham praticado atos ilicitos visando a frustrar os objetivos da licitacdo;

9.10.3 demonstrem ndo possuir idoneidade para contratar com a Empresa Maranhense de
Administracdo Portuaria em virtude de atos ilicitos praticados.

CLAUSULA DECIMA- DA RESCISAO

10.1 Constituem motivos, entre outros, para a rescisdo contratual:

10.1.1 o ndo cumprimento de clausulas contratuais, especificacfes, projetos ou prazos;

10.1.2 o cumprimento irregular de clausulas contratuais, especificagfes, projetos ou prazos;
10.1.3 a lentiddo do seu cumprimento, levando a Empresa Maranhense de Administracdo
Portuaria a comprovar a impossibilidade do fornecimento nos prazos estipulados;

10.1.4 o atraso injustificado no inicio da obra, servi¢o ou fornecimento;

AUTORIDADE PORTUARIA

Empresa Maranhense de Administracao Portudria - EMAP

61



O [TAqul

10.1.5 a paralisacdo do fornecimento, sem justa causa e prévia comunicacdo a Empresa
Maranhense de Administracdo Portuaria;

10.1.6 a subcontratacéo total ou parcial do seu objeto, a associacdo do contratado com outrem, a
cessdo ou a transferéncia, total ou parcial, bem como a fusdo, cisdo ou incorporacdo nao
admitidas no edital, termo de referéncia ou neste contrato;

10.1.7 o desatendimento das determinacfes regulares da Empresa Maranhense de
Administracdo Portuaria decorrentes do acompanhamento e fiscalizacdo do contrato;

10.1.8 a decretacdo de faléncia ou a instauracao da insolvéncia civil;

10.1.9 a dissolucéo da sociedade ou o falecimento do contratado;

10.1.10 a alteracdo social ou a modificacdo da finalidade ou da estrutura da empresa, que
prejudique a execucdo do contrato;

10.1.11 a ocorréncia de caso fortuito ou de forca maior, regularmente comprovada, impeditiva
da execucéo do contrato.

10.2 Os casos de rescisdo contratual serdo formalmente motivados, assegurando-se ao
Contratado o direito a prévia e ampla defesa.

CLAUSULA DECIMA PRIMEIRA — DA FISCALIZAGCAO

11.1 O objeto deste Contrato sera fiscalizado pelo(a) Sr(a). Antonio José Duailibe Mardo,
Assessor Administrativo 1ll, daqui por diante denominada simplesmente "Fiscalizacdo",
independentemente de qualquer outra supervisdo, assessoramento e/ou acompanhamento dos
servigos, que venham a ser determinados pela EMAP, a seu exclusivo juizo, podendo ser
substituido pelo(a) Sr(a). Ruan Louzeiro Santos, Coordenador de Suporte e Redes, em seu
impedimento.

11.2. Caberé a Fiscalizacao:

11.2.1. Transmitir a CONTRATADA as determinacGes que julgar necessarias, nos termos do
principio da legalidade;

11.2.2. Receber formalmente da Geréncia de Compras e Contratos — GECOC 0 processo € 0
contrato, mediante a assinatura do Termo de Recebimento, para a devida fiscalizacdo e gestao
da execucdo do objeto contratado, analisando pormenorizadamente as Clausulas Contratuais;
11.2.3. Os gestores designados anotardo em registro proprio todas as ocorréncias, determinando
0 que for necessario a regularizacdo das faltas ou defeitos observados;

11.2.4. Observar o prazo contratual de modo evitar descontinuidades destes servigos
considerados de natureza continua;

11.2.5. Recusar 0s servicos que ndo tenham sido realizados de acordo com as condigdes
ajustadas;

11.2.6. Ordenar a imediata retirada de suas dependéncias, de empregados da CONTRATADA,
cuja permanéncia seja inconveniente, ou que venha embaracar ou dificultar a acdo fiscalizadora,
correndo por exclusiva conta da CONTRATADA quaisquer 6nus decorrentes das leis
trabalhistas e previdenciarias, bem como qualquer outra que tal fato imponha;

11.2.7. Acusar a falta de atendimento as solicitacBes por parte da Contratada, bem como o
atendimento inadequado, incompleto e/ou retardatario, notificando-a para que proceda a
imediata regularizacdo, sob pena de serem aplicadas as sangdes e penalidades previstas neste
instrumento e na lei;

AUTORIDADE PORTUARIA

Empresa Maranhense de Administracao Portudria - EMAP

62



O [TAqul

11.2.8. A acdo ou omissdo total ou parcial da Fiscalizacio da EMAP ndo eximird a
CONTRATADA da responsabilidade por eventuais vicios da execugdo dos servigos, objeto da
contratacéo;

11.2.9. A identificacdo dos responsaveis pela solicitacdo, pela avaliacdo da qualidade e pelo
ateste dos servicos;

11.2.10. Informar a administracdo sobre eventuais vicios, irregularidades ou baixa qualidade
dos servicos prestados pela contratada, bem como propor solucBes que entender cabiveis para
regularizacdo das faltas e defeitos observados, comunicando, quando cabivel, alteracbes do
quantitativo do objeto ou modificacdo da forma de execucéo;

11.2.11. Além da lista acima, por ndo exaustiva, cabera ao fiscal tomar todas as providéncias
atinentes aos principios da administracdo publica, cuja finalidade ultima sera a consecucéo do
interesse publico, fazendo cumprir, no que couber, as Obrigacfes da Contratada e da
Contratante.

CLAUSULA DECIMA SEGUNDA — DA FONTE DE RECURSOS

12.1 As despesas decorrentes dos servicos, objeto desta contratacdo, correrdo por conta da
Disponibilidade Financeira e Orcamentaria no Orcamento Geral da EMAP, para 0 exercicio
financeiro 2022 — fonte 227 — recursos das empresas estatais — Servicos de Terceiros PJ —
Suporte e Manutencéo de Sistemas.

CLAUSULA DECIMA TERCEIRA — CLAUSULA ANTICORRUPCAO

13.1 Em demonstracdo de comprometimento e responsabilidade, as Partes declaram conhecer e
concordar integralmente com o estabelecido na Lei n® 12.846/2013, que dispde sobre a
responsabilizacdo administrativa e civil de pessoas juridicas pela pratica de atos contra a
administracdo publica, e se comprometem a observar e a fazer observar, inclusive por seus
subcontratados, se admitida subcontratacdo, o mais alto padrdo de ética durante todo o processo
de contratacdo e de execucdo do objeto contratual. Sendo assim, na execucdo do presente
Contrato, é vedado a Empresa Maranhense de Administracdo Portuaria e ao Contratado e/ou a
empregado, preposto e/ou gestor seu:

13.1.1 ao longo da vigéncia deste ajuste e apés, prometer, oferecer ou dar, direta ou
indiretamente, vantagem indevida a agente publico, ou a terceira pessoa a ele relacionada, ou a
quem quer que seja;

13.1.2 comprovadamente, financiar, custear, patrocinar ou de qualquer modo subvencionar a
pratica dos atos ilicitos previstos na Lei n° 12.846/2013;

13.1.3 criar, de modo fraudulento ou irregular, pessoa juridica para celebrar o presente
Contrato;

13.1.4 obter vantagem ou beneficio indevido, de modo fraudulento, de modificacdes ou
prorrogacdes do presente Contrato, sem autorizacdo em lei, no ato convocatorio da licitacdo
publica ou nos respectivos instrumentos contratuais;

13.1.5 manipular ou fraudar o equilibrio econdmico-financeiro do presente Contrato;

13.1.6 dificultar atividade de investigacdo ou fiscalizagdo de drgdos, entidades ou agentes
publicos, ou intervir em sua atuag&o, inclusive no &mbito das agéncias reguladoras e dos 6rgdos
de fiscalizagé@o do sistema financeiro nacional; e/ou,
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13.1.7 de qualquer maneira fraudar o presente Contrato, assim como realizar quaisquer acdes ou
omissdes que constituam pratica ilegal ou de corrupcdo, nos termos da Lei n° 12.846/2013
(conforme alterada), do Decreto n® 8.420/2015 (conforme alterado) ou de quaisquer outras leis
ou regulamentos aplicaveis (“Leis Anticorrup¢ao’), ainda que nao relacionadas com o presente
Contrato.

13.2 Constatada administrativamente qualquer pratica contraria aos deveres estipulados nesta
clausula, a Parte podera notificar a outra e exigir que essa Parte tome as medidas corretivas
necessarias em um prazo razoavel.

13.3 Se a Parte notificada falhar ao tomar as medidas corretivas necessarias, ou se essas
medidas ndo forem possiveis, podera invocar defesa, provando que, quando as evidéncias da
violacdo surgiram, tinha colocado em pratica medidas preventivas anticorrupcao, capazes de
detectar o ato de corrupcéo e promover uma cultura de integridade na organizacéo.

13.4 Se nenhuma medida corretiva for tomada, a Parte notificante poderd, a seu critério,
independentemente das sancGes aplicaveis a conduta, proceder a imediata rescisdo deste
Contrato, sem prejuizo da aplicacdo das penalidades devidas.

CLAUSULA DECIMA QUARTA — DA VIGENCIA CONTRATUAL
14.1 O prazo de vigéncia deste termo de Contrato é de 37 (trinta e sete) meses, a contar da
respectiva data de assinatura.

CLAUSULA DECIMA QUINTA - DA PUBLICACAO
15.1 Incumbird a Contratante providenciar a publicacdo deste instrumento, por extrato, na
imprensa oficial.

CLAUSULA DECIMA SEXTA - DA LEGISLAGAO

16.1 O presente contrato regula-se por suas clausulas, pela Lei n° 13.303/2016, pelo
Regulamento de Licitacdes e Contratos, pelo Codigo de Conduta, pela Politica de Integridade,
pelo Guia de Clientes e Fornecedores, pela Politica de Transacdo com Partes Relacionadas,
todos documentos produzidos pela Empresa Maranhense de Administracdo Portuéria,
publicados no site institucional (www.emap.ma.gov.br), se¢do Transparéncia, subsecao
Compliance, e por outras leis, quando couber.

CLAUSULA DECIMA SETIMA- DA VINCULACAO

17.1 Integram o presente contrato, com forca de clausula contratual, gerando direitos e
obrigacbes, o Edital e respectivos anexos, a proposta do Contratado e a(s) ordem(ns) de
fornecimento.

17.1.1 Os documentos referidos na presente clausula sd@o considerados suficientes para, em
complemento a este contrato, definir a sua extensdo e intencao, e, dessa forma, reger a execucao
adequada do objeto contratual.

17.1.2 No caso de duvida e/ou divergéncia entre os documentos integrantes do contrato,
prevalecerdo as condig¢des constantes no edital de licitagéo.

17.2 O presente contrato tem como fundamento a Lei n°® 13.303/2016 e o Regulamento de
LicitagOes e Contratos da EMAP.
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CLAUSULA DECIMA OITAVA - DOS CASOS OMISSOS

18.1 Os casos omissos serdo decididos segundo as disposi¢des contidas na Lei n® 13.303/2016,
no Regulamento de Licitacdes e Contratos e no Codigo de Conduta da Empresa Maranhense de
Administracdo Portuaria, na Lei n° 8.078/1990 (Cddigo de Defesa do Consumidor) e nas
normas e principios gerais dos contratos.

CLAUSULA DECIMA NONA - DA PROTECAO DE DADOS PESSOAIS

19.1 Para os fins desta Clausula, aplicam-se as defini¢fes constantes da Lei n.° 13.709, de 2018
(Lei Geral de Protecdo de Dados), realizando, em conformidade com as orientacGes da EMAP,
o0 tratamento de dados pessoais para propositos legitimos, especificos, explicitos e devidamente
informados ao titular. Para tanto, devera observar a Politica de Privacidade de Dados da EMAP,
disponivel em: https://www.portodoitaqui.ma.gov.br/transparencia/politica-de-privacidade-de-
dados.

19.1.1 A contratada dara conhecimento formal a seus empregados acerca das obrigacdes e das
condicdes acordadas nesta contratagdo, em especial no tocante a Politica de Privacidade da
EMAP, cujos principios deverdo ser aplicados a coleta e ao tratamento dos dados pessoais de
que trata a presente clausula;

19.2 Declaracdo de Adequacdo e Conformidade. A Contratada declara que cumpre
integralmente a legislacdo de protecdo de dados, incluindo, mas ndo se limitando a Lei n.°
13.709/2018 (LGPD) e, caso ainda ndo esteja em conformidade, deverd implementar medidas
de seguranca de acordo com as diretrizes minimas de seguranca da informacao e protecdo de
dados pessoais adotados pela Contratante, com base na lei em referéncia, protegendo os dados
pessoais contra divulgacdo ou acesso ndo autorizados, bem como incidentes, acidentais ou
provocados, que possam provocar a perda, alteracdo, comunicacdo ou qualquer outra forma de
tratamento inadequado ou ilicito, incluindo a implantacdo de medidas administrativas, técnicas
e organizacionais apropriadas a categoria de dados pessoais, cujo tratamento seja realizado
como resultado deste contrato.

19.2.1 realizar eventual tratamento de dados pessoais exclusivamente em conformidade com as
instrucdes documentadas da EMAP e de acordo com as bases legais previstas nos arts. 7° e 11
da Lei n° 13.709/2018, limitado o tratamento as atividades estritamente necessarias ao
atingimento das finalidades de execucéo do contrato;

19.2.2 os dados assim coletados somente poderdo ser utilizados na execucdo dos servicos
especificados neste contrato e, em hipotese alguma (especialmente se envolverem proveito
econdmico para terceiros), poderdo ser compartilhados ou utilizados para outros fins;

19.2.3 Para dar cumprimento as medidas descritas no item 21.2 a contratada devera apresentar a
fiscalizacdo no prazo de até 10 (dez) dias Uteis apds a assinatura do contrato, os procedimentos
internos referentes a entrada, ao tratamento e a saida dos dados pessoais a que tiver acesso em
razdo desta contratacdo, obrigando-se a apresentar atualizacdo a EMAP sempre que promover
modificagdes;

19.2.3.1 mediante avaliacdo da fiscalizagdo de contrato, e a critério da EMAP, o prazo podera
ser prorrogado, a fim de possibilitar que a Contratada apresente o referido documento.
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19.2.4 Implementar todas medidas de seguranca da informagdo necessarias para assegurar a
protecdo de dados pessoais a que tenha acesso por forca desta contratagdo e manter registro das
atividades de tratamento de dados pessoais realizadas, como forma de garantir a rastreabilidade
das transacOes e a apuracdo, a qualquer momento de desvios e falhas, vedado o
compartilhamento desses dados com terceiros;

19.2.5 A ndo apresentacdo das medidas no prazo previsto na Clausula 21.2.3 importard na
aplicacdo de penalidades ao Contratado, nos termos da Clausula que trata das sangdes.

19.3 Em atencdo as diretrizes da Politica de Privacidade de Dados da EMAP, a Contratada
reconhece que para a Contratante cumprir com suas obrigacdes legais e contratuais efetuara o
tratamento de dados pessoais dos seus sOcios e representantes legais, bem como de seus
colaboradores, prestadores de servigos e/ou terceiros contratados para fins exclusivos de
execucdo do objeto deste contrato e para a realizacdo de procedimentos internos de registro,
cadastro e demais tramites internos de verificacdo de conformidade legal e pagamento
decorrente de sua execucdo. Em qualquer dessas hipdteses, a Contratada declara que:

19.3.1 Possui todos os direitos, consentimentos e salvaguardas exigidas pela LGPD para
compartilhar, transferir, divulgar, e autorizar o tratamento de dados pessoais de seus sOcios,
representantes, colaboradores, prestadores de servicos e terceiros contratados a Contratante, de
modo a permitir e possibilitar que esta realize o tratamento de dados pessoais para o
cumprimento de suas obrigacdes contratuais e legais;

19.3.2 Informard aos seus soOcios, representantes, colaboradores, prestadores de servicos e
terceiros contratados sobre o tratamento de dados pessoais necessarios ao cumprimento deste
contrato e se comprometera em realizar treinamentos, apresentando em até 10 dias apos a
assinatura deste instrumento, Declaracdo de Treinamento em LGPD e de Conhecimento da
Politica de Privacidade de Dados da EMAP
(https://www.portodoitaqui.ma.gov.br/transparencia/politica-de-privacidade-de-dados)

19.3.3 Garantira que os dados pessoais a serem tratados pela Contratante estejam corretos e
atualizados;

19.3.4 Caso haja tratamento de dados pessoais sensiveis, estes serdo objeto de comunicacdo
prévia, expressa e destacada entre as partes, de modo a ajustar a ciéncia e autorizacdo mutua
para o tratamento;

19.3.5 Notificara, no prazo de até 24h (vinte e quatro horas), a Contratante, sobre o protesto,
pedido de acesso ou requisicdo feita por qualquer pessoa e/ou autoridade governamental, aos
dados pessoais que tenha acesso em razdo do presente contrato;

19.3.6 Notificard a Contratante sobre qualquer incidente de seguranca de dados pessoais,
qualquer tratamento ndo autorizado ou ilicito de dados pessoais (acesso ndo autorizado,
vazamento ou outro), em até 24h (vinte e quatro horas), contados do momento em que tomou
conhecimento, por qualquer meio, do referido incidente;

19.3.7 permitir e cooperar com investigacGes de incidentes no tratamento de dados pessoais,
realizados pela EMAP ou por terceiros por ela contratados e requisigdes de titulares de dados;
19.3.7.1 a Contratada devera colaborar com a EMAP no cumprimento das obrigacoes referentes
ao exercicio dos direitos dos titulares previstos na LGPD e nas Leis e Regulamentos de
Prote¢do de Dados em vigor e também no atendimento de requisi¢coes e determinagdes do Poder
Judiciario, Ministério Publico e demais 6rgédos de controle administrativo;
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19.3.7.2 a critério do Encarregado de Dados da EMAP, a Contratada se compromete, sempre
gue necessario e quando provocada, a colaborar na elaboracdo do relatorio de impacto (DPIA),
conforme a sensibilidade e o risco inerente dos servigos objeto deste contrato, no tocante a
dados pessoais.

19.4 indicar, por escrito, a Fiscalizacdo da EMAP, em até 5 (cinco) dias Uteis apds a assinatura
do contrato, o “Encarregado” e os meios de contatos deste (e-mail, telefones fixo e celular, fax,
entre outros), cumprindo-lhe atualizar a EMAP sempre que modificado o representante ou
eventual meio de contato;

19.4.1 o prazo para comunicacao a Fiscalizacdo da EMAP sobre a alteracdo do Encarregado ou
dos meios de contatos deste € de 5 (cinco) dias Uteis, contados da data da modificagéo.

19.5 Em decorréncia das obrigacdes deste contrato e seus anexos, a Contratada podera realizar
o tratamento de dados pessoais disponibilizados pela Contratante. Neste caso, a Contratada
declara que:

19.5.1. Realizara o tratamento de dados pessoais estritamente de acordo com as instrucfes da
Contratante, se for o caso;

19.5.2. Ira alterar, corrigir, apagar, dar acesso, anonimizar e/ou realizar a portabilidade para
terceiros de dados pessoais mediante solicitacdo da Contratante;

19.5.3. Contribuira com a Contratante, a partir de solicitacdo desta, no cumprimento de
obrigacbes que decorram de solicitacfes ou reivindicacdes feitas a EMAP por pessoa e/ou
autoridade governamental, sobre dados pessoais cujo tratamento seja realizado pela Contratada;
19.5.4. Cooperara na realizacdo de avaliacdo de impacto na protecdo de dados e consulta
relacionadas a autoridade governamental, para garantir o tratamento de dados pessoais;

19.5.5. Eliminara, de oficio, os dados pessoais que excedam a finalidade prevista no contrato ou
cujo tratamento tenha se encerrado, avaliando a necessidade e adequagdo de sua retencao
periodicamente;

19.5.6. Excluira definitivamente de suas bases de dados os dados pessoais retidos em razdo da
execucdo do presente contrato e por outras avencas, por solicitacdo da Contratante a qualquer
tempo, salvo nas hipéteses legalmente previstas ou por ordem judicial.

19.6. Em razdo deste contrato, a Contratante podera realizar o tratamento dos seguintes dados
pessoais:

19.6.1. Dados pessoais de socios e dos representantes legais da Contratada, a seguir listados:
nome completo, RG, CPF, cargo ocupado na Contratada, e-mail, telefone;

19.7 Os procedimentos de tratamentos realizados com os dados acima listados serdo 0s
seguintes; coleta, armazenamento e utilizacdo para processamento de atividades internas e
obrigacOes legais da EMAP e terdo por base legal o art. 7°, Il e V da LGPD, bem como a Lei n°
13.303, de 2016 (Lei das Estatais).

19.8 O compartilhamento de dados pessoais decorrentes da execucdo deste contrato, inclusive
em razdo de requisicdo ou solicitacdo de autoridade governamental, serdo comunicados a
Contratada e, quando necesséario, solicitado o consentimento, ressalvadas as hipdteses legais
autorizadoras ou determinacéo judicial.

19.8. Nos termos do Art. 86 da Lei n.° 13.303/2016, e, portanto, tendo por base legal o Art. 7°,
Il da Lei n.° 13.709/2018, os dados pessoais advindos da execucdo deste contrato poderdo ser
compartilhados, a qualquer tempo, com os seguintes érgdos de controle: Tribunal de Contas do

AUTORIDADE PORTUARIA

Empresa Maranhense de Administracao Portudria - EMAP

67



O [TAqul

Estado do Maranhao, Tribunal de Contas da Unido, 6rgdos do Ministério Publico, por meio de
requisicdo, e orgaos do Poder Judiciario, por meio de deciséo judicial.

19.9. Por forca da Lei de Acesso a Informacéo — LAI, este contrato e seus anexos poderao ser
compartilhados com terceiros. Nestas situacoes, sera obedecida a regra de confidencialidade de
dados pessoais constantes da referida lei, conforme os art. 31 e seguintes.

19.10. A contratada devera se abster de subcontratar ou delegar o tratamento de dados pessoais
decorrente do presente contrato, sem 0 consentimento prévio, expresso e por escrito da
Contratante. Caso seja autorizada, a Contratada devera responsabilizar-se pelas acdes e
omissdes do subcontratado ou delegatario, impondo as obrigacdes contratuais aqui previstas e
fazendo valer as diretrizes e normas emitidas pela Contratante na condi¢do de controladora.
19.10.1 Em eventual incidente de dados pessoais ou violacdo de direito da Contratante ou de
terceiros que tenha sido dado causa pela subcontratada ou delegataria, a Contratada assume
integralmente a responsabilidade pela reparacdo dos danos perante terceiros e, inclusive,
perante a Contratante.

19.11 No caso de término contratual, expiracdo de prazo sem renovacao e/ou rescisao de
contrato, a Contratada se compromete a, por solicitacdo da Contratante, independente de motivo
especifico: cessar o tratamento de dados pessoais, inclusive qualquer uso destes; devolver a
Contratante todos os dados pessoais e copias de documentos referentes a estes ou, por opcao da
Contratante, destruir os documentos fisicos e excluir da base dedados, caso eletronicos, 0s
dados pessoais que estejam sob sua guarda, certificando a realizacdo do procedimento de
destruicéo por escrito.

19.11.1 Apo6s o término do contrato, caso a Contratada tenha acesso as bases de dados que
contenham ou possam conter dados pessoais ou segredos de negdcio esta e seus prepostos
deverdo resguardar o mais absoluto sigilo de tais informacGes pelo prazo de até 10 anos
contados do seu encerramento.

19.12 encerrada a vigéncia do contrato ou ndo havendo mais necessidade de utilizacdo dos
dados pessoais, sejam eles sensiveis ou ndo, a Contratada interrompera o tratamento dos Dados
Pessoais disponibilizados pela EMAP e, em no maximo dez (10) dias Uteis, a contar da data de
encerramento do prazo de execucdo contratual, sob instruces e na medida do determinado pela
EMAP, eliminara completamente os Dados Pessoais e todas as cdpias porventura existentes
(seja em formato digital ou fisico), salvo quando a Contratada tenha que manter os dados para
cumprimento de obrigacédo legal ou outra hipétese da LGPD;

19.12.1 a Contratada devera comprovar a Fiscalizacdo da EMAP, sob pena de aplicacdo das
san¢Oes previstas contratualmente, a eliminacao dos dados pessoais prevista nesta clausula;
19.13 o eventual acesso, pela Contratada, as bases de dados que contenham ou possam conter
dados pessoais ou segredos de negdcio implicarad para a Contratada e para seus prepostos —
devida e formalmente instruidos nesse sentido — o mais absoluto dever de sigilo, no curso do
presente contrato e pelo prazo de até 10 anos contados de seu termo final;

19.14 garantir que o “Encarregado” da Contratada mantera contato formal com o Encarregado
da EMAP, no prazo maximo de 24 (vinte e quatro) horas da ocorréncia de qualquer incidente
que implique violagcdo ou risco de violagdo de dados pessoais, para que este possa adotar as
providéncias devidas, na hipétese de questionamento das autoridades competentes;

AUTORIDADE PORTUARIA

Empresa Maranhense de Administracao Portudria - EMAP

68



& iFAGur
19.15 eventuais responsabilidades das partes, serdo apuradas conforme estabelecido neste
contrato e também de acordo com o que dispde a Secdo Ill, Capitulo VI da LGPD.

CLAUSULA VIGESIMA- DO FORO

20.1 As partes contratantes elegem o foro de S&o Luis, Maranhdo, como Unico competente para
dirimir as questdes que porventura surgirem na execucao do presente Contrato, com renuncia a
qualquer outro, por mais privilegiado que seja.

E, por estarem justas e contratadas, assinam as partes, depois de lido e achado conforme, o
presente contrato em trés vias de igual teor, para a sua validade e eficécia juridicas.

Séo Luis, DD de MMMMM de AAAA.

Presidente da EMAP Diretoria da EMAP

Representante Legal da CONTRATADA

[J Testemunhas:

[0 CPF: [0 CPF:
0 RG: 0 RG:
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PREGAO ELETRONICO N° 015/2022 - EMAP

ANEXO Vili

NORMAS DE MEIO AMBIENTE E SEGURANCA DO TRABALHO PARA EMPRESAS
CONTRATADAS E PRESTADORAS DE SERVIGCO NO PORTO DO ITAQUI

01 - OBJETIVO

Estas instrugdes visam orientar e definir procedimentos para as
Empresas Contratadas, no que se refere as diretrizes Basicas de
Seguranga do Trabalho, Higiene Industrial na area do Porto
Organizado do ltaqui, com o objetivo de preservar a integridade
do trabalhador, meio ambiente e o patrimdnio, assegurando a
continuidade das atividades.

02 - CONCEITUAGAO

Para os fins desta Norma, Empresas e Contratadas ou,
simplesmente Contratados, so as empresas que, mediante um
instrumento contratual, executem servicos para a EMAP e
tenham empregados trabalhando nas dependéncias da mesma.

Prestadoras de Servigo sdo todas as empresas que prestam
servigos nas areas sobre administragdo da EMAP, incluindo:
Operadores, Arrendatarios e prestadores de servigo.

03 - APLICAGAO

Estas instrugdes aplicam-se as Empresas referidas no item 02 e
devem, obrigatoriamente, ser parte integrante dos Editais de
Licitac&o e anexo ao contrato.

Na execugdo do objeto do contrato, obrigam-se, ainda, as
Contratadas a respeitar a legislacdo vigente sobre a Engenharia
de Seguranga e Medicina do Trabalho, Portaria 3214/78,
Programa de Gerenciamento de Seguranca e Salde
Ocupacional, acatando, também, outras recomendagdes
especificas que sejam feitas pela COSET - Coordenadoria de
Saude e Seguranga do Trabalho.

04 - CONDIGOES GERAIS E ESPECIFICAS
4.1 - Precaugbes

A Contratada juntamente com o fiscal do contrato (EMAP),
devera comparecer junto a Coordenadoria de Salde e
Seguranga do Trabalho - COSET, antes do inicio das obras ou
servicos, a fim de tomarem ciéncia das medidas a serem
adotadas durante a execugéo dos mesmos.

Apresentar os seguintes documentos:

Empresa Maranhense de Administracao Portudria - EMAP

DOCUMENTOS PRAZO

Até 48 horas antes de iniciar

PCMAT .
0s servigos

Até 48 horas antes de iniciar

PCMSO .
0s servigos

Exames médicos e ASO Antes do inicio dos servigos

Certificado de treinamento 6

(sels horas) Antes do inicio dos servigos

Vinculo empregaticio Antes do inicio dos servigos

Relagdo de EPI'S com os

CA'S Antes do inicio dos servigos

4.2 - Vistorias de Seguranga

A COSET realizara, podendo ter o acompanhamento dos
membros da CIPA, no desempenho de suas fungdes inspegdes
periédicas nos canteiros de obras/servicos da Contratada,
visando verificar o cumprimento das determinagbes legais
referentes a Engenharia de Seguranca e Medicina do Trabalho e
Meio  Ambiente, assim como normas, instrugdes,
recomendacdes e outros atos da EMAP sobre o assunto.

Constatadas quaisquer irregularidades, a COSET, CIPA e
demais empregados da EMAP, deverdo notificar o Fiscal do
Contrato, que providenciara para que sejam sanadas as
iregularidades apontadas, sob pena de aplicagdo das
penalidades cabiveis.

A EMAP poderd a qualquer tempo, solicitar a presenca de
representantes da Superintendéncia Regional do Trabalho -
SRT, em suas obras, a fim de auxiliar na orientagéo e
fiscalizagdo do cumprimento de todas as disposigdes legais.

Além dos relatérios que a Contratada esta obrigada a fornecer
ao Ministério do Trabalho, conforme legislagéo vigente, obriga-
se também a enviar mensalmente a EMAP, o Relatério Mensal
de Acidentes. Os Relatérios deveréo ser enviados a COSET, no
maximo até o 3° dia Util do més subsequente, conforme Ficha de
Controle de Acidentes do PSSO.

Obs. A ocorréncia de qualquer acidente deve ser comunicado a
COSET de imediato (mesmo turno da ocorréncia), através do
telefone 3216 -6053 e 3216-6087.
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4.3 - Suspensdo dos Trabalhos por Motivo de Seguranga

431 - A EMAP se reserva o direito de suspender qualquer
trabalho em que se evidencie risco iminente de ameaga a
seguranga e/ou danos as pessoas, bem como no ambiente de
trabalho, ficando estabelecido que estas suspensdes néo
eximem a Contratada das obrigagdes e penalidades
estabelecidas no Contrato, referentes a prazos e multas.

4.3.2 - O ndo cumprimento das Normas acarretara a Contratada
a suspensdo de medigbes, pagamentos e/ou servigos pela
EMAP, sem prejuizo das obrigacbes e penalidades contratuais
referentes a prazo.

05 - CIPA

Conforme o quadro | da NR5, a Contratada procedera da forma
abaixo.

5.1.1 - Com nUmero inferior a 20 (vinte) empregados, devera
escolher um responsavel pelo cumprimento das atribuigdes da
NR 05 e, consequentemente oficializa-los perante a COSET e
CIPA da EMAP.

5.1.2 - Com numero igual ou superior a 20 (vinte) empregados
devera formar sua CIPA e, oficializa-la em 30 dias apos
mobilizagdes dos canteiros de obra.

Nota:

As Contratadas deverédo apresentar a COSET e CIPA evidéncias
objetivas de suas CIPA’s, obedecendo rigorosamente a NR 05.
Também devera constar programa de conscientizagdo de seus
empregados, quanto & pratica de seguranga, por exemplo:
reunides periodicas, campanhas, treinamentos, efc.

06 - SESMT

6.1- As Contratadas deverdo possuir Servigo Especializado em
Segurancga e Medicina do Trabalho — SESMT, de acordo com o
Quadro |, da NR 4, Portaria 3.214/78.

6.2 - As Contratadas deverdo apresentar registro profissional
dos integrantes de seus respectivos SESMT na SRT a COSET.

07. TREINAMENTO DE SEGURANCA

As Contratadas que possuirem o SESMT deverdo apresentar
cronograma de treinamento, contendo local, contetdo
programatico, carga horaria, antes do inicio das atividades na
EMAP. Apés realizagdo dos cursos deverdo ser enviadas as
listas de presenga para a COSET.
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O treinamento ministrado pelo SESMT das Contratadas devera
conter no minimo o conteldo e carga horaria do programa
definido na NR 18.

Quando necessario a COSET, convocara novamente 0s
empregados das Contratadas para o treinamento de reciclagem.

O Cracha definitivo para acesso a EMAP sé sera reconhecido
apos conclusdo do curso citado acima, onde a COSET emitira
selo de validade.

8 - PROGRAMA DE GERENCIAMENTO DE SEGURANGA DO
TRABALHO - PGSSO.

As Contratadas obrigatoriamente deverdo fazer uso das
ferramentas de prevencdo de acidentes, constantes do
Programa de Gestdo de Seguranga e Saude Ocupacional da
EMAP.

9 - EQUIPAMENTOS DE PROTEGAO INDIVIDUAL - EPI’'s

A partir do Portdo de acesso a area primaria os empregados
deverdo fazer uso obrigatério de capacete de seguranga,
botina de seguranga e dculos de seguranga, ndo sendo
permitido 0 acesso a pé sem uso dos mesmos.

9.1 - E obrigagdo da Contratada envidar todos os esforgos no
sentido de eliminar quaisquer riscos de acidentes e danos a
salde de seus empregados, através de medidas de protecdo
coletiva.

9.2 - Quando as medidas de protegdo coletiva forem
tecnicamente inviaveis, ou ndo oferecerem completa protecdo
aos empregados, ou enquanto estas medidas estiverem sendo
implantadas elou em situagdes de emergéncia, a Contratada
obriga-se a fornecer aos seus empregados Equipamentos de
Protecdo Individual - EPI’s, conforme NR 6 da portaria 3.214 de
08.06.1978.

9.3 - As Contratadas deverdo treinar seus empregados quanto
ao uso dos EP/’s e torna-lo obrigatorio.

9.4 - E obrigagdo da Contratada o fornecimento gratuito aos
seus empregados e de Equipamentos de Protecdo Individual —
EPI's, com certificado de aprovagdo (CA) emitido pelo Ministério
do Trabalho, em perfeito estado de conservagdo e
funcionamento, conforme a norma Regulamentadora NR 06 , da
portaria 3.214/78 efou normas internas que possam vir a ser
estabelecidas pela EMAP.

9.5 - As Contratadas antes do inicio das atividades deverdo
apresentar a COSET (Seguranga do Trabalho) amostras dos
EPI's a serem utilizados, onde o Engenheiro de Seguranga
analisara, podendo ou ndo aprova-los.
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Os servigos so poderdo ser iniciados quando os empregados
das Contratadas ou Subcontratadas estiverem equipados com
os EPI's adequados.

10 - INSTALAGOES PROVISORIAS NO CANTEIRO DE
OBRAS

10.1 - Ndo é permitida a construgdo de qualquer alojamento,
escritorio de campo, depésito ou barracdo em area da EMAP
sem a sua autorizagdo, por escrito, através do 6rgdo
responsavel pela obra.

10.2 - Os alojamentos, escritorios de campo, depositos ou
barracdes devem ser identificados com emblemas ou logotipo da
Contratada.

10.3 - Os alojamentos, escritorios de campo, devem ser
mantidos pintados, limpos, arrumados em perfeitas condigdes de
seguranga, cabendo ao fiscal do contrato e a COSET e/ou CIPA
da EMAP, fazer a devida fiscalizag&o.

11 - INSTALAGOES SANITARIAS/VESTIARIOS

A Contratada obriga-se a adquirir ou construir instalagdes
sanitarias no seu canteiro de obras ou areas de atuagéo, de
conformidade com a legislagdo vigente, obedecendo as
instrucdes especificadas na NR-18.

12- LOCAL PARA REFEIGAO / AGUA POTAVEL

12.1 - A Contratada deve providenciar, em seu canteiro de
obras, dependéncias que atendam aos requisitos de limpeza,
arejamento e iluminagdo, onde seus empregados possam
guardar e fazer suas refei¢des, de forma a atender a NR-18 -
Condicdes e Meio Ambiente de Trabalho na IndUstria da
Construcéo - Portaria 3.214.

Nota

Quando houver locais com instalagdes j& definidas para
empresas Contratadas, a EMAP, durante a vigéncia do contrato,
colocara aquelas instalagdes & disposicdo da Contratada,
responsabilizando-a por quaisquer danos as referidas
instalagdes.

13 - RESIDUOS E ENTULHO DE OBRAS

13.1 A Contratada é responsavel pela coleta seletiva de
Residuos e limpeza de entuho de obras em seus
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acampamentos, escritorios e frentes de servigos, devendo ser
obedecidas as Normas Regulamentadora NR-24 e 25, da
Portaria 3.124, do Ministério do Trabalho e orientacdo da
COSET (Meio Ambiente).

132 E de responsabilidade da Contratada providenciar
vasilhames descartaveis e sacos plasticos para coleta e
acondicionamento dos residuos e resto de alimentos, os quais
deverdo ser destinados a um aterro sanitario, em locais a serem
definidos pela fiscalizagdo do contrato e a COSET (Meio
Ambiente), onde ndo houver ponto de coleta de Residuos.

13.3 Os Residuos e o entulho de obras s6 poderdo ser
depositados na EMAP, nos locais determinado pela gerencia de
contrato, podendo ainda a EMAP proibir o deposito em locais
fora de sua area uma vez comprovado que a comunidade
vizinha possa ser prejudicada.

13.4 A responsabilidade pela manutengéo da ordem nos locais
de deposito de Residuos e de entulhos de obras é exclusiva das
Contratadas que os utilizam, devendo as areas ser mantidas
permanentemente limpas.

14 - ELETRICIDADE

14.1 A ligacdo a rede de distribuicdo de energia elétrica da
EMAP somente podera ser feita pelo Setor de Manutengédo da
area da EMAP através da solicitagéo do fiscal do contrato.

14.2 Somente é permitida a execugédo de servigos em redes de
alta tensdo, ou proximo as mesmas, apds desenergizar o
sistema elétrico em questdo, com a autorizagdo do Setor de
Manutengéo da area.

14.3 A troca de fusiveis somente pode ser feita pelo setor de
Manutengdo da EMAP.

14.4 Qualquer ligamento ou desligamento de painel elétrico,
somente poderd ser efetuado pelo setor de Manutengdo da
EMAP, provido com cartdo de bloqueio e solicitado pelo Fiscal
do Contrato.

14.5 A execucao de instalagdes elétricas provisdrias no canteiro
de obras deve atender, quanto a seguranga, ao disposto na
Norma Regulamentadora n°® 18 - Condigdes e Meio Ambiente de
Trabalho na Industria da Construcéo e NR 10 - Instalacdes e
Servicos de Eletricidades - com redacdo dada pela Portaria
3.214.

14.6 Os profissionais da Contratada que exercam atividades
relacionadas com eletricidade deverdo atender todas as
exigéncias da NR 10 Instalacbes e Servigos com Eletricidade e
conhecimento da Norma de Bloqueio da EMAP.

15- AGUA | ESGOTO / GAS/ AR COMPRIMIDO
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15.1 As ligagdes de agua, esgoto, gas e ar comprimido, somente
podem ser executadas pelos 6rgdos competentes da EMAP, ou
sob sua orientag&o direta.

15.2 Os trabalhos sob ar comprimido devem, obrigatoriamente,
obedecer aos dispositivos legais vigentes (NR 15), bem como as
Normas oriundas da EMAP.

15.3 - E obrigatério o uso de unidade purificadora de ar
comprimido nos servicos de jateamento para trabalhos com
duragdo acima de 02 horas, sendo aconselhavel o uso do
unificador de ar. A saida do ar para o usuario deve ser feita
através de engate rapido, ou por um bico. A regulagem do fluxo
do ar pode ser feita no painel de distribuigdo, ou no conjunto do
cinto do usuério.

16 - DEPOSITO, MANUSEIO, TRANSPORTE E AVISO
APROPRIADOS PARA PRODUTOS
INFLAMAVEIS/CORROSIVOS E TOXICOS.

16.1 O manuseio, transporte, armazenamento e uso de produtos
inflaméaveis, corrosivos e toxicos deverdo ser feitos de acordo
com a Norma Regulamentadora 19, da Portaria 3.214, de
08/06/78, do Ministério do Trabalho. A Contratada sera a Unica
responsavel por qualquer dano ou consequéncia de acidentes
em quaisquer destas atividades.

16.2 Os depdsitos de inflamaveis, corrosivos e toxicos devem
situar-se em locais apropriados, determinados pelo Fiscal do
contrato, ouvido a COSET (Seguranga do Trabalho), e
devidamente protegidos, sinalizados e isolados, de
conformidade com a legislagdo e normas vigentes. A esses
locais sO deverdo ter acesso as pessoas credenciadas e que
percebem o Adicional de Periculosidade ou Insalubridade, se
devido.

16.3 - O transporte de inflamaveis deve ser feito,
obrigatoriamente, em  recipientes elou  carros-tanques
apropriados e equipados com extintores de incéndio adequados
e devidamente sinalizados.

16.4 - Avisos de “E PROIBIDO FUMAR’ e “INFLAMAVEIS’
devem ser colocados em locais de facil visibilidade, onde haja
perigo de presencga de vapores ou materiais inflamaveis.

17 - OBRAS DE CONSTRUGAO, DEMOLIGAO E REPAROS.
17.1- Armazenamento e Estocagem de Materiais

Os materiais empregados nas construgdes devem ser
arrumados de modo a ndo prejudicar o transito de pessoas, a
circulagdo de materiais, 0 acesso aos equipamentos de combate
a incéndio, n&o obstruir portas ou saidas de emergéncias e néo
provocar empuxos ou sobrecargas em paredes ou lajes, além
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dos previstos em seus dimensionamentos, obedecendo as
instrucdes especificadas na NR-18.

17.2- Demoli¢ao

Antes de ser iniciada qualquer obra de demoli¢&o, as linhas de
abastecimento de energia elétrica, 4gua, gas e as canalizagbes
de esgotos e de escoamento de agua devem ser desligadas,
retiradas ou protegidas, respeitando-se normas e determinacdes
especificadas na NR-18.

17.3 - Andaimes

Os andaimes devem ser dimensionados e construidos de modo
a suportar, com seguranga, as cargas de trabalho a que estarao
sujeitos, respeitando-se normas e determinacdes especificadas
na NR-18.

17.4 - Manuseio de Materiais e Transporte de Pessoas e de
Materiais

Nos trabalhos de aplicagdo de laminados e pisos fixados por
cola, bem como em qualquer trabalho que utilize solvente
inflaméavel ou toxico, devem respeitar as normas e
determinacdes especificadas na NR-18.

17.5 - Servigo de Jateamento e Pintura

Os servicos de Jateamento devem ser executados dentro da
condicdo de seguranga exigida,_respeitando as normas e
determinacdes especificadas na NR-18.

18 - PROTEGAO CONTRA INCENDIO

A Contratada deve dispor de equipamentos de protecéo e
combate a incéndios, mantidos nas instalagbes provisérias do
canteiro de obras, nos diversos locais de trabalho, veiculos e
equipamentos de sua propriedade, cuja execucdo deve estar de
acordo com orientagdo da COSET ((Seguranga do Trabalho),
respeitando as normas e determinacdes especificadas na NR-23
e NR 18.

19- NORMAS LEGAIS DE SEGURANCA EM SERVIGOS DE
CONSTRUGAO CIVIL

Visando prevenir acidentes com seus empregados, bem como o
pessoal da EMAP que transita ou trabalha em &rea adjacentes
as obras, a Contratada deve, obrigatoriamente adotar as
medidas de protecdo constantes da Norma Regulamentadora
NR 18 - Condicdes e Meio Ambiente de Trabalho na Industria da
Construcéo - com redag&o pela Portaria n° 4/95.

20- PCMSO- PROGRAMA DE CONTROLE MEDICO E SAUDE
OCUPACIONAL
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Contratada devera proceder aos exames médicos admissionais,
periédicos, demissionais, de retorno ao trabalho e de mudanca
de fungéo, conforme especificado na NR 7 - PCMSO.

21 - COMUNICAGAO DE ACIDENTES

21.1- A Contratada devera comunicar a COSET (Seguranga do
Trabalho), todo acidente grave ou ndo que implique leséo
pessoal, dano a propriedade perda material ou de tempo
ocorrido com o seu pessoal por escrito ou por meio eletrdnico,
no maximo até 12 horas ap6s o ocorrido.

21.2 - Informar a COSET, a entidade médica a qual devera ser
encaminhado seu pessoal em caso de acidentes do trabalho.

22 - PROTEGAO CONTRA AGRESSAO AMBIENTAL
22.1- Cumprir e fazer cumprir a legislacéo pertinente ao assunto.
22.2- E terminantemente proibido:

= Lancar quaisquer produtos agressivos (sabdo, Oleo,
combustiveis, detergentes), residuos liquidos ou sélidos de
qualquer espécie, nocivos & vida animal e vegetal em geral,
em aguas interiores, no solo, no ar e mar.

23 - RESPONSABILIDADE DA CONTRATADA

23.1- Caso haja alguma situagdo provocada direta ou
indiretamente pela Contratada, de forma que as consequéncias
venham recair ou serem incutidas a EMAP, sem prévia consulta
relativa ao problema, a Contratada sera responsabilizada pelo
fato, por omisséo de informagéo.

23.2- As irregularidades encontradas seréo notificadas ao Orgéo
de Contratagdo, sendo adotadas, conforme a gravidade do
problema levantado, medidas cabiveis, podendo inclusive ser
efetuadas multas ou resciséo do contrato.

23.3 - Obrigam-se ainda, as Contratadas a respeitar a
Legislagdo vigente sobre Seguranca e Medicina do Trabalho,
acatando outras recomendagdes especificas que, nesse sentido,
sejam determinadas pela EMAP através da COSET, no
documento Contratual.

23.4- A Contratada deverd através do SESMT elou CIPA,
desenvolver as atividades pertinentes as areas de Seguranga e
Medicina do Trabalho de forma a cumprir a Legislagao e atender
as solicitagdes da contratante, no caso de inspecédo da DRT da
Regido, incluindo-se, por exemplo, o MAPA DE RISCO
AMBIENTAL (NR 9 - com redacdo dada pela Portaria n® 25 -
29/12/94).
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24 - VEICULO DE GRANDE PORTE

Todos os veiculos de grande porte tais como: moto niveladoras,
tratores, pas mecéanicas, carregadeiras, caminhdes, guindastes
e outros deveréo possuir sinalizagdo sonora quando estiverem
em marcha ré.

24.1 O deslocamento de veiculo de grande porte com excesso
lateral ou de altura, fora das areas operacionais, deverdo se
fazer com o auxilio de batedor e devidamente sinalizado.

25- VISITAS TECNICAS

Por ocasido das visitas Técnicas das Contratadas nas areas
operacionais da EMAP, os seus representantes deverao portar e
usar equipamentos de protecdo individual basicos (capacete,
sapato fechado, e dculos de seguranga) e outros, conforme
recomendac&o da area.

26 - TRANSITO- VEICULO MOTORIZADO- TRANSPORTE DE
PESSOAS

Os veiculos de propriedade da Contratada ou a seu servigo
somente podem transitar pelas &reas da EMAP quando
devidamente autorizados pelo 6rgdo competente, que deve
fornecer identificagdo especial, a ser afixada em local bem
visivel desses veiculos, respeitando as normas e determinacoes
especificadas na NR-18.

26.1- Transporte de empregados

O transporte de pessoas s6 podera ser executado em veiculo
destinado a esse fim, ficando vedado o transporte em veiculo
adaptado, carroceria de camionetas etc.

26.2- Cracha

E obrigatério o uso do cracha por parte dos empregados da
Contratada, sendo necessario a sua apresentagdo sempre que
solicitados por parte da seguranga patrimonial da EMAP.

26.3- Veiculos

A Contratada deve informar antes do inicio da obra a relagéo de
veiculos com suas respectivas caracteristicas: tipo, marcas, cor
e placa, todos acompanhados do xerox do DUT e conter a
logomarca da empresa ao qual presta servico.

27 - CONSIDERAGOES FINAIS
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27.1- A agéo ou omissdo da EMAP néo anula nem invalida a
responsabilidade da Contratada, quanto a prevengdo e/ou
consequéncia de acidentes ocasionais por seu pessoal, veiculos
€ equipamentos.

27.2- A presente Norma aplica-se igualmente a qualquer outra
pessoa fisica ou juridica devidamente autorizada pela EMAP ou
pela Contratada, que se encontrar dentro de sua area.

27.3- A EMAP se reserva ao direito de modificar ou acrescentar
novas exigéncias sobre Seguran¢a e Medicina do Trabalho
sempre que julgar necessario para aperfeicoamento das
condicdes de seguranga e prote¢do de pessoal, equipamentos,
materiais e instalagdes.

27.4- Relacionamento EMAP/Contratadas - todos os assuntos
entre a EMAP e Contratadas deverdo ser tratados através do
fiscal de Contrato, que tera assisténcia de todos os 6rgdos da
empresa.

27.5- As Empresas Contratadas deverdo conhecer e seguir 0s
Procedimentos de Seguranca legais e Normas da EMAP.

217.7- A Contratada devera elaborar Ordem de Servigo, conforme
determina a NR 01, item 1.7 e entregar uma cépia, solicitando
conhecimento de todos os seus empregados e enviar um
modelo dessa O.S. para a Seguranga do Trabalho da EMAP.

27.8- As empresas Contratadas, Operadoras Portuarias e
Arrendatarios que subcontratarem méo de obra, equipamentos e
veiculos para executar trabalhos na area alfandegada do Porto
do ltaqui, deverdo garantr boas condigbes de
operacionabilidade dos equipamentos e veiculos, bem como, a
identificacdo da empresa tomadora dos servigos nos veiculos e
equipamentos de forma indelével, bem visivel; garantir também
que a mao de obra use os EPI's obrigatérios para as areas
operacionais, ndo sendo permitido o uso de bermudas, chinelos
e camisetas.

27.9- Toda e qualquer divida pertinente ao assunto, devera ser
dirimida sob consulta 8 COSET.
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ITAQUI

PREGAO ELETRONICO N° 015/2022 - EMAP
ANEXO IX
REGRAS DE TRANSITO DO PORTO DO ITAQUI

PORTO DO

B ITAQUI

Portaria n° 358/2015 — PRE

O Presidente da Empresa Maranhense de Administragdo Portuaria —
EMAP, no uso de suas atribui¢des que lhe sdo conferidas pela Lei n°® 12.815/13, que
estabelece na esfera de atuagdo da Administragdo do Porto a fiscalizagdo das
operagdes portudrias, com zelo para que os servigos se realizem com regularidade,
eficiéncia, seguranga e respeito ao meio ambiente;

RESOLVE:

I - Determinar a obrigatoriedade o cumprimento das Regras de Trinsito do
Porto do Itaqui, a saber:

Manter os faréis sempre acessos, mesmo que de dia;

Estacionar o veiculo sempre a ré;

Estacionar somente nos estacionamentos regulamentados;

Proibido o transporte de pessoas nas carrocerias dos veiculos utilitarios

e caminhdes;

e Manter todos os dispositivos de funcionamento e sinalizagdo do
veiculo em perfeito estado de conservagado;

e Deé preferencia aos pedestres;

e Proibido o uso de radios, celulares ou dispositivos “mao livre” (viva
voz, fenes de ouvido, bluetooth), enquanto estiver dirigindo;

e Ao desembarcar os passageiros do veiculo dé a preferencia em locais
onde haja acostamento ou calgadas. Evite com que eles desgam para a
pista, proporcionando assim perigos de colisdo;

e Ao observar as placas de PARE, ndo quer dizer que ¢ somente para
reduzir, mesmo que nenhum veiculo esteja atravessando a via, vocé
deve parar;

e Carros de passeio devem dar prioridade aos veiculos pesados e
maquinas;

e Fique atento a sinaliza¢do da linha férrea, pois, hA movimentagdo de
trens dentro da poligonal;

e Nao conduzir veiculos utilizando chinelos;

II — Revogar disposigdes em contrario.
Dé-se ciéncia, registre-se € cumpra-se.

S&o Luis, 19 de agosto de 2015.

lho Lago Filho
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